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摘　 　 　 要: 在传统的中心化数据交易系统中ꎬ电力数据类的敏感数据存在因可复制而易被滥用等问题. 为
此ꎬ设计了基于区块链技术的电力数据资产化及交易系统. 利用区块链技术的密码算法、多中心对等架构、分
布式多方共识协议ꎬ使参与记录数据交易信息的多方实体仅需通过对区块链技术的信赖建立多方信任关系.
该系统以超级账本项目的 Ｆａｂｒｉｃ 联盟链为框架ꎬ借助区块链的技术特性实现了电力数据交易业务的安全、透
明、可追溯、不可篡改ꎬ并加入了监管机制. 该系统实现了应用层 Ｗｅｂ 服务的开发ꎬ便于使用. 对该系统在一台

设备上模拟多节点部署进行测试ꎬ结果表明ꎬ该系统在前后端级联后运行正常ꎬ满足设计需求ꎬ维护成本低ꎬ安
全性提升. 相较于传统数据交易系统ꎬ基于区块链的电力数据资产化及交易系统展现了综合的功能和安全优势.
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　 　 随着互联网与计算机技术的快速发展ꎬ数据

信息爆炸式增长ꎬ对这些数据的储存、处理、分析

带动了大数据的发展ꎻ但伴随而来的是对数据的

规范化管理问题ꎬ这在数据隐私保护、数据确权、
数据共享、数据交易方面体现得尤为突出. 由于数

据的可复制性ꎬ将数据交给其他人使用ꎬ就相当于

把数据的归属权交了出去. 在云计算时代来临之

前ꎬ大多数的商业模式倾向于自己管理自己的数

据ꎬ但仍然存在将数据与他人共享后会被二次滥

用的问题. 云计算的大规模应用降低了维护数据

的成本ꎬ但依然难以掌握数据的流向.
电力大数据是推动电力行业发展的重要元

素. 电力大数据涉及到用户隐私、商业机密等ꎬ不
应对社会公众开放ꎬ因此需要设计一种仅限于电

网公司、电力生产企业、科研实体间共享或交易电

力数据的安全、隐私、互信的平台. 早期ꎬ电力数据

的管理平台是以中心化存储的方式管理数据.
Ｒｕｓｉｔｓｃｈｋａ 等[１]提出利用云计算实现智慧电网中

的信息共享ꎬＢｏｂｂａ 等[２] 提出在智慧电网中将敏

感数据通过加密的方式在系统中流转ꎬ这类方式

天然地存在单点失效和数据易被滥用的问题.
区块链技术的出现ꎬ为数据的规范化管理带

来可行的解决方案ꎬ在数字资产交易、数字版权保

护、产品溯源等方面得到了大量应用. Ｐａｎ 等[３]提

出基于区块链的碳排放权交易应用ꎬＭｅｈｔａ 等[４]

提出一套基于区块链的去中心化图片共享及版权

保护方案ꎬＣａｓｉｎｏ 等[５] 提出利用区块链解决食物

供应链溯源问题. 区块链技术在不同领域发挥了

数据业务安全、透明、可溯源、不可篡改的特点.
然而ꎬ目前采用区块链进行电力数据管理的

研究相对较少ꎬ且尚有不足. Ｌｉａｎｇ 等[６] 提出基于

区块链的工业物联网数据传播ꎬ利用区块链将多

个实体相连ꎬ分布式地交易与传输数据信息ꎻ但其

采用的是数据内容的直接共享ꎬ对存储与通信造

成了较大压力ꎬ且缺少对数据交易的监管机制. 李
旭等[７]提出基于区块链的电力数据共享机制ꎬ描
述了可能的系统架构ꎬ但也仅限于理论上的愿景.
本文针对电力数据的资产化和交易详细设计了基

于联盟链的系统架构并予以实现ꎬ解决了数据规

范化管理的问题ꎬ有以下 ３ 个创新点:
１) 电力数据持有者可以自行定价发布数据

资产ꎬ数据资产可以从发布者处购买ꎬ也可以来自

其他购买者的转让(而非复制)ꎬ避免数据被随意

复制与滥用ꎻ
２) 引入管理员审查机制ꎬ加强区块链系统的

可监管性ꎬ对于敏感的数据交易提供一层保护ꎻ

３) 电力数据的内容或访问权和交易记录存

储在区块链上ꎬ由多方实体共同维护ꎬ保障了电力

数据的安全性和数据流转的透明、可追溯及不可

篡改.
本文采用 Ｌｉｎｕｘ 基金会超级账本项目的联盟

链架构 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ[８ － ９]ꎬ使用 ｆａｂｒｉｃ￣ｓｄｋ￣ｇｏ
接口ꎬ结合 Ｇｏ Ｗｅｂ 的微框架 Ｇｉｎ￣ｇｏｎｉｃꎬ访问底

层区块链服务进行系统开发ꎬ完成了电力数据资

产化及交易系统的后端业务逻辑ꎬ并提供简单的

Ｇｏ Ｗｅｂ 可视化界面ꎬ方便用户通过 Ｇｏ Ｗｅｂ 进

行注册、充值、销户、数据发布、数据转让、取消发

布、查询记录等功能.

１　 区块链技术及超级账本

１ １　 区块链技术

区块链概念起源于比特币[１０] . 区块链受到广

泛认可的定义是去中心化的分布式账本系统ꎬ系
统中的各个节点无需相互信任就可以通过统一的

共识机制共同维护一个账本.
区块链采用一种分布式、去中心化的计算与

存储架构. 在宏观上ꎬ网络上对等的节点分布式共

享相同的数据ꎬ即账本ꎻ没有中心化机构控制ꎬ而
是由全网节点协作完成交易的验证和存储. 在微

观上ꎬ区块链是将交易等信息放入区块中ꎬ有序地

串联成链条ꎬ并通过共识机制和数字签名等ꎬ保证

区块的合法性和其中交易的有效性. 在区块链系

统运行过程中ꎬ区块间按照密码学算法链接在一

起ꎬ这样的组织设计可以很容易地验证数据是否

被篡改、追踪历史交易数据和保证整个区块链系

统的安全[１１ － １２] . 系统中各个节点共同组成一个

Ｐ２Ｐ 网络ꎬ均要执行、验证和记录相同的交易ꎬ没
有一个中心化机构可以干预交易的执行顺序和结

果. 因此ꎬ该架构具有很强的鲁棒性.
区块链解决了如何在无可信的中心机构且多

方信息不对称的情况下ꎬ建立共识并形成一个多

方参与的、去中心或多中心的价值和信任网络. 区
块链的应用场景有很多ꎬ凡是涉及金钱的金融领

域ꎬ涉及有不可篡改需求的物流溯源、版权保护

等ꎬ涉及信息透明的教育、慈善、医疗等ꎬ都可以使

用区块链技术解决问题[１３] .
根据权限管理可以将区块链分为公链、私链

和联盟链. 公链平台均被设计成去中心化的ꎬ是因

为其设计假设是以没有任何可以信任的节点作为

前提. 去中心化在区块链中并不是目的ꎬ而是达到

可信这一目的的手段ꎻ在实际应用中ꎬ如果有一些
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可信的元素ꎬ也是可以利用的. 所以联盟链介于低

信任级别的公链和高信任级别的私链之间ꎬ是多

中心的模式. 本文设计的基于区块链的电力数据

资产化及交易系统ꎬ应用于电网公司、电力生产企

业与科研实体等ꎬ且不向公众开放ꎬ因此联盟链的

权限管理方式最合适.
１ ２　 超级账本

超级账本(Ｈｙｐｅｒｌｅｄｇｅｒ)是由 Ｌｉｎｕｘ 基金会

牵头在 ２０１５ 年 １２ 月启动的一项企业级区块链

开发及应用的开源项目. 超级账本首次将区块链

技术引入到联盟链的应用场景中ꎬ为未来基于区

块链技术打造高效率的商业网络打下基础. 相比

于制定一个区块链标准ꎬ超级账本鼓励通过社区

协作开发区块链技术ꎬ鼓励开源来研发具有知识

产权的技术ꎬ并最终采用一套标准. Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 是最早加入到超级账本项目中的顶级项

目ꎬ是面向企业的分布式账本平台ꎬ引入了权限管

理ꎬ具有账本、智能合约ꎬ支持可插拔、可扩展ꎬ由
ＩＢＭ 等企业于 ２０１５ 年底提交到社区ꎬ是首个面

向联盟链场景的开源项目. 目前 Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 已更新至 ２ １ 版本.

Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 从众多区块链系统中脱颖

而出ꎬ源于它是私密的并且是权限化的. 相比于允

许以未知身份参与网络的开放式权限系统ꎬ
Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 网络的成员通过注册可信成员

服务提供商(ｍｅｍｂｅｒｓｈｉｐ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒꎬ ＭＳＰ)
来保证系统的私密性. Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 支持多

种可热插拔选项ꎬ账本数据可以以多种格式来存

储ꎬ共识机制可以随时切换开关ꎬ并支持多种

ＭＳＰ. Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 还 提 供 了 创 建 通 道

(ｃｈａｎｎｅｌ)的功能ꎬ允许一组参与者创建单独的交

易账本ꎻ如果几个参与方单独创建一个通道ꎬ那么

仅有这些参与者拥有该通道的账本副本.
在共识机制方面ꎬＨｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 允许网

络初始者选择最能反映参与者之间存在关系的共

识机 制ꎬ 目 前 包 括 ｓｏｌｏꎬ ｋａｆｋａ[１４] . Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 中的节点与公链中节点的概念有所不同ꎬ
Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 中的节点有一定的分工ꎬ分别

是:排序节点、背书节点和记账节点. 同时各节点

又有所在的组织ꎬ每个组织有一个主节点负责对

外通信. 当一个客户端发出一笔交易后会先发向

背书节点模拟运行一次ꎬ再将经过背书节点签名

过的交易结果提交至排序节点ꎬ排序节点通过

ｓｏｌｏ 或 ｋａｆｋａ 集群的方式得到共识结果ꎬ然后广

播至各组织的主节点ꎬ主节点再通过 ｇｏｓｓｉｐ 协

议[１５]发往该组织的各节点ꎬ验证并记录.

Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 为其搭载的应用提供了与

底层区块链交互的 ｇＲＰＣ 接口及封装接口的

ＳＤＫ. 目前 ＳＤＫ 支持 ＧｏꎬＪａｖａꎬＰｙｔｈｏｎ 和 Ｎｏｄｅ. ｊｓ
语言. 上层应用可以通过 ＳＤＫ 访问区块链网络ꎬ
如访问账本、发布交易、执行链码、触发事件、权限

管理等. Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的智能合约是用链码

(ｃｈａｉｎｃｏｄｅ)实现的ꎬ并且被区块链外部应用程序

所调用ꎬ以此来与账本交互. 链码目前支持的语言

是 Ｇｏ 和 Ｊａｖａꎬ未来将支持更多语言.
总的来说ꎬ用 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 实现的联盟

链ꎬ满足本文系统对底层区块链的要求ꎬ能够低成

本地维护各实体间的节点网络ꎬ提供迅速的交易

处理ꎬ具有良好的扩展性ꎬ保证了电力数据的安

全性.

２　 电力数据资产化及交易系统的设
计与实现

２ １　 系统需求

电网公司与电力生产企业按照不同地域可以

划分为多个电网分公司和多个电力生产企业ꎬ数
据每天增量更新ꎬ存储在各自的数据管理平台. 科
研实体从电网公司与电力生产企业获得电力数

据ꎬ经过计算分析可生成加工后的电力数据或分

析报告. 基于区块链的电力数据资产化及交易平

台的核心需求是在电网公司、电力生产企业、科研

实体及其他互联网用户之间实现电力数据资源的

共享及流通交易ꎬ在该系统中不同的实体均以用

户身份参与交易. 电力数据的持有用户可以将数

据资源在链上定价发布或取消发布ꎬ关注资源的

买方用户支付相应的价格后可以得到数据资源的

所有权限ꎬ且数据支持多次转卖. 该系统需实现 ９
项功能:用户开户、用户充值、用户销户(该用户

发布的资源同时全部自动取消发布)、资源发布、
资源取消发布(新买家不可再购买该资源ꎬ但旧

买家依然持有该资源)、资源转让(资源所有权的

变更:发布者仍然拥有资源ꎬ购买者只能转让资

源)、用户查询、资源查询、资源历史记录查询.
２ ２　 系统设计

基于区块链的电力数据资产化及交易系统是

在 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 联盟链网络上开发的平台ꎬ
具有多中心化、可扩展、低成本、电力数据安全可

溯源等优点. 它的整体架构如图 １ 所示.
　 　 整体架构按照调用关系自上而下可分为 ４
层. 最上层是用户层ꎬ各组织的用户可以通过用户

客户端将事务内容发送至负责用户管理和监管审
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查的管理员客户端. 第二层是 Ｗｅｂ 服务层ꎬ选用

Ｇｏ 语言的 Ｇｉｎ￣ｇｏｎｉｃ 微服务框架通过 ｆａｂｒｉｃ￣ｓｄｋ￣
ｇｏ 实现与区块链链码交互的服务接口. 第三层是

电力数据资产化及交易系统的业务模型层ꎬ是开

发过程中的核心环节ꎬ通过链码 (Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 中的智能合约)定义区块链中存储的数据

结构ꎬ实现相应的业务功能. 账本记录了每一笔交

易ꎬ所有的历史交易记录和用户与资源信息都可

以通过访问账本来追溯. 最底层是网络层ꎬ在将业

务模型部署到区块链网络节点后ꎬ实现节点间的

协同通信.

图 １　 系统整体架构
Ｆｉｇ １　 Ｏｖｅｒａｌｌ ｓｙｓｔｅｍ ｆｒａｍｅｗｏｒｋ

　 　 该系统加入了监管机制:用户层存在普通用

户和管理员两种身份. 加入监管机制出于以下考

量:与普通的商业交易平台不同ꎬ电力数据的敏感

性使整个系统的用户接入和交易内容需要一个有

最高权限的组织来监管ꎬ比如国家电网总部等. 如
果缺少监管ꎬ虽然区块链的不可篡改性保证了后

续查询的操作可以追溯历史记录ꎬ但依然无法改

变发生过的既定事实ꎻ因此这一层的特殊设计满

足了开发区块链系统中的一大难点———可监管

性ꎬ也一定程度上避免了人为操作失误带来的损

失. 有敏感数据交易的系统中ꎬ监管不可缺少. 为
避免监管机制成为该系统的性能瓶颈ꎬ应适当多

设置几个管理员节点ꎬ尽力对每个事务做到立即

响应ꎬ减少排队等待的情况发生.
系统业务模型层的设计避免了电力数据被滥

用和随意复制的情况. 在业务逻辑设计中ꎬ拥有电

力数据资源的用户 Ａ 可以将数据内容或数据访

问权资产化ꎬ记为 Ｓꎬ并发布在链上ꎬ其他的购买

用户可以支付相应的价格得到数据资源 Ｓ. 若购

买了数据资源 Ｓ 的用户想要二次转卖给其他用

户ꎬ则链上的事务逻辑会根据售卖数据的用户是

否为数据的原始发布者 Ａ 来决定对数据资源 Ｓ

是进行复制操作还是转让操作. 具体来说ꎬ如果用

户 Ｂ 向数据资源 Ｓ 的原始发布用户 Ａ 购买数据

资源 Ｓꎬ则数据资源 Ｓ 会被复制一份 Ｓ′卖给用户

Ｂꎬ此时用户 Ｂ 拥有数据资源 Ｓ′ꎻ如果用户 Ｃ 向

用户 Ｂ(数据资源 Ｓ 的非原始发布者)购买数据

资源 Ｓ′ꎬ则 Ｓ′由用户 Ｂ 转让给当前购买用户 Ｃꎬ
而用户 Ｂ 不再拥有数据资源 Ｓ′. 倘若用户 Ｂ 出于

某种目的留存数据资源 Ｓ′并将其重复发布ꎬ系统

的监管机制会驳回这一事务ꎻ若侥幸通过了监管

机制ꎬ原始发布者 Ａ 也可以以链上发布记录的时

间戳为证据ꎬ“举报”用户 Ｂ 的这一行为. 这种机

制改善了传统数据管理系统中对数据缺少确权管

理的情况ꎬ不会因为数字化数据的可复制性而造

成交易过后数据泛滥不可控. 图 ２ 所示为电力数

据资源流转示意图.

图 ２　 电力数据资源流转示意图
Ｆｉｇ ２　 Ｓｃｈｅｍｅ ｏｆ ｐｏｗｅｒ ｄａｔａ ｆｌｏｗ

　 　 链码是超级账本中智能合约的实现方式ꎬ用
于实现系统业务的主要逻辑. 链码被部署在

Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的网络节点上ꎬ在 Ｄｏｃｋｅｒ 容器

中运行ꎬ并通过 ｇＲＰＣ 协议与相应的 Ｐｅｅｒ 节点进

行数据交互. 当链码在网络节点上经过初始化、实
例化和安装后ꎬ 用户即可以通过 Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ 中自带的客户端(该客户端方便开发人员

调试使用ꎬ因此还需上层可视化的 Ｗｅｂ 客户端)
利用系统业务模型提供的 ＡＰＩ 调用链码.

系统通过区块链的技术性质保障了电力数据

的安全和交易记录的透明、可追溯、不可篡改. 系
统运行中ꎬ每一次的数据资源发布、交易等事务都

会得到背书节点的背书、排序节点的共识和记账

节点的验证与记录ꎬ在区块链的数据结构中形成

了全局共识认证的持久化数据. 因此系统中对电

力数据的所有相关操作都是透明、可追溯、不可篡

改的ꎬ保障了电力数据的安全性.
以普通用户 Ｘ 发布电力数据资源 Ｓ 为例ꎬ介

绍该系统中的事务流程:
１) 普通用户 Ｘ 登录普通用户客户端ꎬ将“普

通用户 Ｘ 发布电力数据资源 Ｓ”这一事务发送至
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管理员 Ａ 的客户端ꎻ
２) 管理员 Ａ 经过审查(用户认证、权限检

查、内容审核)通过ꎬ创建一个交易提案给网络中

的各个背书节点ꎻ
３) 背书节点模拟执行交易提案并签名ꎬ再将

模拟执行的结果返回给管理员 Ａ 的客户端ꎻ
４) 管理员 Ａ 的客户端收集到足够的背书支

持后ꎬ将模拟交易执行结果和背书节点签名提交

到排序节点ꎻ
５) 排序节点对交易进行排序并封装进区块ꎬ

然后广播至所有主节点ꎻ
６) 主节点将区块同步至所有记账节点ꎻ
７) 记账节点对区块进行检查并保存区块ꎬ更

新世界状态.
系统中其他事务类型的流程与上述并无差

别ꎬ不再赘述. 图 ３ 为具体事务流程图.

图 ３　 具体事务流程
Ｆｉｇ ３　 Ｓｐｅｃｉｆｉｃ ｔｒａｎｓａｃｔｉｏｎ ｆｌｏｗ

　 　 相较于传统的数据资产交易系统ꎬ本文提出

的基于区块链的电力数据资产化及交易系统有以

下优点:
１) 电力数据持有者可以自行定价发布数据

资产ꎬ数据资产可以从发布者处购买ꎬ也可以来自

于其他购买者的转让(而非复制) . 这个过程是通

过区块链上的链码逻辑实现的ꎬ可以避免数据被

随意复制与滥用.
２) 引入管理员审查机制ꎬ加强了区块链系统

的可监管性ꎬ为敏感的数据交易提供了一层保护.
３) 电力数据的内容或访问权和交易记录存

储在区块链上ꎬ由多方实体共同维护ꎬ保障了电力

数据的安全性和数据流转的透明、可追溯、不可篡

改.
２ ３　 系统实现

２ ３ １　 编写链码实现业务逻辑

对应系统需求中的 ９ 项具体功能ꎬ首先建立

以下 ３ 个业务实体:
１) 用户:Ｕｓｅｒ ＝ {Ｎａｍｅꎬ Ｉｄꎬ Ａｓｓｅｔｓꎬ Ｉｓｓｕｅｓꎬ

ＵｎＩｓｓｕｅｓꎬ Ｔｏｋｅｎ} . 其中:Ｎａｍｅ 表示用户名称ꎻＩｄ
表示用户编号ꎻＡｓｓｅｔｓ 是一个列表ꎬ用于存储用户

购买的资源ꎻＩｓｓｕｅｓ 是一个列表ꎬ用于存储用户发

布的资源ꎻＵｎＩｓｓｕｅｓ 是一个列表ꎬ用于存储用户取

消发布的资源ꎻＴｏｋｅｎ 表示用户余额.
２) 资 源: Ａｓｓｅｔ ＝ { Ｎａｍｅꎬ Ｉｄꎬ Ｍｅｔａｄａｔａꎬ

ＩｓＶａｌｉｄꎬ Ｖａｌｕｅ} . 其中:Ｎａｍｅ 表示资源名称ꎻＩｄ 表

示资源编号ꎻＭｅｔａｄａｔａ 用于抽象地表示电力数据

的内容本身或访问权ꎻＩｓＶａｌｉｄ 表示该资源是否还

在售卖ꎬ若发布者取消该资源的发布ꎬ则值为

ｆａｌｓｅꎬ其他用户不可以再购买该资源ꎬ但已购买的

用户可以继续持有ꎻＶａｌｕｅ 表示资源价格.
３) 资源变更记录:ＡｓｓｅｔＨｉｓｔｏｒｙ ＝ {ＡｓｓｅｔＩｄꎬ

ＯｒｉｇｉｎａｌＯｗｎｅｒＩｄꎬ ＣｕｒｒｅｎｔＯｗｎｅｒＩｄ} . 其中:ＡｓｓｅｔＩｄ
表示资源编号ꎻＯｒｉｇｉｎａｌＯｗｎｅｒＩｄ 表示资源的前一

位持有人ꎬ若是首次发布ꎬ则值为 ｆｉｒｓｔＩｓｓｕｅＴａｇꎻ
ＣｕｒｒｅｎｔＯｗｎｅｒＩｄ 表示资源的当前持有人.

基于这 ３ 个业务实体ꎬ针对 ９ 项具体功能设

计了如下 ９ 种交互方法:
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１ ) 用 户 开 户: ｆｕｎｃｔｉｏｎ ｕｓｅｒＲｅｇｉｓｔｅｒ
(ｕｓｅｒＮａｍｅꎬ ｕｓｅｒＩｄ)ꎬ其中 ２ 个参数分别是用户名

称、用户编号.
２) 用户充值: ｆｕｎｃｔｉｏｎ ｕｓｅｒＴｏｐｕｐ ( ｕｓｅｒＩｄꎬ

Ｔｏｋｅｎ)ꎬ其中 ２ 个参数分别是用户编号、充值金

额.
３) 用户销户: ｆｕｎｃｔｉｏｎ ｄｅｌｅｔｅＵｓｅｒ ( ｕｓｅｒＩｄ)ꎬ

删除用户ꎬ并将该用户所有发布中的资源取消发

布. 其中的参数是用户编号.
４ ) 资 源 发 布: ｆｕｎｃｔｉｏｎ ａｓｓｅｔｓＥｎｒｏｌｌ

(ａｓｓｅｔＮａｍｅꎬ ａｓｓｅｔＩｄꎬ ｍｅｔａｄａｔａꎬ ｏｗｎｅｒＩｄꎬ ｖａｌｕｅ)ꎬ
将资源加入发布者的发布资源列表ꎬ添加一条该

资源的历史记录. 其中 ５ 个参数分别是资源名

称、资源编号、资源内容本身或访问权、发布者编

号、资源价格.
５ ) 资 源 转 让: ｆｕｎｃｔｉｏｎ ａｓｓｅｔｓＥｘｃｈａｎｇｅ

(ａｓｓｅｔＩｄꎬ ｏｒｉｇｉｎＯｗｎｅｒＩｄꎬ ｃｕｒｒｅｎｔＯｗｎｅｒＩｄ)ꎬ若资

源在源用户的发布列表里ꎬ则在受让用户的购买

列表里添加资源ꎬ源用户的余额加上资源价格ꎬ受
让用户的余额减去资源价格ꎻ若资源在源用户的

购买列表里ꎬ则在源用户的购买列表里删除资源ꎬ
在受让用户的购买列表里添加资源ꎬ源用户的余

额加上资源价格ꎬ受让用户的余额减去资源价格.
其中 ３ 个参数分别是资源编号、源用户编号、受
让用户编号. 通过这种方式使资源从发布者处购

买和从其他购买者处购买区分开来ꎬ从非资源发

布者处购买时是真正的转让数据ꎬ规避了数据资

产被随意复制导致滥用的风险.
６) 资 源 取 消 发 布: ｆｕｎｃｔｉｏｎ ａｓｓｅｔｓＣａｎｃｅｌ

(ａｓｓｅｔＩｄꎬ ｉｓｓｕｅｒＩｄ)ꎬ将资源从发布列表中删除ꎬ添
加到取消发布列表中ꎬ改变资源的有效状态为

ｆａｌｓｅ. 其中 ２ 个参数分别是资源编号、发布者编

号.
７) 查询用户:ｆｕｎｃｔｉｏｎ ｑｕｅｒｙＵｓｅｒ(ｕｓｅｒＩｄ)ꎬ其

中的参数是用户编号.
８) 查询资源: ｆｕｎｃｔｉｏｎ ｑｕｅｒｙＡｓｓｅｔ( ａｓｓｅｔＩｄ)ꎬ

其中的参数是资源编号.
９ ) 查 询 资 源 历 史 记 录: ｆｕｎｃｔｉｏｎ

ａｓｓｅｔｓＥｘｃｈａｎｇｅＨｉｓｔｏｒｙ( ａｓｓｅｔＩｄꎬ ｑｕｅｒｙＴｙｐｅ)ꎬ查询

资源的所有变更历史记录ꎬ通过指定查询类型

ｑｕｅｒｙＴｙｐｅ 选择性地查询登记信息、转让信息ꎬ或
者全部信息. 其中 ２ 个参数分别是资源编号、查
询类型.
２ ３ ２　 搭建区块链网络

配置 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 区块链网络ꎬ需要每

个网络节点进行本地部署. Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 依

赖 ｄｏｃｋｅｒ 和 ｄｏｃｋｅｒ￣ｃｏｍｐｏｓｅ 环境并需下载对应

的镜像.
编译 Ｃｒｙｐｔｏｇｅｎ(生成证书文件程序)ꎬ并按

照预设的 ｃｒｙｐｔｏ. ｃｏｎｆｉｇ. ｙａｍｌ 文件中的联盟链组

织关系生成各节点的公钥、 私钥和证书. 对

Ｃｏｎｆｉｇｔｘｇｅｎ 进行编译ꎬ然后通过它生成创世区

块、通道配置和通道主节点间的交易. 在 ｄｏｃｋｅｒ￣
ｃｏｍｐｏｓｅ. ｙａｍｌ 中配置网络节点后ꎬ就可以通过

ｄｏｃｋｅｒ￣ｃｏｍｐｏｓｅ 启动网络. 在经过启动客户端、创
建通道、加入通道、设置所在组织主节点的步骤

后ꎬ区块链的网络搭建成功.
链码编写完成后进入客户端ꎬ安装链码并在

通道中实例化ꎬ此时就已经将链码安装到了已创

建的通道上. 电力实体间的电力数据发布及交易

等记录都会被节点打包成区块记录在链上ꎬ上链

后的记录都无法被篡改ꎬ便于追溯数据流向.
　 　 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 中提供了 ｆａｂｒｉｃ￣ｓｄｋ￣ｇｏ 等

ＳＤＫ ꎬ供开发人员使用 ＡＰＩ 与区块链服务通信.
本文选择 Ｇｏ 语言搭建 Ｗｅｂ 服务层ꎬ具体选用的

是 Ｇｉｎ￣ｇｏｎｉｃ 微服务框架. Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的

ｆａｂｒｉｃ￣ｓｄｋ￣ｇｏ 接口主要提供 ４ 种与区块链通信的

方法:区块链管理、数据查询、区块链交互、事件监

听. 其中ꎬ区块链交互接口是本系统的开发重点ꎬ
Ｗｅｂ 后端应将各种前端提交的请求通过 ＳＤＫ 与

区块链服务连接起来. 表 １ 是 Ｇｉｎ 微服务框架下

的 Ｗｅｂ 层主函数代码.

表 １　 Ｗｅｂ层主函数
Ｔａｂｌｅ １　 Ｗｅｂ ｌａｙｅｒｓ ｍａｉｎ ｆｕｎｃｔｉｏｎ

ｆｕｎｃ ｍａｉｎ() {
ｒｏｕｔｅｒ: ＝ ｇｉｎ. Ｄｅｆａｕｌｔ()
ｒｏｕｔｅｒ. ＬｏａｄＨＴＭＬＧｌｏｂ(" . / ｈｔｍｌ /∗" )
/ / 定义路由
{

　 　 　 　 ｒｏｕｔｅｒ. ＧＥＴ(" / ｉｎｄｅｘ" ꎬ ｃｏｎｓｏｌｅ)
ｒｏｕｔｅｒ. ＰＯＳＴ(" / ｕｓｅｒｓ / ｒｅｇｉｓｔｅｒ"ꎬ ｕｓｅｒＲｅｇｉｓｔｅｒ)
ｒｏｕｔｅｒ. ＧＥＴ(" / ｕｓｅｒｓ / ｇｅｔ" ꎬ ｑｕｅｒｙＵｓｅｒ)
ｒｏｕｔｅｒ. ＰＯＳＴ(" / ｕｓｅｒｓ / ｔｏｐｕｐ" ꎬ ｕｓｅｒＴｏｐｕｐ)
ｒｏｕｔｅｒ. ＰＯＳＴ(" / ｕｓｅｒｓ / ｄｅｌｅｔｅ" ꎬ ｄｅｌｅｔｅＵｓｅｒ)
ｒｏｕｔｅｒ. ＧＥＴ(" / ａｓｓｅｔｓ / ｇｅｔ" ꎬ ｑｕｅｒｙＡｓｓｅｔ)
ｒｏｕｔｅｒ. ＰＯＳＴ(" / ａｓｓｅｔｓ / ｅｎｒｏｌｌ" ꎬ ａｓｓｅｔｓＥｎｒｏｌｌ)
ｒｏｕｔｅｒ. ＰＯＳＴ(" / ａｓｓｅｔｓ / ｅｘｃｈａｎｇｅ" ꎬ

ａｓｓｅｔｓＥｘｃｈａｎｇｅ)
ｒｏｕｔｅｒ. ＰＯＳＴ(" / ａｓｓｅｔｓ / ｃａｎｃｅｌ"ꎬ ａｓｓｅｔｓＣａｎｃｅｌ)
ｒｏｕｔｅｒ. ＧＥＴ(" / ａｓｓｅｔｓ / ｅｘｃｈａｎｇｅ / ｈｉｓｔｏｒｙ" ꎬ

ａｓｓｅｔｓＥｘｃｈａｎｇｅＨｉｓｔｏｒｙ)
　 　 }
　 　 ｒｏｕｔｅｒ. Ｒｕｎ() / / 服务与监听于 ０. ０. ０. ０:８０８０
}

　 　 路由定义很方便ꎬ每一条用户请求对应系统

中的 访 问 主 界 面 和 其 他 系 统 功 能. ｃｏｎｓｏｌｅꎬ
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ｕｓｅｒＲｅｇｉｓｔｅｒꎬ ｑｕｅｒｙＵｓｅｒꎬ ｕｓｅｒＴｏｐｕｐꎬ ｄｅｌｅｔｅＵｓｅｒꎬ
ｑｕｅｒｙＡｓｓｅｔꎬ ａｓｓｅｔｓＥｎｒｏｌｌꎬ ａｓｓｅｔｓＥｘｃｈａｎｇｅꎬ
ａｓｓｅｔｓＣａｎｃｅｌꎬａｓｓｅｔｓＥｘｃｈａｎｇｅＨｉｓｔｏｒｙ 是具体的功能

函数名称ꎬ具体代码限于篇幅不再展开.

３　 系统测试及分析

本地测试的开发环境是:操作系统 ｍａｃＯＳ
１０ １４ ６ꎬ六核 ＣＰＵ ３ ０ ＧＨｚꎬＲＡＭ １６ ＧＢ. 单机

配置 多 个 区 块 链 网 络 节 点、 一 个 排 序 节 点

Ｏｒｄｅｒｅｒꎬ以及两个组织 Ｏｒｇ０ 和 Ｏｒｇ１ꎬ每个组织中

有两个节点 Ｐｅｅｒ０ 和 Ｐｅｅｒ１ꎬ采用 Ｓｏｌｏ 共识机制.
首先对本文设计的区块链网络的底层架构进

行测试:
１) 测试区块链网络是否可以成功运行ꎬ即基

本区块链功能(启动节点、生成区块、建立通道、
安装链码等)的可用性ꎻ

２) 测试链码逻辑的正确性.
在生成证书文件、创建创世区块、生成通道的

创世交易、生成组织关于通道主节点的交易后ꎬ启
动网络并安装链码.

随后ꎬ测试各项功能ꎬ验证区块链的功能与链

码逻辑的正确. 确认底层的区块链网络和链码逻

辑可以正常运行后ꎬ对系统前后端级联进行测试.

该部分测试一是为了测试 Ｇｏ Ｗｅｂ 部分的运行状

态(前端是否能够向后端正常发送请求ꎬ是否能

够与区块链正常级联以获取正确的响应)ꎻ二是

为了得到系统的整体运行效果ꎬ即支撑业务需求

的完备性. 同样在 ｄｏｃｋｅｒ 启动区块链服务ꎬ并安

装实例化链码. 编译运行网络服务ꎬ 在本地

１２７. ０. ０. １:８０８０ 端口运行. 在浏览器中打开 １２７.
０. ０. １:８０８０ / ｉｎｄｅｘꎬ测试表明每项功能均能正常

运行.
系统性能测试ꎬ采用 Ｈｙｐｅｒｌｅｄｇｅｒ Ｃａｌｉｐｅｒ 性

能测试框架ꎬ测试区块链网络在交易总数为 ２０００
笔时ꎬ上链功能(用户开户、用户充值、用户销户、
资源发布、资源转让、资源取消发布)和查询功能

(查询用户、查询资源、查询资源历史记录)的系

统吞吐量和平均时延. 性能测试结果如图 ４ 所示ꎬ
可以看出ꎬ查询功能的吞吐量在测试范围内约等

于发送速率ꎬ平均时延保持较小的数值ꎬ这是由于

查询功能无需经过共识改变链上状态ꎻ而上链功

能则随着发送速率的增加ꎬ吞吐量达到峰值(约
为 １４０ ＴＰＳ( ｔｒａｎｓａｃｔｉｏｎｓ ｐｅｒ ｓｅｃｏｎｄ)后保持稳定ꎬ
且平均时延相比于查询功能的平均时延增加得更

快ꎬ这是由于上链功能涉及到交易的模拟执行、背
书、排序、同步的过程.

图 ４　 性能测试结果
Ｆｉｇ ４　 Ｐｅｒｆｏｒｍａｎｃｅ ｔｅｓｔ ｒｅｓｕｌｔｓ

　 　 综上ꎬ系统的功能运行正常ꎬ满足电力数据资

产化及交易需要的安全性、透明性、可追溯性、不
可篡改性及可监管性的功能需求ꎻ系统的性能也

可以满足正常的使用需求. 通过 Ｗｅｂ 服务层的封

装ꎬ结果展示也更加直观易读. 目前系统处于开发

测试阶段ꎬ单个节点的部署步骤还较为繁琐ꎻ若投

入企业级的应用ꎬ可以通过容器虚拟化技术(如
ｄｏｃｋｅｒ)加以改进ꎬ将节点部署所需的程序、配置

文件和依赖项一起打包为单个容器镜像ꎬ利用容

器镜像可重用性提升节点的部署管理效率.

４　 结　 　 语

本文针对电力数据的特点ꎬ分析其资产化及

交易平台的需求ꎬ提出了基于区块链中联盟链技

术的解决方案. 设计的基于区块链的电力数据资

产化及交易系统适用于敏感数据的交易ꎬ实现了

用户发布资源、交易资源、查询记录等 ９ 项基本
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功能. 相较于传统的数据交易系统ꎬ本系统能够保

证用户、资源及历史记录信息的不可篡改ꎬ保障了

交易的安全和可溯源ꎬ另外还加入了可监管机制.
本系统基于 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 联盟链框架开发ꎬ
可以自行设计联盟间的组织结构ꎬ通过编写链码

(智能合约)实现对应的业务逻辑ꎬ并提供了 Ｗｅｂ
服务便于用户使用. 系统尚有不完善之处ꎬ若在未

来投入企业级的应用ꎬ可用容器虚拟化技术将节

点部署过程简化ꎬ提高效率.
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