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摘 要 大数据 时代 ，数 据已成 为驱动社会发展的 重要的 资产 ． 但是数据 在其全生命周期 均面 临不 同 种类 、 不 同层

次的 安全威胁 ， 极大 降低 了 用户 进行数 据共享的 意愿 ． 区块链具有 去 中心化 、 去信任化 和防篡改 的 安 全特性 ， 为降

低信息 系 统单点化的 风险提供 了重要 的解决思路 ， 能够应用于数据安全领域 ． 该文从数据 安全 的核 心特性人手 ，介

绍 区 块链在增强数据机密性 、数 据完整性和数据可用性三个方 向 的 最新研究成果 ，对 各研究 方 向存 在的 缺 陷 进行

分析 ，进而对未来发展 方向 进行 了 展望 ． 该文认为 ，
区 块链 技术 的 合理应 用能够增 强分 布式环境 下 的数 据安全 ，有

着广 阔 的前景 ．
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刘 明达 等 ：
区块链在数据安全领域 的研究进展 ３１ 期

匿名 、 防篡改的安全特性 ， 能够在大规模 网络环境下

实现分布式的高效共识 ， 建立安全可信的 数据存储

系统 ， 并通过智能合约机制实现大规模 可信的分布

式计算能力 ． 区块链与数据安全 的结合能够降低 中

心化风险 ， 具有广 阔的学术和应用价值 ． 区块链和数

据安全的结合分为两个层面 ： （ １ ） 区块链本身 的数

据安全问题
［
４
］

ｄ ２ ） 区块链技术应用于数据安全领

域 ． 本文仅针对第二个问题展开研究和评述 ．

刘敖迪等人
［ ５ ］

分析了 区块链在信息安全领域 的

研究进展 ， 包括认证技术 、访 问控制技术和数据保护

技术 ． 但是区块链技术的研究与发展 日 新月 异 ， 区块

链在数据安全领域 的应用早 已 超越这三个方面 ， 并

且这三个方向 也产生 了很多新的研究成果 ． 从数据

安全 的基本要求出 发 ， 区块链在数据安全领域 的研

究同样可 以 总结为机密性 、 完整性和可用性 三个核

心方 向 ． 区块链与数据安全技术 的结合能够实现更

强 的数据安全保护 ． 此外 ， 在数据安全共享方面 ， 区

块链凭借其去 中心化 、 去信任化和不可篡改的安全

特性 ， 能够实现更加安全有效的数据共享平 台 ，保护

分布式环境下 的数据共享安全 ．

本文将研究 区块链在 数据安全领域 的研究进

展 ， 梳理区块链和现有数据安全保护技术结合产生

的新理论 、新技术和新方法 ． 本文第 ２ 节介绍数据安

全的研究现状和 区块链技术 ； 第 ３ 节介绍区块链在

增强数据机密性方 向 的研究成 果 ； 第 ４ 节介绍 区块

链在增强数据完整性方 向 的研究成果 ； 第 ５ 节介绍

区块链在增强数据可用性方向 的研究成果 ；
第 ６ 节

进行总结与研究展望 ．

２ 研究背景

（ １ ） 数据安全研究现状

数据安全是云计算大数 据应用背景下 的关键

问题 ， 也是难点所在 ． 数据安全和数据全生命周期

紧密关联 ， 在采集生产 、存储流转 以及使用 过程均

面 临
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系 列 的 安 全 问题 ． 数 据安全 通 常认为是 数

据生命周 期 中 的 机 密性 、 完 整性 和可用性 ？
． 针对

数据安全 问题 ， 相关研究者 已 经展开 了 大量 的研究

工作 ？

数据机密性缺失会直接导致数据泄露 ， 而在分

布式环境下 ， 数据共享会带来更深层次的隐私挖掘 ．

数据机密性保护的研究主要 围绕五个方面展开 ： 数

据加 密技术 、访 问 控制 、 身份认证 、 可 信计算 和 隐

蔽通信 ． 其中 ， 数据加密技术 的研究 主要集 中在可搜

索加密 、属性密码 、安全多方计算 、 代理重加密 、 同态

密码等 ．

数据完整性 的需求存在于数据采集传输 、 数据

存储和数据使用 的多个阶段 ， 其 目 的在于识别损坏

数据的行为 ． 在数据采集和传输 阶段通常 采用数 据

封装和签名 技术保证数据 完整性 ；
在 数据传 输 阶

段采用丢包恢 复技 术 ； 在 数据使 用 时采用可 验证

计算 的 手段 ， 保证数 据输 人 和输 出 的 完整 性 ． 此

外 ， 可信计算 技术 也可 以 为数 据完整性 提供不 同

程度保护 ．

数据可用性是
一个系统性 的问题 ， 确保数据可

用性是一项 困难 的工作 ． 尤其是在大数据环境下 ， 数

据作为重要 的信息资产 ，其可用性对于数据挖掘 、 机

器学习等计算模型 的结果都有着重要的影响 ． 李建中

等人
［ ６ ］

将 数据可用性定义为
一致性 、 精确性 、 完整

性 、 时效性和实体 同
一性 ． 分布式的数据存储也是解

决数据可用性的重要手段 ． 在实际环境中 ， 数据可用

性主要面 临 的威胁来 自 于 ＤＤ ｏＳ （Ｄｉ ｓｔｒ ｉｂｕ ｔ ｅｄＤｅ ｎｉ ａ ｌ

ｏｆＳｅｒ ｖ ｉ ｃｅａ ｔ ｔ ａｃ ｋ ）攻击 ， 它能使应 用系 统无法 提供

正常 的数据服务 ．

大数据时代 ， 数据只有共享才能够产生更大的

价值 ， 安全 问题又成 为 了 数据共享 的壁 垒 ． 我们认

为 ， 不能因为数据安全存在 风险就
“

因 噎废食
”

而 不

进行数据共享 ． 共享场景下 的数据安全解决方案和

具体的应用场景紧密关联 ， 通常 是上述数据安全方

案的融合 ．

（ ２ ） 区块链简介

区块链应用于数据安全领域时 ， 可 以将 区块链

抽象为
一 ■个理论 彳旲型 Ｆ ｂｂＡ ｃｈａ ｉｉｉ

．Ｆ ｂ ｌｃ＾ ｈ ｓｉ ｉ ｉｉ 是一 ■个 基于

区块链技术实现 的去 中 心或弱 中 心 的 可信数据库

系统 ， 能够 实现不 可篡 改 、 不可删 除 的 数据存储 ，

并且能够通 过智 能 合约实 现复杂 的应 用逻辑 ， 实

现大规模 可信 的分 布式计算 能力 ． Ｇｏｙａ ｌ 等人
［ ７ ］

指

出 ， 区块链 可 以作 为密码 学 中 可 信假设 的替 代方

案 ， 比如公共字符 串或者公共 随机数 ， 以 取代 中 心

化的可信机构 ．

区块链产生 的过程可 以简单概括为 ： 发起交易 、

传播交易 、 验证交易 和添加 区块 ． 用户首先发起一笔

交易 ， 交易根据业务实际逻辑可 以是转账 、数据记录

或者其他信息 ； 然后区 块链节点将交易广播到 Ｐ２ Ｐ

网络中 ； 各共识节点验证交易 的 合法性并检查用户

状态 ， 得到验证结论 ； 最后新的 区块会添加到 区块链

①ｈｔｔ ｐ ： ／ ／ｗｗｗ ． ｒａｉ ｎｃｅｎ ｔ． ｃｏｍ／ ｃｏｎｔ ｅｎ ｔ ｌ 〇 ｌ １８ ７ ７ １ ．ｈｔｍｌ
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上 ，不可篡改或删除 ． 无论是 以 Ｂ ｉｔ ｃｏ ｉｎ 、
Ｈ ｙｐｅｒ ｌ ｅ ｄｇｅ ｒ

Ｆ ａｂｎｃ
？为代表的传统链式结构 ， 还 是以 Ｋ） ＴＡ？ 为

代表 的基于有 向无环图的链 ， 都可 以套用这个模型 ．

在实际 的 区块链实践 中 ， 这些过程又是可 以拆分和

优化的 ， 如 Ｈｙ ｐ ｅｒ ｌ ｅｄ ｇｅｒ
Ｆａｂｒｉｃ 通过将排序和验证

分离 ， 提高 了 系统的灵活性 ， 能够满足多种应用场景

的需求 ．

针对 区块链技术本身的原理 ， 相关研究者已 经

进行 了大量的工作 ， 取得 了丰硕的研究成果 ， 主要包

括区块链共识机制 、 匿名 性和可扩展性等 ． 共识机制

是区块链技术 的核心 ，决定了安全性 、 可扩展性和去

中心化程度 ， 是区块链技术研究的核心 ， 已 取得了丰

富的研究成果 ． 宋焘谊 ［
８
］

、刘懿 中
［
９
］

、 郑敏 ［
１ °

］ 等人均

已进行了深人研究分析 ， 本文不再展开 ． 匿名性是研

究如何解决区块链 隐私泄露问 题 ， 对区 块链交易 涉

及的隐私进行保护 ， 祝 烈煌
［ ４ ］

、付 烁
［ １ １］

等人 已 经进

行了深人 的研究探 索 ． 可扩展性是 区块链 实用化 的

关键技术 ， 其主要 的瓶颈有 ： 交易 吞吐量不足 、共识

延迟高 、链 间难以互通等 ． 研究者为 了解决扩展性 问

题 ， 对链下支付 网络 、分片 技术 、 扩容技术和跨链技

术等展开 了深人 的研究 ， 潘晨
［ １ ２］

、 李芳
［ １ ３ ］

、 喻辉
［ １ ４ ］

等人 已进行了详 细 的分 析 ． 总 之 ， 区块 链技术 的 研

究和 区 块链 应 用 的 研究 是 互相 促 进 的 ， 安 全 、 可

靠 、高效 、可扩展的 区 块链系 统是 区块链应 用于数

据安全领域 的基础 ．

３ 区块链增强数据机密性

区块链增强数 据机 密性 的研究偏 重于学术层

面 ， 能够对数据机密性保护方法存在的 缺陷进行有

效的补充 ． 本节从数据加密 、身份认证 、访问控制 、可

信执行环境和隐蔽信道 ５ 个方面进行介绍 ， 如表 １

所示 ．

表 １ 区块链在数 据机密性 研究中 的 应用

应用方 向 研究 内容 解决的 问题

数 据加密

区块 链应 用 于可 搜

索 加 密 、 代 理 重 加

密 、安全多方计算

为 密码协议建立 可信第三方 ，

为 密码 协议 提 供可 靠 的 激励

机 制

身份认证
去中 心化 的 ＰＫ Ｉ 技

术 和身份管理

解决认证单点化 ， 证 书透 明度

和认证 中 心渎职 的 问题

访 问控制 ＿

去中 心化 的访 问 控

制模型

解决访 问控制单 点化问题 ， 实

现 动态灵活 的访 问控制

区块 链增 强 属性 加

密机制

提 髙属 性 密码授 权 机构 的 可

信度

可信执行
区块 链增 强 可信 执

行 ＴＥＥ 的安全性

实 现可信 的远程 状态管理 ， 提

髙 ＴＥＥ 的可用性

隐蔽信道
区块 链作 为 隐蔽信

道的信息载体

解决隐蔽通信 易被干扰篡 改 ，

信道单一 ， 隐私性差等 问题

３ ． １ 数据加密

目 前 ， 区块链和密码技术的结合 已成 为重要的

研究方 向
［ １ ５ ］

， 其中 大量 的研究聚焦在如何将新型密

码技术应用于区块链平台 ， 以满足区块链 的各种特

殊安全需求 ． 而本文关注如何使 用区块链技术弥补

现有密码技术的不足 ， 研究方 向 主要包括可搜索加

密 、代理重加密 、安全多方计算 ， 如表 ２ 所示 ． 区块链

应用于数据加密主要有两种方式 ：

一是用 区块链实

现去中 心化 的服务 ， 以建立分布式的可信第三方 ， 以

对抗单点化风险 ． 密码协议 中往往有可信第三方或

半可信第三方的假设 ， 区块链实现分 布式 的可信第

三方能够为密码协议 的安全假设提供可行的解决方

案 ． 二是提供可靠 的激励机制 ， 从而降低攻击者作恶

的动机 ， 提高作恶的难度 ． 敌手 的恶意行为通常需要

付 出
一定的代价 ， 区块链为惩罚 恶意行为提供 了

一

种经济学上 的机制 ．

表 ２ 区块链在数 据加 密中 的 应用

区块链功能 应用 方向 核心思想

可搜索加密 代替 中 心服务器执行 搜索 ［ １ Ｓ］

分布式可信 代理重加密 代替 中 心服务器执行 重加密 ［ １ ９ ］

第三方
安全多方计算

提供可信证 据公告板 ， 见证加密协

议的公 平性 ［
３ ４

］

可搜索加密
激励 各参 与方正确执 行 ， 惩罚作恶

行为 ［如

可靠的 激励

机制

代理重加密
激励 重加密节点正确执行 ， 惩罚作

恶行为？

安全多方计算

保证计算参 与者 的计算参与度 ， 激

励各方完成计算任务 ， 惩罚作恶行

为 ［

２
４ ３

２
］

（ １ ） 可搜索加密

现有的可搜索加密模型通常会假设一个诚实但

好奇的远程服务器 ， 能够按照 既定的规则运行密码

协议
［ １ ７ ］

． 为 了解决这一 问题 ， 需要针对恶 意服务器

进行特殊的安全设计 ． 但是 ， 目 前的方案主要集中 在

作弊行为 的检测上 ， 并没有提 出 有效的应对措施 ， 这

也限制 了这些方案的实际应用 ．

Ｈｕ 等人指 出 该问题的 主要原 因是中 心化 的服

务器能力过强且缺乏有效的监督机制 ， 进而探索通

过引人 区块链技术解决该 问题
［ １ ８ ］

． 该研究 提 出 使用

智能合约替换中 央服务器 ， 构建了一个分布式 的隐

私保护的 搜索方案 ｓｃｈ ｅｍｅＩＩ ， 如 图 １ 所示 ． 该方案

在以太坊上实现 ， 用户需持有 Ｔ ｏｋ ｅｎ 才能完成各项

数据操作 ， 包括搜索 、 增加和删 除 ． 数 据所有者可 以

①ｈｔｔ
ｐ ｓ ： ／ ／ｗｗｗ ．ｈｙｐ

ｅ ｒ
ｌ
ｅ ｄｇ

ｅｒ
，ｏ ｒ

ｇ／ ｐ
ｒｏ

ｊ

ｅ ｃｔ ｓ／ ｆ
ａｂ ｒ ｉ ｃ

②ｈｔｔ ｐ ｓ  ：／ ／ｗｗｗ ． ｉｏ ｔ ａｃ ｈ ｉｎａ ．ｃｏｍ／ｗｈａ ｔ ｉ ｓ ｉｏ ｔ ａ

③ｈｔｔ ｐ ｓ ： ／ ／ｗｗｗ ． ｎｕ ｃ
ｙｐ

ｈｅ ｒ． ｃｏｍ
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图 １ｓｃｈ ｅ ｉｎｅｒｆ？ 裏讓雜构

获得逆确 的搜索结果 ， 而不需果担心服务器的恶靠

行．为 ． 另 外 ４＿方案 从实槪＆用的 角度茁盍 ，采用了

数宇货 帀奖励 的机制 ，保证各参与方的罃济杈益 ．

（幻 代麗戴雜密

Ｋ块链和代理重加 密的结含 目 前研究 相对较
：

少 ，核心思想是使甩 Ｋ块链 的分布式特牲臂理代理

重加 密 的 密 钥 ， 以 规避 可倩第 三 方的单点风险 ？

ｍｔＣｙｐ
ｈ ｅｒＫＭＳ

（

〗
）

项使甩 区块链技 术 ，实现 分布式

的童加密密钥分片存储． 并且Ｅ块链的抵押机制和

激励机制 能够保证重加密节点按照 正 确 的 方式运

行 ？ 另外ｊｇｙｅ ｋｕｍ 等人
咖 提出 一神基 于暖块链和

代理童加密的数据共享方案 ．利 用区块链 网络作为

代理服务器并对数 据执 行加密操 作 ？ 能够在确保数

据机密性 的同时防止合谋攻击 ．

（ ３ ） 安全多方计雾

食全參方封
■

：靠（ＳｅｃｕｒｅＭｕ ｌ
ｔ ｉ ｊａｒｔｙＣ

ｏｍｐｕｔａｔ ｉ
ｏｎ ，

ＳＭＯ能够实现互不＃任的多方进行协 同计凳 ， 并保

证直私不会泄＿ ． 区块链和 ＳＭＣ 的结合主要集中在

謹性養金多方计算
［ ２ ＜＞ ］

（Ｒ雄 ｉ

：

〇 ｉｉａ ｉ￥转．ｕｒｅ ：Ｍ ｙｌ ｔＨＰ峨ｙ

Ｇｏｍｐ ｕ
ｔａｔｉｏ ｎ ． ，

ＲＳＭＰＣ）这一 研究藩域 ，
ＲＳＭＰＣ 利

用博 弈论 的方 法解决安全 多方计算 的 问蘊？ 在

ＲＳＭＰＣ 中 ，参 与者屬于理性参与
＇

者％．毒 与计箕的 目

标盖遐求利益 的最 大化 ． 参 与者参与多方安全计算：

的 目 的是获得计算结果 ．

， 或 ：得到经济补偿，在理想 的

情况下 ， 如果敌手违埂了协议 ４薔要有公平的机制对

诚实用户给予鼾偿
＇

？ 伹是前期工？作Ｃ ２ １ ２ ３ ］

的 主禹 问题

在于 ， 他们依托电子货 币 系统或者弇 全坷信 的 中央

银行系 统实现公平 机制 ， 而这在早期的 研究实践 中

是很难实现的 ？

Ｋ块链作为
一种可債电子货 币 的实现方式 ．能

够为 ＲＳＭＰＣ 提供经济激励 ．解决．参ｉ
ｆ孝 的动机 问

顧 ？Ａｎｄ ｒｙｃ：ｌｍｗｉ ｅ？等人雜出将比特＇币系 ＿用于两方

安全计凳 ，保证
一方随意煞止协谀 ＊另

一方能够获得

补偿ｔ ２４ ］

． 随 后他 们 进一 ．步构造 了 安全 多方葱票协

谢：

２ ５ ］

， 用Ｋ块链技术解决了无法强制＃偿 的缺 陷 ．

实现了诚倚客户 的公平性． 另外 ，
Ｋｍｙｋｓ

． 等人？提

电使甩全局聋揭酿本 Ｃ
－ＧｉｏｂａｌＴＴ ｒａｎ ｓａｐｔｉｐｎ．Ｌｅｄｇｅｒ ）

实现公平且健壮的 多方安全计
＇

算协议 ．

． 全 局账本 的

具体实现方法是区块链技术 ？Ｋ ｉａｙｍｓ 等入的貴献耆

三个方Ｍ ：
：

提出 了 

一种 新型 的带有补 偿 的安全

多方计算形式化模型Ｊ ２ ） 对协议 进行了安全性 的

证明 ； （３ ） 首次提出了一种常数轮健壮的 多方计．算

协议 ．

Ｋ ｕｍａｒｅｓａｎ 、Ｂｅｎｔｏｖ等人隹该貪 向
：进 行了

一

系

列的研說工作＃
３ ２ ］

． 文献 ［ ２ ７ ］指 出 ， 在多方安全计黧

中
；
敌手可能在得到计算结果后就终止安全协议 ，这

将损害合法思户的利益， 这个两题的解决方案包括

遂歩
■

释敏拥 制 Ｃｇ ｒ：ａｄｕ
．

ａ
丨ｒ ｅｔｅａｓ ｅｍｅｃ ｈａ ｎｉ ｓｒａ ） 、 乐

’

观

儀爐 ￡ ｏｐ ｔｉｍｉｓ ｔｉ ｃｍｏｄｅｌ ｓ ｝ 翁部身会平 的 素 全 ］十算

（ｐ
ａｒｔ ｉ ａ ｌ ｌｙ

ｆａ ｉｒｓｅｅｎＴｅｅｏ ｒａｐ ｕｔａｔ ｉｏ
：

ｎ） ．

｜
ｌｌ是 三：眷

’方

案存在两个核心缺陷 ，

一

是诚实 方为 了运行安全协

议需要花费 昂贵的代价 ， 二是必须保证可信第三方

不会辱敌手 串谋 ． 为 了解决这
一

问题 ， 他们设计了 基

于 Ｂ ．

ｉｔｃｏｉｎ 的公平安全计算协议 ，而不依赖于可信中

央银行 ？ 另外 ，该研究设计了 甩于公平抽奖的安全计

算协试 ，而本＃依赖于可信 的博攀网 ．站 ？ 在形式化方

面 ，该研究定义了三种 密码学原语
？

，包括索赔和退款

爾数（ Ｃ ｌ ａｉｍ 〇 ｌｒ ｒｅｆ ｕｎｄ、齋：惩莉 的

賣全计算 Ｆ
／

（／Ｓｅ ｃ ｕｒａＣＤｉＴｉｐｔｉ ｔａｔｉｏ ｎｗ ｉ ｔｈ
ｐ ｅ ｉｉａｌ ｔ ｉＨｓ ｉ ＾ ｆｌ

擊裏罚的鸯全藝擊 Ｆ
丨

：ｔ
（ Ｓｅｍｉ

ｔｅｌｏｔ ｔｅｒ
ｙ
ｗ

ｉｔ
ｈ
ｐｅｎａｌｔ ｉｅｓ） ，

Ｊｌ蕭要ｇ行常数次 即可完成计算任务 》 文献 ［ ２ ８ ］

研究了如何使用 Ｂｈｃｐｉｎ 刺激参 辱者完成正确 的计

算 ｓ包括可验证云计算 ，带有限制泄露的安
＇

全计算 ｓ

公平安全计算 ．和非交３：式綦赏 ？ 文献〔＿
９ ］研究如何

基于 Ｂｉ ｔｃ

＇

ｏ ｉｎ实现去中心化 的扑克璇戏 其本质是具

有業惩功能 的安全多方计算和无可信中 心的安全智

能合约 ， 文献 ［３ ０
］是在文献 ［ 和文献 ［ ２ ９

］前基础

上进行的改进 ， 提出 Ｍ种针对带惩罚 安全计算模盤

的优化方案 ，

一

方爾通过调 整优 化算法中 的交易数

量 ｓ
将算法复杂度由 平方阶降为线性 阶 ；

另
一方面通

过对多脐段的计算过程进行改进 ，实现 了交易魏量

的线性增长 ． 文軟［ ３１１通过惩罚 来分摊安全计算的

成本．

？对文献［
２ ７

］的 Ｆｉ函数进行性能优化 ． 降低 Ｊ

链上的交互并销 ． 文献Ｄ？Ｃ１
在智 能合约之上实规了

＿＿多方计舞妙议 ， 和身ｆ 

Ｂｉｔｃｏ ｉｎ 的方案：相 比 ，過

信的 ｔ杂度由平方阶降低到常数阶 ？

①ｈｔ ｔｐｓ ： ／ ／ｗｗｗ ．
ｎｕｃｙｐ ｈｅｒ ． ｃｏｍ
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另外 ，
Ｃｈｏｕ ｄｈ ｉｍ 等人

［ ３ ３ ］

指 出 ， 公平的真正含义

是各方都得到输出 或者各方都得不到输 出 ， 因此从

激励机制 的角度出 发结合区块链和多方安全计算并

不能实现真正意义 的公 平 ． 他 们指 出 ， 公 共公告板

（Ｐ ｕｂ ｌ
ｉ ｃＢｕ ｌ ｌ ｅｔ ｉｎＢｏａ ｒｄ ｓ ） 能够 产生 不 可伪 造 的 证

据 ， 并证明证据 已 经发布 ． 这种特性可 以用于见证加

密协议的公平性 ， 进而构造 了
一种安全多方计算协

议 ． 区块链是公共公告板 的一种实现方法 ．

综上所述 ， 区块链技术以其分布式的特性 ， 可 以

作为密码学中 可信第三方 的实现方案 ． 区 块链技术

的防篡改特性能够为密码协议提供可信赖 的激励机

制 ， 提高敌手在博弈 中 的作恶难度 ， 降低作恶动机 ．

因此 ， 区块链能够为数据加 密提供 了更强大的安全

保障 ．

３ ．２ 身份认证

区块链 和身份认证 的结合主要包括两个方面 ：

（ １ ） 基 于 区 块 链 构 建 去 中 心 化 的 公 钥 基 础 设施

（Ｐ ｕｂ ｌ
ｉ ｃＫ ｅｙＩｎ ｆｒ ａ ｓｔｒ ｕ ｃｔｕｒ ｅ ，ＰＫ Ｉ ） ， 并基 于 分 布式

ＰＫ Ｉ 为各类应用 系统提供身份认证支撑 ； （ ２ ） 基于

区块链实现去 中心化 的身份管理 ， 实现类 电子身份

证系统 ． 如表 ３ 所示 ．

表 ３ 区 块链在身份认证 中 的应用

应用方 向 研究 内容 核心思想

基 于 区块 链 实 基于 区块 链 交 易 实现 证 书

去 中心化 的 现 的 ＰＫ
Ｉ 体系 全生命周期 管理 ［ ３ ６ ４４ ］

ＰＫ
Ｉ 系统 改造现有的 ＰＫ

Ｉ

系统

公开 的证 书审 计 和透 明 的

证书撤销 ［４ ５ ４
７

］

去 中心化 的 实现类 电子身份 区块进行身份管 理 ， 实现 多

身份管理 证的 管理 方跨域的 身份认证 ［
４ ９ ５ ３

］

３ ．２ ． １ 去中 心化的 ＰＫ Ｉ 技术

数字证 书是重要的身份认证技术 ， 而 目 前集 中

式的 ＰＫ Ｉ 系统存在三大安全 问题 ： 单点 失效问 题 ，

证书颁发机构 （ Ｃｅ ｒｔｉ
ｆ

ｉ ｃａ ｔ ｅＡｕ ｔｈｏｒ ｉ ｔｙ ， ＣＡ ）易 受攻击

问题 ， 以及中 心渎职问题
［
３４

］

． 中 心化 的 ＰＫ Ｉ 应用于

分布式环境中 时 ， 不可信 的 ＣＡ 会带来严重 的安全

风险
［ ３ ５ ］


：

ＣＡ 故障会导致所有用户 的证 书不可用 ； 中

心化 的 ＣＡ 攻击 目 标 明显 ， 黑客可 以使用 ＣＡ 签发

虚假证书实现 中 间人攻击 ； 用户 无法验证证 书 的合

法性 ， 只 能单方面信任 ＣＡ 机构 ，证 书透明化问题严

重 ； 用户无法察觉 ＣＡ 渎职的现象 ． 区块链技术能够

基于共识机制建立分布式 的信任验证 ， 能够规避对

集中 式 ＣＡ 的过度依赖 ， 为去 中 心化 的 ＰＫ Ｉ 系统构

建提供了可行 的思路 ．

区块链应用于 ＰＫ Ｉ 系统 目前有两种研究思路 ．

一是基于 区块链实现去 中 心化的 ＰＫ Ｉ 体 系 ，使用 区

块链交易 承载证 书签发 、证 书验证 、证书 更新 、证书

撤销等功能 ， 具有不可篡改的特性 ． 二是使用区块链

技术对现有基于 ＣＡ 的 ＰＫ Ｉ 体 系进行改造 ， 实现公

开的证书 审计和透明 的证书撤销 ．

（ １ ） 基于区块链实现 ＰＫ Ｉ 体系

基于区块链 的 ＰＫ Ｉ 目 前 已 成为重要 的研究 方

向 ． Ｍ ＩＴ 的 Ｃｏｎｎｅ ｒ 等人首次提 出 基 于区 块链 技术

实现分布式 的 ＰＫ Ｉ 系 统 Ｃｅｒｔ Ｃ〇ｍ
［ ３ ６ ３ ７ ］

， 其核心是利

用区块链技术实现分布式的公共账本 ， 将用户身份和

证书公钥关联 ， 构建去中心化的 ＰＫ Ｉ 系统 ． 由 于任何

用户都可 以查看证 书 的签发过程 ， 因此 Ｃｅｒ ｔ ｃｍｎ 解

决 了传统 ＰＫ Ｉ 体系 面 临 的 ＣＡ 单点化问 题和证 书

不透明的 问题 ． 对基于区块链实现 ＰＫ Ｉ 体 系 的
一般

化方法进行总结 ， 主要流程包括 ：

①身份注册 ． 用户 生成身份信息 ， 并 向 全网 发

布 ． 其他节点收到后对信息进行验证 ． 如果验证节点

获得记账权 ， 则将注册信息打包到 新区块 的提议中 ，

进而被全网验证通过 ， 完成注册 ．

②公钥更新 ． 用户 发布公钥更新信息 ， 声明 新

公钥和对旧公钥 的所有权 ． 更新请求经过全 网验证

共识后写人 区块链系统 ，新公钥生效 ．

③公钥查询 ． 用户 通过遍历 区块链账本获取所

查询 的公钥状态 ．

④公钥废除 ． 用 户 发布公钥废 除信息 ， 声 明 对

该公钥 的所有权 ． 废除请求经过全网验证共识后写

人区块链系统 ．

⑤身份认证过程 ． 所有对身份证据的确认都通

过查询 区块链系统完成 ， 如果身份处 于合法可用状

态 ， 则身份认证顺利完成 ．

相关研究者 围 绕基于 区块链 ＰＫ Ｉ 系 统的 基础

模型 ， 展开了
一

系列 的优化研究工作 ． ＡＵ 等人
［ ３ ９ ］ 在

去中心化 的域名 系 统 Ｎ ａｍ ｅｃ ｏ ｉｎ
［
４ °

］ 之上 ， 提 出 了 构

建分布式 ＰＫ Ｉ 系统的方法 Ｂｌｏ ｃｋ ｓｔ ａｃｋ ， 实 现 了公钥

和用户 可读身份 的绑定 ， 并实现 了交叉链之 间 的迁

移 ． Ｌｅ ｉｄｉｎｇ 等人
［
３ ８

］

分析 了基于 ＣＡ 或 ＰＧＰ 信任网

络 （Ｗｅ ｂｏｆＴｒ ｕｓ ｔ
，
ＷｏＴ ）

［
４ １

］

的 ＰＫ Ｉ 体 系 存在 的 问

题 ， 提 出 了
Ａ ｕｔｈ ｃｍｎ 协议 ， 实现 了公钥验证时更加

灵活的质询和 回 复 ． 相 比于基于 ＣＡ 的 ＰＫ Ｉ
， 该协议

具有更好 的透 明度 和容错 性 ； 相 比 于 ＰＧＰ 信 任网

络 ，
Ａ ｕｔｈ ｃｏ ｉｎ 更容易抵御女巫攻击 （ Ｓｙ ｂｉ ｌＡ ｔ ｔａｃ ｋ ） ．

Ｂｍ 等人
［ ４ ２ ］

针对证 书撤销 问 题 ， 提 出 将撤销证书 的

哈希值存人 区块链 以供查询 ， 然而证 书撤销 对实时

性要求较高 ， 该方法无法处理大量的证书 ． 同样针对

当前 ＰＫ Ｉ 体系存在 的中 心化和证书 不透 明 的问题 ，



册明隹 ：等 ：
区 ，輿 載揭鸯 全親域 的研驚羅鼻 ７１ 期

Ａ
ｌ
Ｂａｓ ｇａｍ等人 基于信任 网络和智 能 合约提 出

了ＳＣＰＫ Ｉ
， ， ，更方便地进行证书晋法性裣测和细粒度

属性验证 ｖｉＴ现 用 户 身份和 属性 之 间 的信 任传递 ？

Ｈ ａｒｉ等人
＿ 提 出

一种 在 区袅链分布式 ＰＫ Ｉ 塞础

上 ，实现 ＢＧＰ 路 由 传ｆｔ和 ＤＮＳ 中可信节点 的认证

方法

（ ２ ） 改造现有的 ＰＫ Ｉ 系统

与上述去 中心化 的 ＰＫ Ｉ 系统不 同 ，

一些学者对

现有的 以 ＣＡ 为中心的 ＰＫ Ｉ 系统进行改造 ， 利 甩Ｋ

块链实现公开的证书审计和透明 的证书撤销 ． 该研

究方岗从现实安全霱求 出 发 ，对现有 ＰＫ Ｉ 体系 中 的

ＣＡ 系 统进行分布 式改造．

５ 用直块链 系统 ｝己議 ＣＡ

发证、验证和撤销 的过程 ， 从而
＇

消除 ＣＡ 系统的作恶

行为 ．

Ｍａｔｓｕｍ ｏｔｏ等人
［ ４ ５ ］

，执提升 ＴＬＳ 协议賣全性 的

角度 出发 ．针对未授权证书被签发用以 实现中 间人

攻击的 问题 ，提出了一个审理未授权证书 的 自动 化

平台 ＩＫＰ ， 利用智能含约和共识机制 ， 在保怔原有功

能 的茼时实现去中心 化 ， 同 时采用数字货币激励 用

户对非法证 书 的＃报 ． Ｃｈ ｅｎ 等人
Ｍ
针对规实生活

中 ＣＡ 故障的 问龜 ，
提出

一

种无誓 ＣＡ 中 心 的基于

ｇ块链的公开可审计认证体系 Ｃ ｅｆｔｃｈａｈｉ ．利用一种

可靠性排名共识和数据结构 ＣｅｒｔＯ ｐｅｒ 实规证 书 的

芷输性和 可 ＿ 性 丨 利用 ；
ＤＧＢＦ Ｃ

ＯｕｄＣｏｍｉｔ ｉｎｇ

Ｂ ｌｏｏｍＦ
ｉ
ｌ ｔ ｅ ｒ）实现撤销征书 的高敎＿认 ， 并逋过设

计的三层检验机制将 假正率降为 ０ ？Ｃｅｒｔ ｃ ｌｍｍ 的证

书可麗溯性由 区块链的链式结构保■ ， 如 图 ２ 所示 ．

Ｗａｎｇ等人
［
４ ７

］针对 ＣＡ 易
＇被人侵从而签发虚假证书

的现状 ． 利用Ｍ块链提高证书及其撤销 的透明度 ，提

出 的架构考来用 ＸＪ〇 ９ 标准的 ＰＫ Ｉ 体系兼容 ，将基

ｆ 

ＳＳＬ
／
ＴＬＳ 协议 的 网页服务器 的怔书 及其撤带情

况记擊为
一笔交易 ，公布于 区块链 ．

］
区块 区块 （ｎ ） 卜 １

区块 （１ ）

区块头

Ｉ
区块 （０ ）

］
ｓｌ

证书操作的哈希根

哈希 １ 哈希 ２

哈制 哈希

最新操作的高度ＭＭｆＢｇ

图 ２
．

Ｃ ｅｒｔ ｅｆｃａ ｉｂ
？＂

６
］证鲁道顧

此外 ， 由 于Ｍ块链是
一

个公开 的账本 ，存在隐私

泄露的风险 ． 相关研究者在基于 区块链的 ＰＫ Ｉ 系统

研究基础上 ， 对去 中心 化 的 匿名证：书 系统展开 了

研齊訓 ．

Ｓ
，２ ．２＊ 中心化的聲份管 ：靈

身份管 ：埋 Ｍａｎ．ａｇ
＇

ｃｍＢｎｔ
 ．

， 舞着息

安全的关键技术 ， 涉及身份创建．

、身份描述 、 身 份管

理等诸多方面 ．

． 由于数据泄露事件层 出不穷 ＾身份欺

骗事件 日 遞增 ：

加
ｉ處中式的 ＭＭ面临严重 的■金：

挑

战 ， 用户 容易丧央其数字身份的控制权和所有权 ．

． 该

研究方苘和去中心化 ＰＫ Ｉ 技术 的
＇

区别在于 ， 身份管

理中数字身份的发布者必须是权烕部 门 ？ 因此 ，在实

现基于敷宇身份的 倩任服务时 ．

． 实体包括 身份 发布

方、甩户 和身份验证方 ， 在区块链网 络中具有不苘的

身份和任务 ， 其 中 ，用户需要 向发布方提供身 份证明

材料 ？如身份证 、驾驶征等 ，并得 ．到电子身份凭据 ； 身

份发布方青粟验证用 户提供 的证明材料 ，

一

方菌 向

用户颁发电子身份 ， 另
一方面栗写人区块链系统 ，使

之生效
； 身份验证方从甩户 得＿身份证明 ／并財 区块

链网络查询确认 ？

从基础框架人手 ．研究者对墨于 Ｋ．块链的去中

心化身份管理 系 统 展 开 了 研究工作 ．
Ｄ ｕ ｎｐｈｙ 等

人
＆９ ］

指 出 ， 区块链技术具有去 中 心化 、防篡玫 、 用户

可控的安全特性 ，井从身扮管理系 统的特点出发 ， ．对

三个典型的基于區块链的 身份管理 系统 （ ｕＰ ｏｒｔ
＊

、

Ｓｏｗ ｒ ｉｎ＇ ＳｈｏＣａｒｌ＾Ｏ迸行深人研究 ；）
ｉ 分析结暴遍 明 ，

基于Ｅ抉链的身份管理犛有意义 的 ，低是这三种方

案均不能完美暴决身份臂理问题 ＊ 主要原 因有两个 ：

Ｃｌ
） 未能解决可用性 的 问 题 ？ 用户 无法妥善 管理私

鏡 ；

（ ：２） 通用数摒保护
’

：条例 （
：

Ｏｅｎｅｊｓ ｉｌ Ｄａｔ ａＰｒｏｔｅｃｔｉｏｎ

Ｒｅｇｕ ｌ站 ｉｏｎ ，ＧＤＰＲ ）对个人数据的监管十分严格 ｓ区

块链的公并特性和隐私保护相悖 ，这为 Ｋ块链应用

的设计带来 了挑战 ． Ｓｔｏ ｋｋ ｉｎｋ 等人Ｍ探索了基于 Ｋ

块链的数字身 份部 ．箸方法 ，通过设计对身份的全？

声明链条 （ ｄａｍｃｈａ ｉｎ
．）实 现数宇身份 自主化管奧．

Ｌ ｅｅ 等
＾人

［ ５ １ ］

针对移动场景提岀 了ＩＤ 即服务 的概念

（ ＩＤ ｓａｓ ） ， 为电情公司 ，移动用户 和应用商建立互相

认证机制 ，提供身份和管理服务 ，而这个过Ｐ无需共

享抂何安全凭怔 ？ 董 ；贵 山等人
［
５ ２

］

提炼 了請ｆＥ块链

的身份管專構型 ， 描述 了基于 区块链的信任服务关

系 ． 作者认为Ｓ块链技术能够建立全 网 统一 的信任

模爾 、规避信用 中介的单点风险以 及降低 系统维护

的成本 ， 下一歩宴研究区块链如何满足细粒 ：度身份

权限膂理的青求 ？Ｔａｋ ｅｍ ｉｙａｆ人
［ ５ ３

］提 出 了

一 个商

①ｈｔ ｔｐｓ ： ／ ／ｗｗｗ ．
ｕｐｏ ｒｔ ．

ｍｅ／

②ｈｔ ｔｐｓ ： ／ ｉ ｓｏｖｒ ｉｎ ． ｏ ｒｇ／

③ｈｔ ｔｐｓ ： ／ ／ ｓ ｈｏｃａ ｒｄ ．ｃｏｍ／
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向 移动应用场景 的身份系 统 ＳｏｒａＩｄｅ ｎｔ ｉ ｔｙ ， 用于存

储加密数据并提供个人信息 的验证服务 ．

综上所述 ， 基于区 块链 的身份认证技术能够有

效解决认证中 心单点化 以及认证透明度 的 问题 ， 为

分布式环境下信任关系的构建提供一条行之有效的

思路 ．

３ ． ３ 访 问 控制

区块链与访问 控制 的结合有两个研究方 向 ，

一

是实现去 中心化的 访问 控制模 型 ， 解决信息 系 统尤

其是物联网场景下 中心化访 问控制 的安全和效率问

题 ；二是对基于密码学的访问控制属性密码进行安全

性的增强 ， 实现去中 心化 的授权中 心 ． 如表 ４ 所示 ．

表 ４ 区 块链在访 问控制 中 的应用

应用方 向 研究 内容 核心思想

面向通用场景

的 访 问 控 制

区块链与访 问控制模型结合 ，充 当

可信实体 ， 实现 权 限策 略不 可 篡

改 ［ ５４ ５ ６ ］ 和跨 域访 问控制 ［ ５
７

］

去中 心化 的

访 问控制

模型 区块链充 当访 问控制实体 ，用 交易

或合约进行访 问控制 ［ ５ Ｓ ６ ３ ］

面向物联 网场

景 的访 问控制

将访 问控制权限作为资产 ， 由 区块

链提供可信 的存储 ， 并且进行分布

式权限交易管理 ［ ６
２

６８ ］

密钥审计 记录所有操作增强密钥审计 ［

７
３
］

区块链增强

属 性密码
提髙授权机构

的可信度

建立 分布式属 性判决和 密钥管 理

中心 ， 解决分布式环境下的 多授 权

机构 的互信和 串谋问题 ［

７
４

７
６

］

３ ．３ ． １ 去中 心化的访问控制

针对传统访问控制存在的 不足 ， 刘敖迪等人
［ ５ ］

对区块链技术应用于访问控制领域的研究总结为两

个方 向 ： （ １ ） 基于交易进行策略 ／权限管理 ； （ ２ ） 基于

智能合约进行访问控制 ． 并将区块链应用于访问控制

的优点 总结为五个方面 ： （ １ ） 策略发布在区块链上 ，对

所有主体透明可见 ， 不存 在第三方越权行为ｄ ２ ） 访

问权 限能够基于区块链进行交易从 而实现受控资源

的转移 ， 且资源拥有者无需介人 ，权 限管理机制更加

灵活 ；
（ ３） 权 限 定义和权 限交易 过程在 区块链上公

开 ， 便于审计 ；
（ ４ ） 能够实现资源 的管理权和使用权

真正被用户掌握 ４ ５ ） 基 于智 能合 约实现 自 动化 的

访问控制保护 ．

本文从应用场景的角度对区块链访问控制模型

进行分类 ，

一种是面 向通用场景的访问控制模型 ， 另

一种是面 向物联网场景 的访问 控制模型 ． 需要说 明

的是 ， 面 向 通用场景的访 问控制具有普适性 ， 主要面

向传统的 网络系统 ， 参与访问控制 的节点数量较少 ，

参与节点 的计算能力 较强 ， 也可称之为非物联 网 的

场景 ． 物联网场景下的 访问控制具有特殊 的特点和

需求 （详见 ３ ．３ ．１ 节第二部分 ） ， 因此需要单独进行

介绍 ．

（ １ ） 面 向通用场景的访问控制模型

从通用场景 的访问 控制基本模 型 的角 度 ， 相关

研究者针对现有访 问控制模型 的缺点 ， 提 出 了扩展

改进的方案 ．

史锦 山等人
［ ６ ４ ］

分析总 结 了 区块链应 用于访问

控制 的两种解决方法 ．

一是 区块链 与访 问控制模型

结合 ，模 型 中存在中 心授权服务器 ， 但是 由 区块链充

当模型 中 的可信实体 ， 实现权限策略不可篡改 ． 区块

链 的作用是记录权 限拥有者 以及 提供权 限转 移功

能 ． 授权 服务器发布授权访 问权 限的交易 ， 区块链记

录该访 问权 限并通知资源 的拥有者 ． 资源 申 请者访

问资源时 ， 首先需要告诉区块链 自 己 的访 问行为 ． 二

是区块链充 当访 问控制实体 ， 模 型 中 取消 中 心化授

权机构 的设计 ， 用交易或合约进行访问控制 ， 访问控

制权限能够通过智 能合约灵活转移 ． 其思想是 ， 资源

拥有者将访 问控制策略发布到 区块链 中 ， 由 区块链

决策是否授予其对资源 的访 问权 限 ． 区块链不仅存

储访问策略和提供权 限转移 ， 并且提供 自 动执行访

问控制策略进行授权 的功能 ．

Ｍ ａｅ ｓａ 等 人
［
５ ４

］ 对 基 于 属 性 的 访 问 控 制模 型

（ Ａ ｔ ｔｒｉｂ ｕ ｔ ｅＢａ ｓ ｅｄＡｃｃ ｅ ｓｓＣｏｎ ｔｒ ｏ ｌ ，
ＡＢＡＣ ）进行 了扩

展 ， 用区块链交易实现访问控制 的策略管理 ． 核心机

制是将集 中 式 的 策 略管 理点 （ Ｐｏ ｌ
ｉ ｃｙｍａｎ ａｇｅｍｅ ｎｔ

Ｐｍｎ ｔ ，
ＰＡＰ ）用区块链进行分布式改造 ， 实 现对策略

的全生命周期 的管理 ， 并提供不可篡改的 日 志功能 ．

刘敖迪等人
［ ５ ５ ］

同 样以 ＡＢＡＣ 为基 础模 型 ， 用 智 能

合约管理资源访 问策略 ， 通过基于事务 的访 问控制

策略管理 ， 实现动态 环境下 的数 据资源访 问控制 ．

王秀利等人
［
５ ６

］

用属性基加密机制作 为访 问 控制模

型 ， 提 出 一种企业级的数据共享与访问控制 的框架 ，

实现 了企 业 内 部 细 粒度 的 访 问 控制 和数 据共享 ．

Ｃｒ ｕｚ 等人
［ ５ ７ ］

针对基于角 色 的访 问控制模 型 （ Ｒ ｏ ｌ ｅ

Ｂａ ｓｅ ｄＡｃ ｃｅ ｓｓＣｏｎ ｔｒ ｏ ｌ ， 
ＲＡＢＣ ）

难以跨域跨组织部署

的 问题 ， 提出 一种使用智 能合约 的 角 色访 问控制模

型 ＲＢＡ Ｃ ＳＣ ， 通过智 能合约发布用户 角 色 ， 分配角

色信息 ， 并采用质询 响 应认证协议来验证用户 对角

色的所有权 ．

Ｚ ｙｓ ｋｍ ｄ 等人
［
５ ８

］ 针对移动应用场景 ， 实现 了 移

动应用程序 的细粒度权限管理框架 ， 将交易 Ｔ
＿ｓ ｓ用

于访问控制策略管理 ， 将交易 Ｔ
ｄａ ｌａ用 于存储和数据

索引 ， 用户 和服务方可 以作为联合身份对权 限进行



册明隹 ：等 ：
区 ，輿 載揭鸯 全親域 的研驚羅鼻 ？１ 期

管理 ，如 图 ３ 所示 ． 刘 明达等 人
［ ５ ￡＜ ］

针对可信 网絡连

儀
＇

（
Ｔｒ取物ｄ 冲試评仰 ！！Ｇ〇Ｂ ＫＷ：ｐｔ ，，

ＴＴｒ
＾

ｆｌＪ）籍构面临的访

问控制単歲化和零 略决零 中心 化的 间题 ，从埋逾上

提 出 一种基于区块链的分布可信网络连揍架构 ，研

究如何在分布式网络环境中构建分散式信任根 ，并提

出 了一种分布式的远程证明协议＿ ． 对 ＭｅｄＲｅｔ 框

架ｆｔ ｌ
］

、
Ｓ

ｉｆａｔｆ
６２

］

、
Ａ

ｌａｎｓ ａｒｉ

［
６ ｓ３


也进行了相关的研究

（ ２）商 向物联网场景的分布式访何控制

物联 网场景是基于 区块链的访问控制未来重要

的研究和座 ：用方向 ，相关研究者深人研究 了物联 网

的分布式访问控制 ，魯５！１ 了
一系列的研究成果、区块

链龜用 于物联 网访何控制的核心息想舞 ． 将访间控

制权 限作为贺产， 由Ｓ块链提供可詹的存储 ．

． 并且进

行分布式权限交易管理． 談要说明 的是 ， 本文重点是

介绍厘块链应Ｍ于物联阿访问控制的基本思想和典

型研究 ，没有针对研究细节萆多展并 ， 史 ．锦 山等人？ ４
］

针对物联 网区振链 的访问拴制进行了寅加详细 的＿

述通 出 西换链能够满足物联 网 中设备轻量 、节点海

鲁 ：和动态性带来的特殊蠻求 ．并分祈了 Ｋ块链针对

这三个铮性的解决方案．

区块链访问控翻座用与物联网环＃时 ， 同 样梁

甩了 

Ａ


Ｃ１ ）

：面询通用场景时访何控制模型
”

中 描述 的

两种方法 ，但是 和 物联网 环
＇

境 的特点 紫密关联．

Ｏ ｕａｄ ｄａｈ 等人
３ ５

］

指 出 ， 物联网访问控制面 临集 中式

和分布式方案＿＿弈 ．参中式方養翁缺虑包播 ：单点

故障 问题 ，用户无法参与对 自 己数据的访问控制 ，物

联网设备管理代 价 昂贵 ，难 以构建外部俸任实体和

设备用户之间的强倩任关系 ？ 而分布式 方案 的缺４

包括 ｓ兼要构建复杂 的分布式安全机制 ，受约束的设

备缺乏密集．计算能力无法实施访问控制逻辑 ，难 以

实现远程动态 的访 问 ：策 略管理与更薪 ， 在此研究基

础上 ， 他 们提出 了
Ｆａｉ ｒＡｃｃｅｓｓ

［ ６ ６ ６ ７３机制 ，逋过引 人授

权 、？取 、委托和撤ｆｆｉ方 问这 ４ 种交易 类型 ， 将访 向

控制策略存储到区块链中 ， 并询 被授权的访何者账

户发放授权令牌 ，扼有令牌就代表能 够
＇

访 问对应资

源 ． 区块链的令牌机制能够有效降低物联 网设备处

理访间控制 信息的开销 ， 实现了 用户驱动 的透明 化

细粒食访问控制 ？ 但是 ：Ｆａｉ ｒＡｃｃ£ Ｓｓ 仍 旧赛在
一些缺

陷 ，如新访 问建立 、令牌到期或撤销 必须
＂

由 主体参

与 ＊令牌需暴两个Ｋ块落账才能够生．

敫导致高昂 的

时间成本 ，仅支持基于令牌 的授权 ，而令牌＿要：集中

式的发行者 ．

Ｇａｐ
Ｃｉｉａ ｉｎ

Ｍ
提出 将 区块链作为 可参 的访问控

制列 ，将访问 权限看作一种数宇ｍ通过区块链

寥务在用户之间进狞传递 ？ 每一个 １〇 了 设备都有
一

个或多个所有者 ， 他们可 以根据访何控制策略设豐

访问控制规则 ， 并在区块链上委派给其他用户 ． 设备

＿棄验怔Ｋ块链上是否有绶权凭怔 ，迸而决定是否

向用户开放其衩眼 ．

Ｇｏｉ
ｉ ｔｒ〇 ｌ

Ｃｈａ ｉｎ
［ ６ ９ ］

克服了 

＇

Ｅａ ｉ
：

ｒＡＭ？＆Ｓ
的缺陷 ，儀

计 了 

一种由 四个不同功 能＆块链组成的访何控制架

构 ■ 其＿
Ｃｃｍｔ＆ｘｔＢｌａｃｋｃ ｌｉａ

ｉ
ｎ 存储数 据的上下文償

息 ！用于歯权决
’

策＊Ｒｅｉａｔ ｉｏｎｓｈ ｉ

ｐｓＢｌｏｔｉｓ ｃｈａｉ ｎ用于存

储身份标识和实体之间的
＇

关系 ；
Ｒｕ ｌｅｓＢｂｃ ｋ ｃｈａｉｎ 用

于Ｉ
Ｓ录访问控制 的授权规则 ＾定义采用的访问控制模

顏 Ｉ
如

ＲＢＡＣ 、
ＡＢＡＣ

； 
Ａ

ｃ Ｓｔｏｕｎ ｔａｂ ｉ ｌ ｉ ｔｙＢ ｌｏｏｋｃ ｈａ ｉａｈ

Ｓ录允许或讀 ，止實何的信息 ｓ顧：

于问靈和窜ｆｈ 按胤

功能划分为 ４ 链结构 的好处在于 ， 可 以根椐实 际物

联网场景．和访问控制模＿ 的霽求 ， 灵活进行系统构

＿ ？Ｃｏｎ ｔｒｏｌＣｈｄｎ 如 １
５４ ：

所承 ，

．

所有读问控制行为在

各健上迸行５ｌ＿．

图４ＣｏｎｔｒｏｌＣｈａ ｉ
ｎ

［
６９

］架构

ＩｏＴ Ｐ ａｓｓｐｏｒｔ
［ ７ °

Ｉ

旨在实现 分布式 的跨 平 台协

作 ，利用智能合约 强制性的规则 ． 为每个 Ｉ〇Ｔ 设备

颁发物联网 ｆ户 照 ．
Ｉ〇Ｔ迸行了更加 细致的

设计 ， 提出 了基于
＇

区块链的 偉任框架 （ Ｂｂｃｋｄ说ｉｎ

ｃａｓｅｄＴｒｕｓｔＦｒａｍｅ海ｏ ｒｋ
，ＥＢ ＴＴＦ） ．ＢＨＥＦ

分为感知



１０ 计導机攀报 ：＿１
苹

层 、网络层和齒用层 ，这与物联 ．网 的典型架梅
一致 ，

使得Ｋ炔链能够为 物联 网各层次信住关系 的构建

发挥：作用 ？ＢＢＴＦ 在访问：控制方面 实现了 跨平台 的

设计
，使用了ＡＢＡＣ 作为基本的访问腔：制模型 ，

访

何控制策略 由 智 能合约 编写 并部蓍在 鼠块链 中 ．

＿执行的吋候 ＾雷先主钵會求对对象簡访 问权 限 ，

然后对象执行智 能含 约 对主 体的 身 份进行验证 ，

此外 ，
Ｏｔｔｔｃｈａｋｏｕ ｃｈ ｔ

［
ｎ

］

、 Ｑ
’

ｉｉｒａｄ
［
？ ２

］ 等人也进行了相

似的研究￥

综上所述 ，Ｋ块链与访问控制的绪
？

合能够有效

解决访问控：制单点 化 问题 ， 实现更加动 态灵活 细粒

度的访问隹制策略 ， 且
．支持可信透萌的审计 ；

３ ， １２ 区輪縫壤藏属性加密

属性墨密码机制 （Ａ ｔｔ ｒｉｂｕＷ
＇－Ｂｆｔ＆ｅｄＥｎｃ ｒｙｐ ｔｉ ｏｎ ，

ＡＢＥ ｉ以 属性为公钥 ，将 衝文和用 户私 钥 的 属性关

联 ，能够暴；
活地表示访问控制策 略 ：^ 实现低开销的 细

粒度访问控制 ． 在 目 前的 Ａ
．ＢＥ 方案中 ，授权机构能

够解密存储在云服务雜中 的所有数据 ．

． 导
’

致 密钥滥

用＿隐私数据泄露 的问题 ＊ 另 外 ， 责任认 定何题也是

ＡＢＥ 的难点 ？ 基本 的 ＡＢＥ 模型 属 于单机构情形 ， 不

能满足分布式环境 的雷求 ， 并且授权机构要求铯对

可
＇

倩 这在分布式 环境下也难 以 保征＞所 以 多机构

ＡＢＥ模＿也基属性密码研究的重点 阿蘧 ？ 研究 者对

如何将区块链和 属性密码结合进行了一．■
．探索性 的

工作 ． 通过记录像息系统的所有操作记录 ，实现立分

布式屬性判决．和密镇营理中心
？餌决

．分布式环境下

的多授权机构 的互 信和 串谋问题．

Ｙ ｔｒｎｎ 等人
［ ７ａ
提出将区块链和可逭责 ＣＰ

－ＡＢＥ

（Ｃｉｐ
ｈ ｅ ｒｔ ｅ ｘｔＰｏ ｌ

ｉｃ ｙ
Ａ ｔ ｔｒ ｉｂｕｔｅＢａｓｅｄＥｈ ｃｒｙ ｉ

Ｊｔ ｉｏｎ｝ｇｔ

法结合 ， 实现了一种 电子文件保护系统 
＜数据的鲁

一

项操作记參都写人区块链系统４基．窩对密猶滥用行

为的窜甘能力 Ｊ ：ｍ：ｅ ｌ

＝

等人
［
７ ４

］在 的基础上漢

现了分布式的属牲座怔．缉用户存储数据到云端时 ，

首先使用密钥 Ｋ 对数摒进行加密 ，然后将加密密钥

Ｋ 用 ＣＰ ＡＢＥ 进行加密保护 ，并将加密后的 密钥密

文存储于 区块链网络 中 ｓ其中加密属性 由用户设置 ．

申请数据时 ， 申请 者的 屢性由 Ｍ狭链进行判决 ， 如

果通过 ，就可以家籍数据加资密钥 ？ Ｗａｎｇ等人
［ ７３
釆

用了相 同 的思路保护数据加密密钥 ． 不疴的是 ， 他们

使用智能含约迸行属性的合法性判决 ， 而智 能合釣

可 以承载吏 加复杂 的逻辑 Ｚｈａｎｇ 等人［
７ ６

］ 提 出 了

ＢａＤ Ｓ 框架 ＊实现了棊于区块链 的属性验证机制 ，
如

菌 ５ 廒示 ．

数据交易请求

（１）０補ｅｒＡ 使用 ＫＥＹ 对歡据 ＤＡＴＡ 迸行加

密 ，并对 ＫＥＹ 使用 ＫＥＹ
＿

ＡＢＥ 进行加密 ． Ｅ ＣＤａｔ ａｋｅｙ

存人云存储 ，
Ｅ （ ＫＥＹ

）ＫＥＹ ＡＢＥ 调 用智 能 合缚 ．存人区

块链 ．

（ ２ ） Ｕ Ｓｅ ｒＢ首先调 用智能合约 的 ｇｅｔ
ＰＡＣＴ 接

ｎ判断属性是否 符合街时控制策略 ． 如 粜有 ，执行

ｄ＞Ｓ 如愚挽有 Ｓ需要 向 〇Ｗｎ ｅｒＡ 申请权限 ｓ进人权

限更新请求阶段 ．

（３ｉ３Ｕ ｓｅｒＢ 构處屬．证鑛 ‘

，打包成 块锋突蠢？

 ｆ

用属性私钥进行签名 ，广播到区块 链网络 ．

（４） 各区块链节点调用 ＡＢＳ ．Ｖｍ 算法对签名

属性进行验证 ，验征结果基于 ＰＢＦＴＳ法达成
一致？

作 ：）智 能脅约将 Ｅ ＣＫＥＢ


ＫＥＹ
＿

ＡＢＥ
象眞到 ＵｓｅｒＢ ，

迸而解密得到 ＫＥＹ ．

进入权 限更新请求

（
１）Ｏｗｎ枕Ａ

调用＃约墨的Ｕ ｉ
ｘｋｔｔＰＡＧＴ＿：

法
，
根 摒需求对访间控 制 策 略进 行增加 、 删 除 或

修玫

综上所述 ， 使用 区＊链技术增强属性加密的塞

本思路栩似 ，
能够一定程度上解决控制 中 心单点 化

问题 ．、 ．多授权机梅互信 问题 以及对抗多 甩户 之间 的

寧谋攻击 ．

３
． ４ 可信执行环境

減狹链灌Ｔ 可 ｉｔ执 行球墙 （ Ｔ ｒｕｓｔ ｅ ｄＥ ｘｅｃｕ ｔ ｉｏｎ

Ｅｎｖ ｉ ｒｏｎ ｉｕ＆ｎｔ ， ＴＳＥ）
：

’

绩合會两：

个破究方
＂

尚 ？

一

是
：用

ＴＥＥ 解决Ｅ块链系统面胞 的 问题 ：
（ １ ） 面 向拜 占 處 、

容错
■场景 基于 ＴＥＥ 技术实现更加安全高效健壮的

共识算法 ；（ ２ Ｊ基于 ＴＥＥ 构建 ：智 能合约的安全

执行环境
ＣＳ

＂
Ｓ ６ ］

． 而我们关往第二类研究方向 ， 用 ：区块

链技术弥补 ＴＥＥ 无法解洪 的安全 时癍 ：

，主窫研究包

接
Ｇｈｅｎｇ等人 ［

Ｓ ７
］德出＿

Ｅ ｋｉ ｄ ｅｎ
模 和Ｋ ａｐｔｅｈｕｋ



册明隹 ：等 ：
区 ，輿 載揭鸯 全親域 的研驚羅鼻 １１１ 期

等人＿提出 的 ＥＵ 协议 ．

■

ＴＥＥ 技术是蘚决安 ？全计算的重要手段 ， 能够为

数据安全保护提供强大 的安．全模Ｍ ． 但是恶意主机

能够对 ＴＥＥ产生很多影响 ： （ １ ） 阻断或ｇ改网络通

信 ，限制 ＴＥＥ 和外部世界的通信联系Ｋ ２ ） 纂改非

易兔性数据 ． 将 旧 的计箕 状 态重新载人 ＴＥＥ 的

Ｅｎ ｃｌａｖ ｅ 环境 ，实施重放玫击 ？ 即便 ＴＥＥ 设计生产过

程完全可攀 ， 也会？到这两个问题的影响 ．

钟对 ＴＥＥ 的苛用性 问题 ， ＿ 前有 两种解决方

案 ： （ １ ＞ 在 ＴＥＥ 的 设计 中 ，增加命纂；改的非易 失性

存储器设计
［ Ｓ ９ ］

，但这类方案不 仅会增加 成本 ｔ而．且

不适用于分布式的计算环境 Ｋ２ ） 将 Ｅｎ ｄ抑 ｅ 的状态

管理任务委托绐远程的对費第三方
［
９ ° ］

， 但是这种方

法只是将會任根转 移到 了不 阔 的 物理位置 ， 而远－程

服务器两临 着Ｗ样 的问顧 ．

Ｅｋｉ ｄｅｎ 和 ＥＬ Ｉ 都针对这
一问 題提出 了解决方

案 ；
基本康理相似 ，本文以 Ｅｋ ｉｄ ｅｎ 为例进行介绍 ． 在

Ｅｋ
ｉｄｅｎ 中有兰种实 ，体 ，客户 端是智能合釣的用户 ；

计算节点提供 ＴＥＥ 服务 ，包括合鈞 和密钼管

理 ＴＥＥ
， 并且所有 宪持 ＴＥＥＷ平合都可以加人成

为计算节点 ；共识节点维护不可寡改的 区块链账本 ．

Ｅｋ ｉｄｅｎ 的 流蓉是合约创建和合约执行 ．

合约创建

（ １ ） 客户端发送合釣代码到计算节点 ＊计算节

点将合约加载到 ＴＥＥ 中 ， 并实例化代码 ，

（ ２）ＴＥＥ 分 配：合 约 ｉ ｄ ， 称 之 为 ｄ ｃｋ 从 Ｋ ｅｙ

ｍａｎａｇｅｒＣ在 ＴＥＥ 中进行维护Ｍ导到新 的 公私密钥

对 ）
． 和 ｋｖｓｒ 

．

，并 得到 加 密 后 的初始状态

Ｅ ｎｅａｗＳ％
０ ＞ ， ｐ心就是智 能 合 约 的公钥 ． 赫莱说

明的是 ，所有 ＴＥＥ 中 的计算都会产生
一个证据 ｃｒ ＴＥＥ

证明 计算是在 ＴＥＥ 中 完成 的 ， 而证据 的 验证 由

ＳＯＸ 的远程证明服务
１ ￡＜ １

］

撵供 ，后文不再養述 ．

油计雾节点将（合釣代码 ，成｜ ，

巧＿
Ｉ
其他证据） 萁送到共识节点 ，验证 后將初始状

态和公钥记录到区块链上 ． 合约 代码根据机密性要

求 ，也可似 由 ｋｖＳｆ加密后上链 ．

合约执行

合约执行过赛如图 ６ 所示 ． 描述如下 ：

（ １ －１客户 端调 用智能 合約 ， 输人 ｍｐ ． 客 户 端首

先在链上得到 Ｍｌ， 并计算： 《九
＝

Ｅｎ ｃ （批：ｉ ，
ｉｎｐ ） ，

并将 发選；到甘算节点 ．

（ ２

：

）计箅节点根据 ｄｄ ， 从区块链上得到智 能合

约代码和前序运行状态 Ｓ＆ ：

二
，

办＊ ＞ ，然

＿雜 丨力美和 ｓ＾ｉ载人
ｉＣｅｎ ｔｒａｃ ｔＴＥＥ 虜行计爆

（ＳＣｏｎｔｒａｃｔ ＴＥＥ 执 
Ｋ ｅｙＭａｎａｇ ｅｒ

掃＇到 滅
＇

二 ，和

＊就能够对⑵ 中 的商个密文解密 ，得到本次的

输入和翁＃的背＿状态 ．魏＿执行计算：

Ｃ ｃ
ｍ ｔ

：

ｐ ，
ｗｎｔ ｗ ）

＝

Ｃｏｎ ｔｒａｃｔ （ ｉｎｐ ，
订

ｐｒｅｖ
） ？

（４ ） 计算＜

＝ Ｅｎｃ （心
：ｙ

：
ｒ ， Ａｅｗ ）

，并伴有ＴＥＥ

的计算证据 ．

（ ５ ） 计算节点 和客户 端之间 运行原子协议 ，把

ｏ ｕｔｐ 传递到客户 端 ，把 和证据传递到共识节点 ．

原子协议保证 ， 只有在 ｓ‘和证据被共识节点验证接

受的情况下 ，
ｏｕ ｔｐ 才会发送给客户端 ．

客户端

计算节点

（１ ）

输入ｉｎ
ｐ

６
（ ５ ．ｂ ）

输 出ｏｕｔ
ｐ

ＣｏｍｐｕｔｅＮｏｄｅ
ｊ的内部视图

■

！

（３ ） 获取

计算节点ｊ

（温
々
娜

（５ ．ａ ） 存储？

（Ｅｎｃ＿Ｋ（ｓｔａｔｅ＿ｎｅｗ ） ，
ＴＥＥ证明 ）

共识节点

（２ ） 获取
Ｅｎｃ

＿

Ｋ（ｓｔａｔｅｊｐ ｒｅｖ ）

区块链

图 ： ｆＥＷ＊ｎ
［ｓ ｓｉ告约执右

＊斑涯

对上述过程迸行分析可以看 洱 ， ｔｅｅ 的运行状

态会加密存储封 区块链网络 中 凋 便ＴＥＥ 的可用性

遵到破坏 ，其计算状态已義被安 全保＃在 鼠块链 网

络之上 ． 即便 ．只 有
一

个计算节点 能够运行 ＴＥＥ ， 仍

然可 以把运行状态从区块链下载到 ＴＥＥ 中 ，系统可

以对外正常提供合釣服务 ． 因此 ， 引 人Ｍ炔链技术为

ＴＥＥ 提供安全可 信的状态存储服务 ．能够有效的增

强ＴＥＥ 的可用性 ，进而能够为计算系统搓供更加可

攀的数据机密性服务 ．

３ ． ５ 隐 蔽信道

隐蔽傦道是
一种违反通信 限制规则 ， 无法被监

测的 ＿雜通信手段 ，常 应用于军事等特殊领域 ？ 隐蔽

通信需要可靠 的信息载体 ， 如 网 ．络数据包 、 网络协议

字段和时 间特征等 ． ．传统的隐蔽传输通常采用单一

信道的定向发送的模式 ， 不仅容易被检测 ， 并且传输

受到 网络环境的影响 ，可靠性很ｇ■ 另 夕 卜 ＿

，
，身份 隐私

性也是隐蔽，道蠻要解决 的难题． 相关研究者提 出

用Ｍ块链技术实现＿蔽費道 ＊并鹿开 了部分探索性

工作 ．



１ Ｉ 计導机攀报 ：＿１
苹

Ｐａｒｔａ ｌ ａ
＃３指 出 ＊ 区块 链具有匿名 、 防篡改和 防

删除的安全特性 ， 可 以作为 隐蔽通倩的倩息媒介，进

而提齿了
一种将 信 息隐藏到 区块链交易 中 的 方法

ＢＬＯＣＣＥ ， 如 图 ７ 所示 ，基本过程描述如下 ：

（ １ ）Ａ ｌ
ｉｃｅ 生成多个公私密钥对 ，并 根据公铒＃

到对应的付款地址 ；

（ ２ ） Ａ ｌ ｉｗ 生成到这些地址的转账交晷 ，并根据

需要隐藏 的文本消息 ． ｗ ＊对它们进行排序 ＊使支付地

址餘暴館有＿位（ ＬＳＨ： ）形戒 树
）

（２〕 Ａ ｌ ｉｃｅ 以排好 的顺序將付款提交给 区块 ；

（ ４）Ｂｏｂ 从区块链上辕取 Ａ ｌ ｉ ｃｅ
，发出 的交 ：易 ， 并

从支付地址的 ＬＳＢ 恢复出 隐？的文本消息 ｗ ．

Ａ（ ｌ ）

＝
０ １ ０

Ａ（ ２ ）

＝

ｌ ｌ ｌ

ＡＣ ３ ）

＝
０ Ｑ１

Ａ （ｌ ） ｘｍ Ａ
（３ ）

？区块链

１

＝
０１１Ｂｏｂ

隱 ？％ｏｏｃ ｅ
［
？

３执 爾釋

可以看出 ＢＬＱＣＣＥ 时採索比较简单 ， 该方案在

匿名性等方面还存在缺 陷 ， 并且一个交易只能够传

递 １隹数据 ， 價道容■低 ， 通信花销大 ．

季彦峰等人
［
９ ６

］ 进行了丰富的研究：￡ 作 ＊ 他 们提

出ＴＫ抉链环境下 网铬隐蔽信道的苯式 化模型 ， 该

崔塑 由信息发送方 ，債息接收方 ，原始氣息和信息传

输部分组成 ．核心 的流程是信息 编码 和调制 ． 对等网

络传输 ，链式存储 ，信息解调和解码 ？ 他 们经过怔 ．明

指出 ＊基于 区块链 的 隐蔽信道具有很强 的 抗干 扰

性 、抗墓改性 、 多线 路通 傷性 、 接收方匿名 性 和线

路无关性 ． 可 以采用具有不同安全＿性 （如 匿名性 ）

的区块链系统满足上述特性 ？ 在此 基础 之上 ， 他 们

提 出了对Ｍ块链隐蔽信道的评估方法 ， 即抗检测性

评估 ，顽健性评估和传输效率坪估 ？ 另 外 ， 他们提 出

了一种基于交易财 间间嗝 的 区块链隐截信道的实现

方式 ．

祝烈熳？教授指 出 ，
区块链应 用于隐蔽篇道仍

存在诸多技术上的挑战 ： （ １
，

） 数据多萷本 薷要研究

如何在公并和透 明场景下隐藏传输行为 ； Ｕ ） 交易

可溯癍
，
縛

；要增强 区块链账号的
＇

匿名 机制 ｔＣ３ 》 交易

难筛选 研究 如何提貪特殊 交易识别 的 效傘 ；

（？ ＿要
－研究群组 麇蔽传输 时 内部泄露的 对抗 机

制 ． 问题ｎ）和 （ ２ 〕 的科学何题是无 中心 开放 ．

网絡数

据隐薇传输理论模 问题 （ ３） 的科学何题是離定 向

数据隐蔽传输的高效定 向 筛选方法 ｆ 问题 （
４

）的科 ．学

问题運 ：：容忍内部泄密的群 ：组隐蔽传输安全机制 ．

综上所述 ， 先期 的探索已经说 明 鼠块链适用ｆ

构建隐威信道 ．但是这个研究领域尚 处于初期 阶段 ．

仍需要研究者进行大量的研究工 作 ， 实现实届 化 的

障看邀僖．

４ 区块链增强数据完整性

Ｋ块链本身是一种不可纂改的账本 ．而数据完

整性 保护 的核心是数据不被篡改 ， 因 此使用区块链

增强数据完整性是一十有 意义的研究邾廣用
＇

方 向 ．

本文从数据完整性保护和云环境下数据可信两个方

向迸行介查Ｉ ．

４ ． １ 数据完整性保护

区 、块链与数据完整性保护 的结合主要有三个方

面 ：数据确杈与溯癍 ，
实现数据流转过辑的可追溯记

录河信 日 志审计 ， 为信崖系统实现吏加可信的 日 志

审计系统 ｄＳ块链与各行业 应用 的结合 ，为行业应甩

提供数辑完整性保护功能 ， 如表 ５ 所示 ，

表 ５ 区 块链在数据完 整性保护 中 的应 用

应用方向 研究 内容 核 心思想

数据确权 与

溯源

实现数据 流转

和溯源 的管理

将数据流 转记录和数 据完整 性证

据写入 区块链 系统 ，保证数据在流

转过程 中不被篡改 ［ ９８ ＿

１Ｑ ６ ］

可信 日 志

审计

建立基于区块

链 的 日 志审计

系统

将 日 志和 日 志完整 性证据写 入区

块链 系统 ，实现 日志数据无法被删

除篡改 ，且能够恢复 ［
１＾１ １ ３

］

区块链 ＋
区块链应用 于

各行业

将数据确权 和追溯 需要 的数 据写

入区块链 系统 ［
ｍ＿ｍ

］

４． １ ． １ 数据确 权与 溯源

数据确权与溯 源是分布式环境下数据共享拥 ：篥

要需求 ＞
其檳心思想是將数据流转记录和数据完 ，整

性证据写入区块链系 统 ．保证数据在 流转过程中 不

被籩改 ，
从而维护各数据方 的杻益 ． 如葉需襄共享的

数据经 区块链存储进行传递 ， 数据确权和溯源将

更为直接有效 ． 如果有机密性要求 ，则可 以将数据加

密后上链 ．

Ｎ ｅｉ ｓ ｓｅ 等人 ［
９ ７ ］

针对欧盟通 ．租数据保护 条例 对

数据处理全流程可追踪 可审计 的要束 ，提 出 了基笮

区块链的数摒管理方案 》使用智 能合约圮靖数据来

源 ，将数据使用流转过程记蒙到 ＆块链中 ？銮规数据

确权和数 据溯獻 Ｃｈｏｗｄｈｕｒｙ 等人
［剛
撗出 ， 在数 摒

？ｈｔ ｔｐｓ  ： ／／ｍｐ．
ｗｅｉｘｉｎ．

ｑｑ ．
ｃｏｍ／ ｓ／ｍｌＱＲ＿ＯｂｆＪｑＢｅｎＱｆ

ｉｚＦＺ８ＧＡ



册明隹 ：等 ：
区 ，輿 載揭鸯 全親域 的研驚羅鼻 １３１ 期

共享的场景 中 数 据通常由第三方服务迸 行托管 ，

导致数据真实性验证机制复杂且牴效 ． 他 们提出 ３
＊

一

种个人数据存储系统 ，数据所有者翁数据完盡性

证据 （ 哈 希值）上传 到 区块链 系 统 ，保证数据申靖方

能够快速验证数据是否被篡改 ．
Ｌｍ等人

［
９ （

３采用 了

相 同 的 思 路 ， 实 现 ｆ 监腔视 频 的黛整性 检查 ．

ｄｅｃＳｄ－輕架针对 中心 化 的 数据交易 市场无法保

证．双方数据权益的 坷题 ， 基 于智能合约 实 ．现 了去 中

心 化的数据交易 ？模 型 ；

一

方面能 够保证数 据拥有者

对数据的控制权＾ 确保数据权ｉＳ ｒ另
一方面 保证数据

受让方能够得到真实可靠的数据 ． 防止 数据拥有者

随意改动价格或者 ．拒绝提供数据 ．
ＤＥＳＧ框架如＿ 

ｇ

所示 ＊

國 ： ｌ ：ＨＥＳｔ：

［
ｍ

］ 工作痕

Ｚｈｅｎｇ

［１ ° １ ］

、 Ｓｈａ ｆａｇｈ
［ １ ° ２ ］

和董祥 千
［ １叫
等人 同样

提 出 了用区块链进行可信数据管理 ，其核心方法是

将数据证据上链 ， 防止 共享的数据被篡改 ． Ｒ ｅｎｎ ｅｉ

等人
ｕ° ４

］

提出 Ｅｎｄｏ ｌｉ ｔｈ 框架 ，
实现对文件 数据 的完

整性保护与追廢； Ｕａｎ ｇ辱人Ｉ
Ｍ ５

］ 针对云环境下数据

来源可偾审计的 问 Ｍ提出 Ｐ ｒｏ
：

ｖＣｌｉａ ｉｎ
， 用ｆ记录云

存储中 用户 收集数摒的操作 ，从 数据进人云环壌开

始倉立
＇

可信的审计溯源记录 ．

综上所述 ，
Ｋ块链技术 能够提供可情的数据和

流转记泰存证 ， 能在一定程度上实现数据共享过程

中 的确权与溯源 ．

ｔ ｌ ． ２ 可信的 日

＇

＿计

从安全 的角度看， 日盡是用于安垂威胁检测 的

关键 ：数摒 ，攻击者隹实施人浸攻击 行为窃取数据后 ，

通常选择删除或纂改 日 志系统 ， 以洧除作恶证据？ 因
＂

此 ， 日 志审计有两个 目 的 ，

一長判断 日 志是否被纂改

或删除 ，
二是恢复被破坏的 ｆｌ志记录， 目前解决这

一

问题通常有主类澥决方案ｒ（ ｌ ） 日 志系 统
“

Ｈ读
”

设

计
，
但这无法对抗 日 Ｓ被删除的场＃

．

１餐栗设计复杂

的 日 志副本集群 ； Ｃ２ ）使甩可信第 三方存储 日 志 ， 但

是实现完金可信 的第 三方是掘 难的 ，

？

（ ３ ） 使用聚合

签名 ， 但暴无法有效恢复裤删除的 日忠

区块链去 中 心化 可Ｓ改的安全特性和 曰志

系统 的结合可 以实现惠加健 壮可 信的 曰 ＊ 审计 系

统 基本思想 比较 简单 ，将 日 志数据和 日 志完整

性证据写 人 区块 链 系统 ＊实现 日 意数摒无法 被删

除纂改 ， 并且能够恢慧． 研究者Ｂ经展开了
一

系列的

研究工作 ｓ
如Ｃ：梅

ｕｒ ｕｆｆ
１ 。 ６ ］

、 Ｓｕｔｔｏ＃ 。 ５３
、 Ｓｏｚｕｋｆ

］

、

Ｌｏｇｃｈａ ｉ ｒｔ

：框架〔Ｍ ９］

、
Ａｎ ｉ ｅｌ ｌ Ｑ

Ｄ １。 ］

． 这骞研處Ｍ然 两

不 同的应用场景 ＜并且 在隐私保护 、
区块链平令 ， 、養

识机制等问题的设计有趼本同 ＊祖基本原理与核心

思路相 同 ， 不再餍开描述－

但綦，甩区块链技术实现 ￡ｉ
．處系统商存在一些

需要解
＇

决的问題 ．

一是如何保证上链数据的可賡性 ，

Ｋ块链只能够保证ａ产生 ｓ 志的可信 ＊而这些 日志

本身是否 ：是合法的 ＿， 區块链无接解决 ． 二是面 ｆｅ 日 志

量大 的应用场景 ，露要解决高敫ｍ志裣索审计和高吞

ｆｔｆｃ量的Ｍ题 ，可 以舉用有＿无萍Ｗ ＣＤｉ ｒｇｒｔｅｄＡｃｙｃｌ ｉｃ

Ｇｒａｐｈ ，ＤＡＧ ；
（的 方

■

式 抅處太呑 ＿纛的 ．

区：块链系统 ？

三是解决 Ｅ
Ｉ志数据量麽大的 问题 ，需蘩研究可删除

的区块链技术 ，按照合理的 时 间 粒度对过期 区块进

行有效删除 ，

４
．
１

． ３
“

区块链十
８

“

区 ．块链＋
”

是Ｋ．块链和行业应用进行结脅的概

念 ，指的是甩Ｍ块链技术为各种 应 用场景 ，提供可信

数据：存证和溯源、． 典型的应用领域包括医 ！Ｔ数据管

建Ｅｍ １ １＇攀 历 认 证 、 司 法 证据 、 征 信 管

理
郎 ］

、掛案管遒
［ １ １ ６］

、 防 伪 溯源
ＯＴ３ 和 电 子 合同

［ １ １ Ｓ ］

集 区块链技术能够为这些行业中关键数据 的完 ，整

性保护提供可行的方案＊但晕目 前 尚 未有成规模的

庚翔韓景蔡地 ．

４ ． ２ 云环境下数据可信管理

区放链技１术在云数据可僙管理中主要有三个研

夷方向 ， 云数据审计 ｓ云数据可狺删除和云虚拟机可

信管理？ 其孩心思想都是用 区块链作 为不对篡 改的

存证 ，确保云数据管理服务 的可信 ， 如表 Ｓ 所示 ．

表 ６ 区 块链在云数据可信管理 中 的应 用

应用方向 研究 内容 核心思想

云数据审计
增 强云存储和审

计服务的可信度

审计结果记录到区块链网络 ，

确保审计服务 的可追溯性
［１ ２Ｑ ］

云数据可信
删除

可公开验证的云

数 据删除

将数据删 除命令和 删除完 成

的证据存入 区块链 ［
１２ １

＿

１ ２２
］

云虚拟机可

信管理

云虚 拟机和安全

组件度量值的可

信管理

用 区块链 管 理虚 拟 机 ［ １２ ３］ 或

１＾３［ １２ ４］ 的度量值 ， 确保可 信
度量值完整可信



１４ 计導机攀报 ：＿１
苹

（ １ ） 云数据审计

Ｘｎｅ 等人
＆ １ ９ ］

指出 ， 由于下载所有数据进行完整

性审计代价 ＩＩ貴 ， 目前通 常茱用 的是授杈第三方审

梭Ｍ ｄＳｉ ｒ ｄ
－Ｐ

ｓ
ｒｔ
ｙＡｗｄｉｔ

ｆ
ａｒ ， ＴｆＡ ）対外包数据迸行

公开审
■

核 的方案 ． 而这种方法 目前面临苘个 问題 ：

① 大多数方案都是基于 ＰＫ Ｉ 体系 ｓ面临证书管理相

关的请多间题＜
如证书撤掉存储 和分发 、

且效率低

下 ； （ＤＴＰＡ 的可信度问题 ＊ｆｒ计Ｍ存在被腐蚀 的凤

险． 因此 ， 他们提出 Ｊ—种基于身份的公共审计方案

ＩＢＰＡ ，将 ＴＰＡ 的 审计结畢记彔到 Ｋ块链网络 ， 确保

审计服务的 可追溯 性 ， 降低 ＴＰＡ 作恶 的风 险＞另

外 ， ＩＢＰＡ 方案在产生挑战滑息 ．时 ，借鉴了 比特 帀 的

随机数机制 ｆ实现Ｔ挑战信息的本可预测性 ＊从而保

证了审计对象 的 随机性 ． ＩＢＰＡ 方案是使用Ｋ块链

实现ｇ数据审计的探索性工作 ， 能够提高安存储服

务和第三方會计服务的可痦度． 但 ：ｇＭ该方案增加 了

用户 的计箅 、存储和 网络方商的开销 ，霤要进一步研

究更加轻量简洁的审计机制 ．

（ ２ ） 云数据可信删除

ｇ数据的可信删除是云数据突全的重寒问题 ，

粟求云亭台能够 ３Ｈ确执行用户 的数据删除命令 ． 在

当前的解决方案中 ， 用户无法验证数据删除命令 的

执行结粜． 为了保怔删餘结果的芷确性 并且对菔务

器的恶：

．意行 为进行追踪 ， 需要研究如何 构建可公开

验证的数据删除协议 ，

Ｙａｎｇ 等人
［ １ ２ ° ］

和刘忆宁等人
》？
都针对这个 问

题提出■ 了基于区块链的可公开验证的云存储数据删

除龙案ｊ核心思路相似 ， 如 图 ９所孝 ？

１ ． 创建数据删除命令

验证删除命令

ｔ３ ． 删除数据

ｔ４ ． 生成删除证据

ｔ５ ． 计算新区块

证

冒 ９ 基于奮栽链的 Ｓ纖据删 除掛＿擊
ｔｍ

］

Ｙ ａｎｇ 的方法是 ，思户将签 名 后的数据删除命令

发送到云服务器 ， 云服务器执行删除操作后 ， 执行方

法 ＧｅａＦＶｏｏｆＯ得到删除证据和观／，


＝

（

“
ｄｅ ｌ ｅ ｔ ｅｆｉ ｌｅ

，

，

Ｓ％Ｍ３％。 ４５ ，其中 斑设 ＝ ５＿衡 ｄｅ ｌ ｅｔｓ

？ 翁后 ， ｐ ｒｏｓ／；．记攀到Ｍ块嫌上 ，抓＿可

以被各方进行验证 ． 刘忆宁的方法不茼点在于 ， 甩户

的数据删除命令是发送到 Ｒ块链上的 ，
云

．服务器醫

６
用户

要在交易确认后执行数据删除 的动作 ．进一步提高

了证据的可信虔 ，

若用 户是不诚实 的 ，思户可 以搰责服务端进行

了離授权 的 删除 ， 那 么 服务端可 以 从 区块镇上拿

到证据 ， 钲 明删除命令基痛户錾名 后发 出 的

＞
若服

务端不诚实 讨论两种情况 ：如 果未絝授权删

除 了 用户 的 数据 ，
此 时Ｋ块链上没有 用 户发 出 删

除命令 的 记录 ． 服务端被 追责 ： 如果 服务 端 提供

伪造 的怔摒弁未真 正执行删 除操作 ，

一旦检测 到

本 ｉｔ删除 的数据仍在云存 储中 ， 服务 端 同祥会被

遵：责 ？

上述方案为云数据育信删除提供了公开验怔的

參决方案 ＊隹是仍然没有形成安全闭环 ． 在上述研究

的安全友案中 ．若去服务未删除数据却伪造删除证

据 ，此时 的安全性依赖ｆ用 户 能够检测到 自 己的数

据未被删除 ，这从概率 上存存 审计遗漏 的 问题 ． 另

外 ， 云服务是数据管理者 ，

云服务商如果在删除对恶

意备份或转移数据 ， 同祥会导致数据删除无法验证 ．

我们认为 ，
．可 以使用对倩执行技术对上述方案进行

增强 ，将 云服务器执狞数据删除 的 代码 由 ＴＥＥ 执

行 ， 并 ：提供执行证据 ，这能够提高数据删除的证据的

可信度 ？

（

＇

３）云虚拟机的可倩管理

，虛 ：

：拟机 （ Ｖ ｉｒｔ ｕ ａｌＭ ｉｉｃｈ ｉｆｔｉ ｆｉ
，
ＶＭ

：＞暴：

ｌ ａａＳ （

Ｉｎｆ ｒａ

，

ｓｔｒｕｃｔｕｒ ｅａｓａＳ披ｖ ｉｅｅｉｉ 云難義專工作單 ■
＂

信

度直接影垧云环境的安全 ，而 ＶＭ 的度量值就是可

倉度的核心证摒 ， 主要包括 哈希值 、属性 、 日 志和测

试报告 ． 巨 前 ＶＭ 度量值安全 存 储主赛有两种 路

＿；？ ：使 層Ｉｔ  ：倉键 件 （ ＴＰＭ： ，ＩｎｔｅｌＳＧＸ和

ＡＲＭＳＳｍ ｓｉｚｏｒｆｆｉ） ，儀是这業方替需要魏外 的極件 ，

并且可
＇

信硬件的内 部存储望间是有限 的 ， 这导致无

法完全适用于 ＩａａＳ 云 ； ②基于大Ｍ数摒中心的安全

组件集群进行保护 是 中 心 化 的管理方式为 ＶＭ

虞量值的保管带来 了挑战 ． 用 Ｋ块链进行云虚拟机

的可倩管理能够有效解决上述问题：

Ｚ ｈａ？＞ 等人
［ １ ２ ２ ］

：提 出了Ｍｃ ｌｉａ ｉｎ 框架 ， 将 ＶＭ 的

度暴償存储到区块链 网络中 ，并制定了 访 问策 略 限

制数据的暴露范 从而实现了ＶＭ 度量 值的完整

性保护 ． 为了提高云环境下 服务 的并发性 ．
Ｍｃｈａ ｉ

ｉｉ

设计 了和１链 网络？Ｐｔｏｋ 等人 ［
１ ２ ３

］ 提 出 了ＴＭ－Ｃｏ ｉｎ

方案 ，用Ｍ 块镂管理可信计算基ｆＣＢ 的度量值 ， 能

够实 现物联网环境下高效的可詹远程：证明 ．



刘 明达 等 ：
区块链在数据安全领域 的研究进展 １ ５１ 期

５ 区块链增强数据可用性

区块链是一种分布式的解决方案 ， 能够有效对

抗单点失效问题 ，从而实现更加健壮的信息 系统 ． 区

块链共识协议是拜 占庭环境下的
一致性算法 ， 能够

为分布式
一致性提供可行的解决方案 ． 另外 ， 基于区

块链实现分布式存储 系统 ， 同样能够提高数据的可

用性 ．

５ ． １ 拜 占庭环境下 的
一

致性算法

分布式技术的大规模应用要求数据服务具有高

可用性 ， 副本复制技术是提高可用性的关键技术 ， 其

核心 问题是通过分布式共识算法实现副本之间的
一

致性
［ １ ２ ４ ］

． 共识算 法分为两大类
［ １ ２ ５ ］

，

一 种是非拜 占

庭容错的
一致性算 法 ， 也叫崩 溃容错 （ Ｃ ｒａ ｓ ｈＦ ａｕｌ

ｔ

Ｔ ｏ ｌ ｅｒ ａｎｔ
， 
ＣＦＴ ） ， 另 

一

■ 种是拜 占 庭 容错 （ Ｂｙｚａｎ ｔｉｎ ｅ

Ｆ ａｕｌ ｔ Ｔ ｏ ｌ ｅｒａｎ ｃｅ ，
ＢＦＴ ）

［
ｍ

］


？ 核心 区别在 于 ，

ＣＦＴ假

设不存在恶 意篡 改和伪 造数 据 的拜 占 庭 节点 ， 而

ＢＦＴ 假设存在恶意节点 ． 因此 ，
ＢＦＴ 算法在实现 中

需要更高 的复杂度 ， 例如 ＣＦＴ 类算法 ＲＡＦＴ［ １ ２ ７４々

复杂度为 〇 （ ？ ） ， 而 ＢＦＴ 类算法 ＰＢＦＴ［ １ ２ ８ ］

复杂度为

０ （Ｖ ） ． 多项式级的 通信复杂度导致 ＢＦＴ 算法无法

应用到复杂网络环 境 ， 业 内普遍认为 １ 〇 〇 个节点是

ＢＦＴ 算法的上限
？

． 在实际构建分布式系统 ， 尤其是

大规模系统时 ， 通常采用 ＣＦＴ 类算法 ． 随着 网络安全

威胁的 日 益增加 ，
ＢＦＴ 的安全假设和实际应用场景更

加吻合 ，但是在区块链技术出 现之前 ， 没有一个共识

算法能够支撑大规模分布式环境下的拜占庭容错 ．

袁勇等人
［％ 指 出 ， 从分布式共识 算法 的 角 度

看 ， 比特币 的根本贡献在于首次实现并验证 了
一类

可用 的 、 互联网规模 的拜 占 庭环境下的一致性算法 ．

区块链系统通过引人激励机制 ， 保证分布式系统 中

的所有节点正确执行
一致性协议 ． 研究 者已 经针对

区块链共识协议 展开 了大量 的研究工作
［
１ ３°

］

， 具体

算法不是本文研究 内容 ， 不再赘述 ． 总之 ， 区块链实

现 了拜 占庭环境下 的
一致性算 法 ， 增强 了 分布式环

境下数据和 系统服务 的可用性 ， 可 以看做区块链在

数据安全领域 的应用 ．

５ ． ２ 基于 区块链的分布式存储系统

基于区块链技术实现分布式存储系统是区块链

解决数据可用性的 主要研究方向 ， 包含两类研究 内

容 ：
（ １ ） 把区块链作为分布式存储 的

一种实 现形式 ，

讨论其实现 、 优化和应用场景 ；
（ ２ ） 用 区块链技术解

决现有分布式存储系 统面 临 的 问题 ， 实现更加健壮

的分布式存储系统 ． 如表 ７ 所示 ．

表 ７ 区 块链在分布式存储 系统 中 的应 用

应用方 向 研 究方向 研究 内容

区块链分 区块链本 身作 为

用区块链存储数据 ， 增强数据可用

性 ， 对抗 ＤＤｏＳ 攻击 ［＾扣

布式存储 分布式存储 区块链替 换传统数 据库 的优 化研

究 ［
１ ３ ８ １４

２
］

区块链应

用于分布

式存储

单信任主体 的 分

布式存储

通过存 储 数据 标签 ［
１ ３４

］ 或 数据 库

操作 日 志 ［
１ ３ ５

］ 的 方式 ， 提髙 云存储

的监 管和审计 能力

去中 心化 的 分布

式存储

将 区块链 作为去 中 心化分布 式存

储的 激励层 ， 确保存储空 间和检索

服务充 足稳定

（
Ｆ ｉ ｌｅ ｃｏｉ ｎ ， Ｓｉａ ， Ｓｔ ｏ ｒ

ｊ
）
⑴ ６

’

１ ３ ９ １ ４ １
］

安全 和性能 ［ｍ ］

的优化研究

５ ． ２ ． １ 区块链分布式存储

将 区块链看做分布式存储 的
一种实现方式 ， 首

先要研究区块链分布式存储和传统分布式存储的区

别 ． Ｄ ｉｎｈ 等人
［ １ ３ １ ］

对三种典型 的区块链进行实验与分

析 ． 分析结果表明 ， 与传统分布式数据库 Ｈ Ｓ ｔ〇ｒ ｅ
［
１ ３ ２

］

相 比 ， 吞吐量 降低 了６ 个数量级而延迟增加 了４ 倍 ，

这导致 区块链分布式存储 尚无法替代现有的数据库

系统 ． 他们指 出 ， 根本 问题在于分布式数据库采用的

共识协议是 ＣＦＴ 类的算法 ， 如两段提交 （ ｔｗｏ ｐ
ｈａ ｓ ｅ

ｃｏｍｍ ｉ ｔ ）或类 Ｐａｘｏｓ 算 法 ， 而 区块链 数据库使 用的

是类 ＢＦＴ 算法 ，性能无法与 ＣＦＴ 类算法相 比 ． 区块

链用作分布式存储有两个 主要研究 内 容 ：

一是探索

如何基 于 区块链 实 现分布 式 的存储 ， 以有 效对抗

ＤＤｏＳ 等攻击行 为 ， 该方 向 侧重于数 据库 基础结 构

设计 ；
二是探索如何对区块链数据库进行优化 ， 使区

块链数据库具备传统数据库 的基本功能 ， 并且在性

能和安全性方面提 出 优化方案 ．

研究者针对如何基于区块链技术构建分布式存

储系统展开 了一系 列 的研究工作 ． 首先是探索用区

块链实现分布式数据库 的应用价值与可行性 ． Ｊ ｅｏｎ

等人 ［
１ ３ ３

］ 针对物联 网环境下使用 ＭＹＳＱ Ｌ 数据库带

来的安全问题 ， 提 出 用区块链存储传感器数据 ， 从而

有效对抗 ＤＤ ｏＳ 攻击 ， 降低存储成本 ． 乔蕊 等人 ［
１ ３ ４

］

提 出使用区块链技术对动态数 据进行存储和管理 ，

将动态数据及其操作记人区块链 系统供用户 访问 ．

Ｎａｔｈ ａｎ 等人
［ １ ３ ５］

提 出 了基于区块链 的关系型数据库

的设计方法 ，根据事务执行和排序完成的前后关 系提

出 了两种 副本执行方案 ， 并基 于 Ｐ ｏｓｔｇｒ ｅ
ＳＱ Ｌ 实现

了原型 系统 ？Ｈ ｅｌｍ ｅｒ等人 ［
１ ３ ６

］ 提 出 了Ｅ ｔｈ ｅｒ ｎｉ ｔｙＤＢ ，

①ｈｔｔ ｐ ｓ ： ／ ／ｗｗｗ ．

ｊ

ｉａ ｎｓｈ ｕ ． ｅｏｍ／ ｐ／ ５ ｄ ｌ ０ ａ ｆ６ ２ ｄ ９ ４ ２



１ ６ 计導机攀报 ：＿１
苹

将数据库功 能集成到 以太坊上 ， 所有数 据能够在链

上保存 ． 基于 区块链实现分布式数据库 能够在更高

的安全假设之下满 、足应用对数据库 的使用需求 ．

区抉链替换传统数据库在功能和性能上都霱要

进行优化 ，如高敏的查询检素 ， 区块链吞 和延迟

讓 Ｍｕｚａｍｍａｌ 等人 ［
１ ３ ７

］ 指：

出 由 于区块链缺芝用
＇于

索引 的数据结构 ，导致区块链数据库无法提供数据库

应有的搜素查询功能 ． 而传统数据库系统虽然在快速

查询检索方面有裉多优 化 ，但是难 以抵抗恶意拿：攻 ，

弁且存隹＃ｉ本一壤性问题？ 他 们针对上述问题设计 了

Ｃｈａ ｉｎＳＱＬ 系统 ，实 现丁座用程序和数摒库 之间 的

Ｋ块链中 间件 ，把所有数据＃操 作 以 ｆｆ 志的形式查

部记Ｍ到 区块链上 ，新加 人节点 可 以逋 过＆块链记

录解析 出 完整 的 数据库存储 ＿Ｃｈａ
ｉ
ｎＳＱＬ 是一种透

明 化 的实现方式 ． 用户不会感知到 区块链的存在 ．这

提高 了系统 的实甩性．
，焦通等人

［ １ ３ Ｓ ］

针对区块链数摒
＇

摩前查询缺陷 ．设计了
一种可查询且防篡改的数据库

系统 ，提出 了一种基 于哈希指针 的不可篡改索弓１
，

能够实现区块链数据 的快速裣索 ，赋子ＴＫ．块链数

爾序查询功能／Ｅ ｌ Ｈ ｉｎｄ ｉ

［
１ ３９

］

提缉了 ＢｌｏｃｔｃｈａｉｎＨＢ ，

利用 区 ．块链作为本地存储层 ，增加了数据库层 ， 以变

持对共享庠表的检 索与访问 ？Ｂｂｃ ｋ ｃｈａｉｎＤＢ 采用 了

灵活的分片技术 ，允许盧用 自 定叉剷本癌节点 中的

存储形式； ，霧现安倉和敎率的平衡 ．
Ｂｌｏｃｋ ｃ ｈａ ｉｎＤＢ

的数据库网络如图 １０ 所示 ？ 另外 ． Ｗａｎｇ 等人
［ １ ４ ９１在

２０１＆学聲出、 了商 ＿ 

Ｋ块镇＿存储峯统 Ｆ〇 ｒｋＢａ？ ，

通过实规新型素 弓

＇

［类 ＳＩＲＩ
，支持高效 的检素查询 和

重复 内 容删 除 ？ 在 此 基础 之上 ， 该 面 队 Ｒ＿ｒ 導：

人 针对复块链系统缺芝高效数据追溯 的方法的

问题 ，克 服了 只 能 依靠 事 务 回 放 的缺陷 ：
提出 ３

＊

Ｌｉｎ ｅａｇ ｅＣｈａ ｉｎ 系统 ，实规 了细粒度的 安全离效 的 Ｋ

块链数磨同 溯 ？
Ｌ ｉｎｅａｇｅＣｌｍｍ 能够实现在壤交易． 时

精细安．全地保 留数据的变迁轨迹 ，并提供访问接口 ．

该研究藏得 了ＶＬＤＢ ２ ０ １ ９ 隨最佳论文奖 ①
．

客户端
ｆｐ ｕｔ ／ｇｅｔ／４

客户端Ｂ２

客户端
ｆ

ｐｕｌ ／ｇｒｔ／
客户端Ａ２

 ＼ｖｅｒ
ｉｆｙ个

数据库层

分片管
＿

理器

交易管

理器

验证管

理器

存储层

Ｉ区块链节点 （分片０
）

Ｉ



＾

区块链节点 （分片ｉＴ

数据库层
分片管

＿

理器

交易管

理器

验证管

理器

存储层

Ｉ

区块链节点 （分片 〇
） Ｊ

ｒｉｓｓｗ＾ｉｎ

全节点Ｂ

轻输Ｄ

存储层

全节点Ａ 分片管 交易管 验证管

理器 理器 理器

数据库层

＾ｐ ｕｔ／ｇｅ ｔ／ 

Ｎ
ｘ
４

客户端Ｄ１
ｖ ｅｒｉｆｙ 客户端Ｄ２

客户端Ｃｌｐ ｕｔ／ｇ
ｅ
ｔ／ 客户端Ｃ２

麵库层

分片管 交易 管 验证 管
理器 理器 理器

存储层

区块链节点 （分片１ ）

节点 （分ｉｉＴ

全节点Ｃ

＿，Ｂｔｅ〇ｉ ｔｐｈａｉ ｔ
ｘ０Ｂ

ｎ ４
Ｓ

ｌ獄据库典德架梅

综上所述 ，棊于 区块链实现可用时分布式存储

系统是一个有价值的研
－

究方 向 ， 能够提 高数据可甩

性 ，但舞其性能问题睡待解决 ，

５ ，２ ．２Ｋ块链技术应用于分布式费储

研究 Ｋ块链技术如何与分布式存储结合 ＊貧先

要 明确研究的对象． 分布式存储是一斗复条的研究

领域 ， 其内 含單Ｅ 超 出
１＇

数据分散存储在不 同设备

上
（

２
１

”

这一原 始 的定义 ？ 本文 从倩任关 系 的角度 出

发 ＊将分布式存储划 分为两种 ．

一

类是单食任主体的

分布式存储 ，
如 ＡｍａｚｏｎＥＣ２气 阿里云

＠
等云平台 ．

这些平台使用了分布式存储技术 ，茱用了去中心化

的数据管理方式 ＊钽是用户 对云 存储的 信任本质上

是对某个云服务商或企业的笸任 ，并非资金隹 中心

化 ． 另一类是多信任主体的分布式存储 ，也可以称为

去 ：中心化的分布式書橡 ＿售任 主侔的分布式審储

把数据存储于两络 中 的多个令点 ， 并且首為的 信任

主体是本謂的 ， 典＿ ＿ 系缭有 ＩＰＦＳ
１５

１

、
Ｓ ｔｏｆ

？
、Ｓｉａ

？

和 Ｓｗａｒｍ
？

． 目 前区块链技术和两种分布式赛储都

①ｈｔ ｔｐ＾ ；／ｗｗｗ ．
ｖ ｌ ｄｂ ．ｏ ｒｇ／ ２

０ １ ９ ／ ？ ｐａｐｅ ｒｓ
－

ｒｅ ｓｅａ ｒｃｈ ＾
Ｒ ｅｓ ｅａ ｒｃｈ＿

Ｓｅ ｓｓ ｉ
ｏ ｎ一２ ４

②ｈｔ ｔｐｓ ： ／ ／ｂａ ｉ
ｋｅ ．ｂａ ｉ

ｄｕ ．ｃｏｍ／ ｉｔｅｍ ／分布式存储 ／ ５ ５ ５ ７０ ３ ０

③ｈｔ ｔｐｓ ：
／ ／ ａｗｓ ． ａｍａｚｏｎ ，ｃｏｍ／ ｃｎ／ ｅ ｃ２ ／

④ｈｔ ｔｐｓ ：
／／ｃｎ

．
 ａｌ ｉ ｙｕｎ

．ｃｏｍ／

⑤ｈｔ ｔｐｇ＾
；／ｗｗｗ

．
ｉ ｐｆｓ ． ｃｎ／

⑥ｈｔ ｔｐｓ ： ／办 ｔｏ ｒ
ｊ

．
ｉｏ／

⑦ｈｔ ｔｐｓ ： ／／ｓｉ ａ． ｔｅ ｃｈ

⑧ｈｔ ｔｐｓ ： ／ ／ ｓｗａ ｒｍ
－

ｇｕ ｉ
ｄｅ ， ｒｅａｄｔｈｅｄｏｃ ｓ ．

 ｉ
ｏ／ ｅｎ／ ｌ ａｔｅｓ ｔ／



册明隹 ：等 ：
区 ，輿 載揭鸯 全親域 的研驚羅鼻 １Ｔ１ 期

有结合性 的研究 ， 但主繫集 中在后者 ．

（ １ ）举情住主体的分布式存储

在单信任主体的分布式存储 中
，
藍块链用于存

储大规模分布式完存储的
＇

中 间数磨 ，如数据标签 、操

作 日 志等 １＿立可信的安全存证服务 ．

Ｄｅ等人
［ １ ４？提 出 ＢｂｃｋＤＢ 框架 ，将 用戶上传到

云存储数据的关键字标签＃锗到 Ｋ块链 ， 由 区块链

管理云＃储数据的搜索权 限 ，

增 强 了 用 户对云存储

数据的监管能力 ． Ｚｃｍ等人 针对分布式存储系统

存储副本面
＇

临分叉 （ Ｆｏｒ ｋ ！的 问题 ，提出 了面询云存

储 的Ｋ抉链 中 间件 ＣｈａｈｉＦＳ，将分布式存储的所有

操作 日 志记录到区袅链 中 ，客户 端可以 通过下载 日

志链对所有的操作和事务按序进行验查 ．

（
：

ｆ ）杳中心化分布式，储

ＩＰＦＳ 、 Ｓｔｏｒ
〗
和 Ｓｉ ａ

， 等项 目 的梭心是法 中心 化 的

分布式 ．存储协议 ，并不是 区
、块链系统 ，这一点經常被

稀淆 ． 区块链只是应 用 在这些项 目 中 用 于解决某些

问题 ． ＩＰＦＳ 等协议 旨在 利用 网络 中 的 闲置存储资

源 ，建立一个分布 式的数据存储系统 ，将数据分块分

散存储到不 同 的网络存储位董 ，并提供快速恢复数

据的能力 ？ 即便有节点数据丟失或＿坏４高冗佘能力

也可 以保证数据是可恢复 的 ．

为了实现大规模的分布式存储需要解决 ３ 个问

题 ： （ １ ） 如何提高存储容暑 ，
也就是吸引 蜜多用户提

供存储资痕 以 ２ ） 如何提高检索敏率 ＞实现服务 的快

義响斑 ； 这） 保证数据存储和澈遒貧全：

， 斩愈：者针对

这
一

问题 弓 丨 入区块链技 术作 为分布 式存储 的激励

ｇ ，并得到 了
一系列 的研究成果 ＞ 最具有代產性的方

案暴：

Ｆｉ ｌｅｃｏｉｎ 项 目
ｌＩ）

，这暴
一

种基于 ＩＰＦＳ 的分布式

眷储系统 ， 如菌
＇

１ １
Ｉｆ華 ． ＿

Ｆｉｌｅｓｏｉｎ 中 ， 引入了 叫作

ｆ ｉ
ｌ ｅｃｏ ｉｎ 的代 币 ，激威各方参 与 到 Ｆｉ ｌ ｅｅｏ ｈｉ＿ 络 中 ？

存猪方可 以通过存储证明 机制 （Ｐ ｒｏｏ ｆｏｆＳ ｔｏ ｒａｇ衫证

明 自 己 的有效存储容量 从而莸得代 币 ，解决了第
一

个问题 ；
检素服务方可以提供数据检索服务省效 的

ｓｉｍｉｓ

１？

存储矿工

检索矿工

＾３１１１１１１

各储数据并槔交存

检索客户

储证明和时空证明 存储客户

维护公共账本记录并验证订单

图 １ １Ｆ
ｉ
ｌ ｅｃｏ

ｉ
ｎ 网 络架构

检索能够：获得
＇

更多的代 币 ，

■■

解决 了第二个 问题 ． 而数

据安全方商可 以逋过加密技术解决 ， 并且 鼠块链能

够提供数据访问的眷证？ 但
；

＾Ｈ ｌ ｅｅｏｍ 项 自 尚 处于

研发阶段 ， 并末真ＩＥ落地 ？ 在 Ｓｔｒａ
ｊ
和 Ｓ ｉａ 项 目 中 ｆ 鼠

块链同祥 ．发挥了类似的作用 －

此外 ， 学术界在这一研究方 向同样进行了一系

列的研究与 探索 ， 主要针对已 经实 ．际落地的 Ｓｔｏｒｊ

和 Ｓ
ｉ
ａ 项 目 进行改进 ？Ｓｔｏｒ

ｊ
和 Ｓｉ ａ 使甩加 衝货币 的

激励机制保证各参与方行 为合规 ｒ但缺乏针对错误

行为 的主动快速的检．查机制 ， 只 有在下载数据时才

能发现数 据损坏
＇

的 行 为 ． 针对 这一间 题 ，
Ｒ ｕｊ 等

人 ［＿提 出 了Ｂ ｌ
ｏｃｋＳ ｔＱｒｅ． 框架 ， 其中 区，块链用 于记

录存储资滬的供需关 系 ， 并提供支付和 罚款功 能 ．

Ｂｌｏ ｃｋＳｔｏｒ ｅ
设计了＃殊 的数擬结

＇

构
Ｓｐａｃ ｅＷａ ｌ

ｌ ｅｉ
；

用于存傭可用瞭存储
：
空间爾寒 ， 实现存储 的高敏勢

配． 此外 ， Ｂ ｌｏｅｋＳｔｏｔｅ 提供了数据存储的定期审核机

制 ，保证对
＇

锫Ｍ行为的 及 时发 现与追 踪 ？Ｃｈｅｎ 等

人
１１ ４ ５３

从性 能优化 角 度 出
．

发 ， 提 出 采用Ｍ高效 的

Ｚｉｇｚａｇ
ｃ＆ｄｆｉ ：

ｆ，養Ｓｔｔｔｒｊ 和 Ｓ ｉ ａ使用的 Ｒ機：ｄＳｏ ｌ
ｏｉｘｔｃｍ

（
： ＲＳ ）ｃｏｄｅ ， 以薇凝夏高的

：性能 ？Ｆｕ ｋｕｍ ｉｔ料 等人
［
１ ４ ６

］

从安全性角度 出 发指 出 ，
ＳｔＯＴｊ 将用户完整 的元数据

加密存储到 区炔链上 ，容易遭到禽线暴力破解 ？ 另外

Ｓｔｏｒ
ｊ 的

‘

口令认证服身箱 中心化猶
？ 餮鼻遭到攻

击 ． 因此 ， 他们提出将加密后的元数摒分成多份随机

存储到 Ｐ ２Ｐ 网络中 的节点 中 ！
■ 存 储节点使 用可记忆

的會息 （ ＩＤ ＊ ｐａ ｓｓｗｏｒｄ｝确定 ｓ 从而■霄了 存储食全

性？ 另外 ，
Ａ ｌ ｉ

［ １ ４ ７ ］

、
Ｉｉ
＿和 Ｌｆ

—等入同样握 出 了 和

Ｆｉｌｗｏｍ 相似的解决方案？

综上所述 ， 区块链为去中心 化的 分布式存储提

供 了激励机制和审计机制 ， 有助宁徽励各方积极参

与 ５ 从而实现更大规模的分布式存储 系统 ．

６ 研究挑战与展望

６ ．１ 研究挑战

本文深人研究了 区块链在数据安全领域的研繁

迸餍 ，按照区块链增強数据机密性 、 数据 １完＿性和数

据可用性三个方向进行了详细 的介绍 ． 钽是 当前的

研究 仍然存在一＿不足和挑战 ？

Ｓ ．１ ． １ 机密性

（１ ） 数捃加謂
区块链作为 密码学 中 可債第三方的实现方案

①ｈｔ ｔｐｓ ： ／ ／ ｆ
ｉ
ｌｅ ｃｏ ｉｎ．

ｉ
ｏ／



１ ８ 计 算机 学 报 ２ ０２ １年

时 ， 能够有效解决 中心化带来的安全风险 ． 区块链技

术的 防篡改特性能够为密码协议提供可信赖 的激励

机制 ， 具有 良好 的安全效果 ．

但是 区块链是
一个公开的账本 ， 恶意节点虽然

无法作恶 ， 但是能够获得所有的账本数据 ， 进而能够

进行更加深人 的数据分析 ． 因此 ， 需要进一步研究如

何解决区块链 的隐私保护问题 ． 另 外 ， 区块链需要运

行多方参与 的拜占 庭容错协议 ， 其中 交互式的 ＢＦＴ

类算法需要进行多轮的消 息通信 ， 而非交互式 的 区

块链共识需要等待 多个 区块落账后才 能确认交易 ．

因此 ， 区块链的引 人必然会带来额外的响应延迟 ， 这

可能会成为密码协议 的性能瓶颈 ， 对区 块链 与数据

加密结合 的方案实用性带来较大的影响 ．

（ ２ ） 身份认证

基于区块链的身份认证技术能够有效解决认证

中心单点化以及认证透 明度的 问 题 ， 但仍 处于初级

阶段 ， 应用落地 尚 需时 日 ． 在去中 心 的网络尤其是大

规模 网络 中 ， 密钥恢复问 题 、证 书 撤销 问题 、用户 隐

私保护问题 、跨域身份认证 以及认证效率问题都是

亟待解决 的难点 ． 另外 ， 基于区块链 的身份认证机制

需要与现有的认证 系统进行融合 ， 才能够更容易 得

到 推广 ． 例如 ， 引人无需可信管理者的动态密码累加

器实现更加高效安全 的认证 ； 基于秘密共享技术实

现分布式环境下的 密钥恢复 ； 使用零知识证 明对身

份认证过程进行隐私保护 ．

（ ３ ） 访问控制

① 去中 心化的访问控制

在面 向通用场景的基于区块链 的分布式访问控

制方面 ， 访问控制策略如何进行更新或撤销 ， 如何承

载复杂的大数据量 的交易 ， 链上 的策略和权 限进行

隐私性设计 ， 如何提高区块链访问控制 的响应速度 ，

如何实现跨域 的访 问控 制机制都是需要研究 的 内

容 ． 例如 ， 采用多链技术实现大数据环境下的访问控

制 ， 通过降低单链的数据规模 的方式 ， 提高特定应用

场景下策略的更新效率 ； 采用可信计算 技术提高策

略和权限管理认证 的安全性 ．

在面 向物联网环境的基于区块链的分布式访问

控制方面 ， 针对智 能生活 的应用场景 ， 需要设计上下

文感知 的细粒度访 问控制模型 ， 对不 同用户采用不

同 的授权策略 ； 实际应用 中跨平 台跨信任模 型需要

根据参与者的动态业务需求覆盖任意场景 ， 需要研

究在协作物联 网 中 如何建立跨平台信任模型 ；
区块

链上 的策略是动态变化 的 ， 尤其物联网 环境中 的设

备和用户 数量 巨大 ， 需要研究如何进行高效快速 的

策略管理 ；
区块链部署需要较多 的资源 ， 需要研究轻

量级区块链系统 ， 其加密算法 ， 密码协议和存储结构

都需要特殊 的轻量化设计 ．

② 区块链增强属性加密

目 前 ， 使用 区块链技术增强属性加密 的基本思

路相似 ， 能够一定程度上解决控制 中 心单点化问题 、

多提高授权机构互信 以及对抗多用户之间 的 串谋攻

击 ． 但是 目 前方案存在的问题是 ， 多授权机构各 自拥

有属性私钥 ， 容易产生密钥泄露风险 ． 可 以采用秘密

共享等技术 ， 实现分布式的密钥管理 ， 进一步降低 中

心化的风险 ． 另 外 ，属性密码滥用和责任认定是该研

究方向 的痛点 ， 而区块链有 防抵赖 的特性 ， 两者的结

合是一个有价值 的研究方 向 ．

（？ 可信执行环境

区块链为 ＴＥＥ 可用性提供 了行之有效 的解决

思路 ， 进 而增 强 了 计 算 系 统 的 数 据机 密性 保护 ．

Ｅｋｉ
ｄ ｅｎ 是 当前 的 典型架 构 ， 但是 仍 旧存 在诸 多 问

题 ． 在密钥管理方面 ，
Ｅｋ ｉｄｅ ｎ 采用 了全部 ＴＥＥ 共享

一个主密钥 的方案 ， 并假设 ＴＥＥ 本身是可信的 ． 但

是在实际情况中 ，
ＴＥＥ 会 由于侧信道攻击导致密钥

泄露 ， 包括 （主密钥 因此 ， 需要在更强

的安全模型下采用秘密共享 、 安全多方计算等技术

实现密钥管理 ． ＧＸＣｈａｍ 项 目 做 了部分探索工作 ？
．

在性能方面 ，
Ｅｋ ｉ

ｄｅ ｎ 探索如何用智 能合约承载深度

学习框架 ． 但是这个计算过程是基于 ＣＰＵ 的 ， 难以

承载更加复杂的智 能合约 ， 也就无法 承载更复杂的

深度学习 应用 ＿Ｇ ｒａｖ ｉ ｔｏ ｎ
［
Ｍ

］ 实现 了ＧＰＵ 上 的 ＴＥＥ

扩展 ， 建立了ＣＰＵ 直接 到 ＧＰＵ 的信任链 ， 保 护 了

ＧＰＵ 上 的模型和数据安全 ． 因此我们认为可 以进一

步研究如何将 ＧＰＵ ＴＥＥ 扩展到 Ｅｋ ｉｄｅ ｎ 模 型之上 ，

以承载更加复杂 的智 能合约逻辑 ．

（ ５ ） 隐蔽信道

区块链应用于隐蔽信道构建是
一个 比较新的研

究方向 ， 当前的研究仅证明 了该研究思路 的可行性 ，

但仍有较多 问题需要解决 ． 比如 ， 如何在完全公开透

明 的场景下隐藏数据传输 、 如何 建立账号 匿名 机制

以对抗针对账本数据 的关联分 析 、如何提高信息恢

复效率 、如何建立群组之 间 的隐蔽信道等 ． 另外 ， 从

正反博弈 的角度考虑 ， 针对 区块链 隐蔽信道 的检测

技术同样需要进行研究 ， 实现对恶意行为和非法通

信的追踪与溯源 ．

６ ．１ ．２完整性

区块链应用于数据完整性保护时 ， 无论是数据

①ｈｔｔ ｐ ｓ ： ／ ／ ｓ ｔ ａｔ ｉ ｃ ，

ｇ
ｘｃｈ ａｉｎ ．ｏ ｒ

ｇ／ ｆ
ｉ
ｌ
ｅｓ ／ＧＸＣｈａ ｉｎ

＿ 
ＴＣＰ＿ＶＩ ．０

＿

ＣＮ ． ｐｄ ｆ



刘 明达 等 ：
区块链在数据安全领域 的研究进展 １ ９１ 期

确权与溯源 、 基于区块链的 日志审计还是其他数据可

信管理服务 ， 其根本思想都是将数据的流转记录和完

整性证据存储到 区块链平台上 ，从而获得不可篡改的

安全特性 ． 但是 ， 目 前的方案存在两个明显的不足 ：

（ １ ） 未能实现完整 的数据安全闭环

根本原因在于 目前的 区块链本 身是一个被动的

账本 ， 只能够相信起始数据的真实性 ，无法从语义和

内 涵上判断链上的记录是否可靠 ． 例如 ， 数据拥有者

声称 自 己 拥有数据 ， 并将元数据和证据上链 ， 此时 区

块链只 能相信而无法主动验证 ． 无论是数据确权与

溯源 ， 日 志审计还是应用于云环境下实施 数据可信

删除 ， 均面 临这个 问题 ． 因此 ， 需要进一步研究如何

基于区块链技术实现一个完整的数据确权溯源 的 闭

环 ， 实现数据全生命周期 的管控 ．

（ ２ ） 用于大数据环境时 的效率问题

为 了实现数据完整性的保护 ， 区块链平台 承载

的数据量和应用场景是 紧密相关 的 ． 大数据应用场

景具有数据量大 、 数据动态变化 、 数据交易 频繁的特

点 ， 这就要求区块链具有 良好 的吞吐量和延迟 ．

６ ．１ ． ３ 可用性

（ １ ） 区块链实现分布式存储

基于区块链实现分布式存储时 ， 需要对标传统

分布式数据库 的技术和功能 ． 由 于 区块链 数据库采

用的是拜 占庭容错 的算法 ，本身存在性能上 的差距 ，

并且不具备完善的数据库功能 ． 因此需要针对应用

需求进行大规模 的优化 ． 可 以从 ５ 个方 向 对区块链

分布式存储进行 优化 ： ① 将 区 块链 计算 和共识解

耦 ， 降低单节点 的计算负担 ， 并且设计更加适合查询

与分析的 区块链数据结构 ； ② 引人可信硬件 （ ＴＰＭ ，

ＳＧＸ ） ， 降低拜 占庭容错协议的 网 络复杂度 ， 提高共

识性能 ； ③ 改变 共识协议 的 流程结构 ， 针对具体 的

应用场 景 和安 全假设 ， 简化 共识 协 议 的 设计 ， 如

Ｈ ｏｔ ｓｔｕ ｆｆ 算法
［
１ ５。

］

； ④采用分片技术 （ Ｓｈ ａ ｒｄｍ ｇ） 提高

事务处理速度 ， 降低成本 ； ⑤ 支持声 明式语言 （如

ＳＱＬ ）的智 能合约 ， 以实现更复杂的逻辑满足分布式

数据库系统的要求 ． 我们认为 ， 针对区块链性能优化

的研究有助实现更加实用的 区块链数据库 ．

（ ２ ） 区块链应用于分布式存储

区块链为去中 心化的分布式存储提供了激励机

制和审计机制 ， 有助于激励各方积极参与 ，从而实现

更大规模 的分布式存储系统 ． 但是 ， 仍有
一

些问题亟

待解决 ： ① 目 前 的 应用模式本 质上是去 中 心化 的
“

网盘
”

， 不支持复杂的查询检索 ； ② 安全设计不足 ，

以 ＩＰＦＳ 为例 ， 只要得到 数据 内 容地址 ， 就能够拿到

完整 的数据 ． 类 Ｒ
ｌ ｅｃｍ ｎ 方案从经济角度 出 发解决

问题 ， 然而不是所有的场景都可 以运行代 币 ． 我们认

为可 以结合去中 心化访问控制模型 的实现方法 ， 使

用区块链为分布式数据存储建立基于属性和权限访

问控制体 系 ， 以满足更多应用场景 的需求 ； ③ 现有

的方案通常将数据加密后分片 存储 ， 但是密钥仍 旧

是集中 式的管理 ， 需要研究去 中心 的密钥托管方案 ，

可 以采 用 门 限 签 名 、 多方 安 全计 算 等 手段 实 现 ，

Ｋ ｅｙ Ｓｈ ａ ｒｄ 项 目
？进行了相关探索 ．

６ ． ２ 展 望

本文已 在 ６ ．１ 节对各研究方向 的缺陷进行了分

析 ， 其 中包含部分共性 问题 ． 为 了实现基于区块链技

术解决分布式数据共享安全 的 目 标 ， 从实 际方案应

用落地 的角度出 发 ， 需要重点解决以下几个问题 ：

（ １ ） 区块链 的效率问题 ．

区块链 的效率是基于区块链的数据安全解决方

案能否真正落地 的关键因 素 ． 区 块链 的效率优化是
一个综合性 的问题 ， 下面从理论和实践两个方面进

行阐述 ．

在基础理论方 面 ， 根 据 ＣＡＰ 理论
［ １ ５ １ ］

， 需要 在

支持分 区容错的前提下 ， 对一致性 和可用性进行平

衡 ． 而在 ＰＡＣＥＬ 权衡的 理论 中
［ １ ５ ２ ］

， 当不 发生网 络

分区时 ， 需要在一致性 和延迟之 间找 到平衡 ． 因此 ，

区块链 的性能优化必须针对特定的应用场景采取特

殊 的优化方案 ． 例如 ， 在某个权威机构组成的联盟链

中 ， 发生网络分区 的概率较低 ， 此 时可 以在 ＰＡＣＥＬ

的指导下 ， 根据实际需求在强
一致性 和低延迟之间

进行取舍 ．

在实践方面 ， 区块链 的优化涉及到诸 多方面 的

内容 ： ① 共识协议 ． 共识协议与吞 吐量 、可 扩展性 、

延迟等核心 指标具有直接的关 系 ， 是 区块链优化的

重要的 内容 ． 需要研究共识协议本身的优化方案 ， 可

以采取分片 、流水线设计 、 引人可信硬件 、 降低去 中

心化程度 （如线性 的 ＢＦＴ 类算法 Ｈ ｏｔ ｓｔｕｆ ｆ ）等方式 ；

② 网 络优化 ． 针对 区块 链 网络 中 实 际数据包 的 大

小 ， 设计合理的区块大小和 出 块 间隔 ； ③ 算法加速 ，

对区块链中 涉及到 的算法进行性能提升 ， 如采用硬

件加密算法提升签名 验签性能 ， 采用 聚合签名 降低

签名验签的数量 ， 采用 门 限密码降低 区块链 的通信

复杂度 ， 针对特定场景设计实现轻量级 的 区块链系

统 ． 在不同 的应用场景中 ， 需要针对特殊需求对区块

链系统 的吞吐量 ， 延迟 ，可扩展性等进行优化 ．

（ ２ ） 数据管控的安全 闭环问题 ．

目 前 ， 基于 区块链实现数据存证和管控是 区块

①ｈｔｔ ｐ ｓ ： ／ ／ ｋｅｙ ｓ ｈａｒ ｄ ．ｐ ｌ ａｔ ｏｎ ． ｎ ｅｔｗｏ ｒｋ
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链在数据安全 中重要 的应用方向 ， 但是存 在两个难

点 问题 ．

一是数据源头 的可信性问 题 ． 如 ６ ． １ ． ２ 节 中 的

阐述 ， 区块链本身是
一个被动式的账本 ， 无法证明数

据本身是否可信 ． 例如 ， 区块链无法判断上传的 日 志

数据是否是真实 ， 只能够保证这些数据不会篡改 ；
区

块链能够刻画农产 品 的流转轨迹 ， 但是无 法保证上

链
“

阳澄湖大 闸蟹
”

的真伪 ， 仍 旧需要相关协会和政

府部 门 的背 书 ． 因此 ，需要引人更多 的技术和管理机

制与 区块链结合 ， 解 决数 据源头的 可信性 问 题 ． 比

如 ，结合可信执行和数据标签技术 ， 保证数据生产过

程的安全可信 ， 确保数据标签的真实有效 ； 加强对区

块链账本 的审计与追溯 ， 快速发现虚假数据 ， 追溯数

据产生的源头 ， 进而剔除不可信的数据源 ．

二是数据交易 场景 中 的
“

最后一公里
”

问题 ． 基

于区块链 的数据交易 市场能够实现分布式的数据检

索 、 申请和授权 ． 申 请者可 以持有数据授权的令牌向

数据拥有者 申请数据 ． 如果数据经 由链下通道发送 ，

这个过程脱离 了 区块链 的控制 ， 仍然存 在抵赖 的 问

题 ． 如果数据通过链上发送 ， 就会面 临数据的隐私保

护问题 ． 尤其是敏感的数据 ， 即便以 密文形态在链上

传播 ， 仍然存在被分析破解的风险 ． 这个 问题是安全

与可用性之间 的权衡 ， 需要针对具体的 应用和信任

场景进行抉择 ．

（ ３ ） 隐私保护问题 ．

区块链是一个公开 的账本 ， 这个特性对于实现

不可抵赖 的机制是 至关重要的 ， 但是会 带来隐私保

护问题 ． 在区块链与数据安全结合 的应用领域中 ， 区

块链通常作为分布式 的可信第 三方或者激励层 ， 参

与者有可 能通过分 析数 据账本挖掘其 中 的 隐秘关

联 ． 因此 ， 需要进一步研究如何在上述研究 中引 人隐

私保护机制 ， 采用零知识证明和 同态加密技术 ， 提高

密码安全系统 的隐私保护能力 ， 尤其是需要突破零

知识证明和 同态加密 的性 能壁垒 ． 另 外 ， 可 以采用通

道技术 ， 根据业务领域进行账本隔离 ，从而增强账本

的隐私保护 ．

（ ４ ） 区块链基础设施安全

本文研究 的是区块链如何应用于数据安全 ， 因

此区块链基础设施本身 的安全至关重要 ． 如果 区块

链平 台 自 身带来更 大的安全隐 患 和威胁 ， 该方 向 的

研究便失去 意义 ． 区块链 基础 设施 安全 主要 考虑

５ 个方面 ？
．（ ａ ） 密码学 ． 主要包括 哈希 、 数字签名 、

密码协议等 ， 如果基础密码学技术存在漏洞 ， 区块链

的基础设施从根本上就是不安全的 ． 目 前 ， 区块链采

用 了 比较多 的新型 的算法和协议 ， 这个 问 题会 比较

明显 ；
（ｂ ） 私钥安全 ． 私钥是用户参与 区块链系统的

核心凭证 ， 私钥的生产 、使用和管理十分重要 ． 因此 ，

高安全 的钱包设计 ， 基于硬件的私钥保护 ， 分布式的

密钥管理都是值得研究的方 向 ｄ ｃ ） 节点 系统安全 ．

这属于传统 的安全范畴 ． 在联盟链中 ， 区块链节点较

少 ， 需要采用更加可靠 的安全机制增强 区块链节点

的系统安全 ；
（ ｄ） 共识协议 ． 拜 占庭容错是区块链共

识协议 的核心 ， 共识协议能否真正实 现对少部分拜

占庭节点 的容错能力 是至关重要 的 ． 共识协议 的设

计不仅要从理论上进行安全性证 明 ， 在实 际编码实

现时 ， 更需要充分考虑安全性 的 因素 ｄ ｅ ） 智 能合约

漏洞 ． 目 前 ， 智 能合约是 区块链特有且危害最大的

安全隐患 ， 主要包括合约逻辑缺陷 和编码漏洞风险 ．

因此 ， 必须进行智能合约代码的形式化验证 ， 实现对

合约 的安全审计 ． 杨霞教授在该方向 进行 了大量的

研究和实践 ？
．

（ ５ ） 区块链系 统的同构化问题 ．

拜 占 庭场景下通常 有失效隔 离 的假设 ， 各节点

之间的崩溃或安全 问题不会互相影响 ． 但是在实际

场景尤其是云环境 中 ， 承载 区块链节点 的操作系 统

可能相 同 ， 这就导致相 同 的漏洞 可 以威胁到 所有节

点 ， 攻击难度并未随着节点数量成倍增加 ．

一方面可

以借鉴拟态计算 的思想 ， 实现动态异构冗余 的 区块

链系统
［
１ ５ ３

 ］

，另 一方面可 以 引人可信执行技术 ， 把简

单的签名 背书扩展为基于 ＴＥＥ 的执行背书 ， 以提高

单节点 的安全性 ．

（ ６ ） 区块链工程落地 问题 ．

区块链的安全假设本质上是概率性 的 ， 只有当

节点数量达到
一定规模时才更有意义 ． 但是 ， 在联盟

链或私有链 的实际应用 中 ， 不可能 占用过多 的计算

节点组成区块链 网络 ． 需要研究 如何在小规模节点

场景下提高单节点 的安全性 ， 可 以采用拟态计算 、 可

信计算等方式 ． 另外 ， 运行 区块链系统需要 占 用较大

的计算 、存储和 网络带宽 ． 本文研究 的是区块链如何

应用于数据安全领域 ， 需要进行区块链效益 的量化

评估工作 ， 对区块链 系统 占 用资源和达到 的安全收

益进行分析 ， 为工程落地提供参考依据 ．

７ 结束语

本文对 区块链在数据安全领域 的研究进展进行

了较为全面 的综述 ， 并对各类研究进行 了缺陷 分析
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和研究展望 ． 研究结果表明 ， 区 块链具有 中 心化 、 防

篡改 、可追溯的重要安全特性 ， 能够在机密性 ， 完整

性和可用性三个层面为数据安全保护提供切实有效

的解决思路 ， 有着广阔的应用前景 ．

致 谢 在此 ， 我 们 向 对本文研 究 工作给予 支持和

建议 的 同行表 示衷心 的 感谢 ！
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