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基于区块链智能合约的物联网数据资产化方法

盛念祖1,2，李芳1，李晓风1,2，赵赫1，周桐1,2

(1. 中国科学院合肥物质科学研究院，安徽合肥  230031；2. 中国科学技术大学，安徽合肥  230026)

摘   要：使用基于区块链智能合约的物联网数据资产化方法解决物联网系统中个人数据难以确权、数据资产的量

化跟踪和价值转移无法高效完成等问题 . 借助区块链数字指纹将数据所有权和控制权从设备生产商转移至用

户，为个人数据确权；通过全生命周期管理和数字签名等技术，将设备状态和数据哈希值存储至区块链，保证数

据的可靠性；使用智能合约构建去第三方数据交易平台，保证数据共享的安全性，便捷地完成数据变现和数据价

值转移 . 攻击可能性和攻击成功概率的量化分析结果表明，区块链智能合约技术可以为数据提供防篡改性，消除

数据交易过程中的信任问题 . 借助区块链智能合约技术能够初步实现物联网数据的资产化，促进物联网设备的

数据价值转移和共享 .
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Data capitalization method based on blockchain smart contract
for Internet of Things
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Abstract: The Internet of Things data capitalization method based on blockchain smart contract was used as a
solution to the challenges when ascertaining data ownership, dealing with the inefficiency of quantification and value
transfer of digital asset. The data’s right was determined by transferring data ownership and control from the
equipment manufacturers to the users, with the aid of digital fingerprints stored in the blockchain. The data reliability
was ensured by storing the up-to-date device status and hash of the data into the blockchain, which was achieved by
the full lifecycle management and digital signatures. A data trading platform without any third-party was established
based on smart contract to guarantee the security of data sharing and accomplish the realization and migration of
data’s value. The quantitative analysis of attack probability and attack success rate shows that the technology of
blockchain smart contract provides data tamper resistance and eliminates the trust crisis in data transaction processes.
The proposed method realizes the capitalization of data in the Internet of Things initially and may help promote the
data value migration and data sharing in the Internet of Things in future.
Key words: blockchain; smart contract; Internet of Things (IoT); data capitalization; determination of data
ownership

随着传感器相关技术的发展，硬件成本不断

降低，各式各样的物联网设备越来越普及 . 物联

网大数据具有极高的潜在价值，是一种重要的资

产 . 数据资产具有可控制性、可计量性、可靠性、
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可变现性 [1-2]等特征 . 可控制性是指数据资产具有

合法的控制权和使用权，可计量性是指数据资产

具有可靠的计量方法，可靠性是指数据资产具有

可追溯、可证伪、可分析等特点，可变现性是指数

据资产具有转化为经济利益的可能性 . 目前用户

普遍使用的物联网数据存储方案主要为设备生产

商提供的云存储服务，云存储服务具有价格低

廉、部署方便、易于管理等优点，但是存在如下问题.
1）个人数据难以确权 [3]. 数据持有者通常是

设备生产商而不是用户，用户的同意权、知情权、

异议权等权利被剥夺，一般只具有查阅数据的

权利.
2）数据可靠性差并且不可证伪 . 设备生产商

对云存储数据库具有绝对控制权，能够篡改用户

数据，甚至捏造虚假数据，相关研究机构与设备

生产商之间难以达成数据信任关系.
3）数据无法共享，不具备可变现性 . 用户只能

使用设备生产商提供的服务支持，无法将数据有

偿分享给其他数据收集者.
4）用户隐私难以得到保护 . 数据与用户个人

信息之间通常存在强绑定关系，有泄露个人信息

的风险 . 隐私泄露风险严重影响了用户数据共享

的积极性，破坏了数据资产的变现能力.
区块链是一种无需信任、去中心化的分布式

账簿技术，具有透明可信、防篡改、可追溯、高可

靠性等特点，有望解决物联网发展中的大数据管

理、信任、安全和隐私等关键问题 [4]. 国内外学者

和相关研究机构已经开展了将区块链技术应用到

物联网和大数据安全的研究工作 . Zyskind 等 [5]为

实现数据隐私保护和数据共享等功能，使用区块

链技术和分布式哈希表（distributed hash table，DHT）
存储方法，构建了用户数据权限管理系统 . Azaria
等 [6]利用智能合约构建分布式管理系统，管理各

中心化的电子医学数据库，促进了医学机构间的

数据共享 . 上述研究对如何利用区块链实现数据

共享和隐私保护进行了研究探讨，但是没有涉及

如何将数据变现，实现数据资产化 . Zhang 等 [7]提

出了一种新型电子商务模式，通过区块链兑换物

联网币与物联网设备进行交易，实现去第三方的

智能设备和物联网数据交易，但是不能保证数据

可靠性，个人数据的价值转移存在局限性 . IBM
公司在物联网白皮书 [8]中指出，通过利用区块链

技术消除信任需求、促进交易处理和设备交互可

以实现“去中心化自治物联网”，但是没有提及如

何体现设备数据价值和实现设备数据资产化.
本研究基于区块链技术提出物联网数据资产

化方法 . 通过设备签名传输协议统一上传数据的

方式，提供数据价值计量方法，将数据保存在用

户本地或去中心化数据库，为个人数据确权；通

过设备全生命周期管理合约，为物联网设备提供

从出厂开始的全生命周期事件存储 [9]，为设备数

据提供证伪性，增强数据可靠性；通过物联网数

据订单合约，为研究机构等数据需求者提供价值

交换的数据收集方法，实现设备数据资产化.

1   技术基础

区块链技术具有分布式对等、链式数据块、

防伪造、防篡改、透明度高和可靠性高等典型特

征 [4]，通过分布式节点验证和共识机制，解决了拜

占庭将军问题 [10]，无需信任单个节点就可以构建

去中心化可信任系统 [11]. 将区块链技术优势与物

联网相融合，有助于保障用户权利，提升数据可

靠性，促进数据互通，实现高效、稳定、可靠的物

联网数据资产化方法.
智能合约是一系列部署于区块链上的具有状

态的链上代码，具有不可篡改、去中心化、自治化

等特性 . 代码和状态信息存储于区块链上，通过

交易事件触发并且在所有节点上运行，在所有节

点产生共识结果后，将共识结果引起的状态信息

变化记录在区块链上 . 智能合约的代码和状态通

过区块链获得，可复制可验证，具有不可篡改、透

明、可信等区块链的一般特性；代码在所有节点

上共同运行，不存在中心服务器，具有去中心化

特性；智能合约根据事先约定好的触发条件及运

行机制控制管理智能资产，不需要任何第三方机

构的控制，具有自治化的特性 . 使用智能合约可

以消除中间平台等第三方机构，转移、存储及发

送以太币及代币等价值物，对链上资产进行管

理，实现可编程自动化的资产管理系统 [11-13].
比特币是最早也是最具影响力的区块链技术

的应用 . 比特币区块链的脚本语言在一定程度上

能够实现智能合约，但是缺少图灵完备性，无法

实现物联网数据资产化方法的设计 . 新建一个区

块链是有风险的，特别是在初期总计算量较小的

情况下，恶意计算量居优的攻击者可以自由生成

分支，产生恶意数据 . 稳定的区块链的总计算量

非常大，攻击者很难产生计算量优势 [14]，风险比
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较小 . 以太坊是第一个图灵完备的区块链智能合

约平台 [12]，全网计算量庞大，节点数众多，网络效

应较强 . 开发者可以在以太坊区块链上自由定义

智能合约的所有权规则、交易方式和状态转换函

数，实现比比特币脚本更为强大的智能合约 . 本
研究以太坊区块链为例，设计实现去中心化、无

需信任的物联网数据资产化方法.

2   方案设计和实现

物联网数据资产化方案为设备生产商、用

户、设备和数据收集者生成一对基于椭圆曲线数

字签名算法（elliptic curve digital signature algorithm，

ECDSA） [15]的公钥和私钥地址，将公钥地址作为

访问智能合约的唯一标识 . 方案系统由设备签名

传输协议、设备全生命周期管理合约、物联网数

据订单合约 3 部分组成，总体架构如图 1 所示 . 设
备签名传输协议负责接收设备的数据，将元数据

打包成具有设备签名、可供分享的单位数据；设

备全生命周期管理合约负责记录设备的出厂、绑

定和数据产生，为数据收集者提供数据证伪服

务；物联网数据订单合约负责接收数据收集者的

订单申请，为用户提供数据资产变现后的收益提

取服务.
2.1    设备签名传输协议

设备签名传输协议（device signature transfer
protocol，DSTP）能够实现统一化数据，将数据所

有权转移到用户手中，实现数据资产的可控制性

和可计量性 . 为了保证数据的可靠性，设备在传

输数据时，需要为数据加上包含设备签名和数据

基本信息的 DSTP 头 . 本研究以移动客户端获取

数据所有权为例说明 DSTP 的特点.
1）数据通过 2 种通信渠道传输 . 为了避免设

备直接连接互联网时向设备生产商发送数据，设

备使用蓝牙或局域网内的 TCP 协议连接移动客

户端.
2）数据使用 compound （DSTPheader，data）二元

组存储 .  二元组中的 DSTPh e a d e r 为设备产生的

DSTP 头；data 为设备提供的数据，既可以是设备

提供的 json 格式数据，也可以是字节流格式数据 .
DSTP 要求设备生产商将数据的解析方式公布在

公网上，以便于其他机构解析数据.

ω

3）设备需要为数据提供数字签名，保证数据

的可靠性 . 设备本身的数据存储容量有限，传输

完整的数据包时主要有 2 种数据传输方式：一次

性完整传输（例如体检仪器）和连续传输（例如跑

步机或功率自行车） . DSTP 要求数据传输方式不

同的设备以不同的方式提供数字签名，如图 2 所

示 . 设备使用一次性完整传输方式时，对数据基

本信息（时间戳和设备生产商、设备、用户三者的

公钥地址）和元数据使用 SHA-256 算法 [16]进行哈

希，使用设备私钥对哈希值进行签名，将签名和

数据基本信息打包成 DSTP 头，与元数据一同传

输给移动客户端 . 设备使用连续传输方式时，只

需要对数据基本信息的哈希值进行签名，元数据

保持连续传输，DSTP 头定时传输给移动客户端，

移动客户端对元数据进行排序，并且将一段时间

内产生的元数据与 DSTP 头打包成数据包 . 移动

客户端在收集到   份数据包后构造 Merkle 树 [17]，

将 Merkle 树保存在各数据包的 DSTP头中，通过
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图 1    物联网数据资产化系统总体架构

Fig.1    Architecture of Internet of Things data capitalization system
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ω

2 . 2 节中的 P r o t o c o l  3 将 M e r k l e 树的根节点

（MerkleRoot）保存在设备全生命周期管理合约中 .
 的表达式为

ω = µ
(costsave+δcosttransaction)

pkgPrice
; µ > 1. (1)

costsave

costtransaction

pkgPrice

µ

式中：   为将 Merkle 树根节点保存到设备全

生命周期管理合约中所产生的花费；  

为使用物联网数据订单合约交易时，数据收集者

提交回执所产生的花费；   为单一数据包的

价值；   和 δ 为系数，根据数据不同和订单详情动

态设置.
2.2    设备全生命周期管理合约

设备全生命周期管理合约（device life-cycle
manage contract，DLMC）要求设备生产商、用户和

设备通过公钥地址来完成出厂、绑定等协议，并

且根据智能合约中存储的数据，为数据提供真实

性验证，保证数据资产可靠性.

compound (pkm
add, pkd

add)

设备出厂后，设备生产商为设备生成一对公

私钥对，保存在设备中 . 调用智能合约的接口，将

 二元组保存到智能合约中，

以设备地址为索引生成一条出厂日志. 如 Protocol 1
所示，m 为设备生产商，u 为用户，d 为设备 . map
为利用公钥地址进行映射查找操作，pksig 为数字

签名操作，pkadd 为公钥地址，eventleave 为生成的出

厂日志， indexed 表示使用该条属性作为索引用于

搜索日志.
Protocol 1　Leave Factory

(m, contract,d)1　Procedure  Leave Factory 

m executes :2　　  

→ d3　　　generate a keyPair 

pkm
sig

(
pkm

add, pkd
add

)
→ contract4　　　  

5　　contract executes：

map
(
pkm

add, pkd
add

)
= ϕ6　　　 if     then(

pkm
add, pkd

add

)
7　　　      add compound  

8　　　end if

eventleave
(
pkm

add, (indexed)pkd
add

)
9　return  

10  end procedure

(pku
add, pkd

add)

用户将智能合约生成的随机数 nonce 和用户公

钥地址发送给设备，设备使用设备私钥对用户公钥

地址和随机数 nonce 进行签名. 智能合约验证设备

签名后，改变绑定状态二元组 compound  ，

以设备地址为索引生成一条绑定日志（eventbind），

如 Protocol 2 所示 . 需要注意的是，当设备为健身

房、医院等公共场所中的共享设备时，用户与设

备关系更换频繁，不需要进行绑定，由设备签名

传输协议保证可靠性.
Protocol 2　User Bind to the Device

BindDevice(u, contract, d)1　Procedure   

u executes :2　　  

pku
add→ d3　　　  

d execute :4　　  

compound
(
pkm

add, pkd
add

)
→ contract5　　　  

6　　contract executes：
map

(
pkm

add, pkd
add

)
, ϕ7　　　if     then
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图 2    设备签名传输协议下的数据传输流程

Fig.2    Data transfer flow under device signature transfer protocol
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→ d8　　　　generate a nonce 

9　　　end if
d executes :10  　  

pkd
sig

(
pku

add, nonce
)
→ contract11  　　  

12  　contract executes：
compound

(
pkd

add, pku
add

)
13  　　change  

eventbind
(
pku

add, (indexed)pkd
add

)
14  　　return  

15  end procedure

compound.pku
add

MerkleRootPkg

用户获取一定量的数据后，从智能合约中取

出上一次数据的哈希值和当前哈希编号，对二者

和当前数据包列表（Pkg）的 Merkle 树根节点进行

哈希，得出当前哈希值，保存到智能合约中 . 智能

合约会保存此次哈希值和区块链时间戳，如

Protocol 3 所示，   为设备绑定日志中

与设备公钥对应的用户公钥，   为数

据包列表的 Merkle 树根节点 . 根据数据包中的哈

希编号可以从智能合约中获取当前数据包的哈希

值（hashPkg）和上一次的哈希值（hashlastPkg），验证

当前数据包是否被篡改.
Protocol 3　Save Data Hash

SaveHash(u,contract)1　Procedure  

u executes :2　　  

MerkleRootPkg3　　　generate a  

pku
sig

(
pkm

add, pkd
add

)
→ contract4　　　  

5　　contract executes：
if map

(
pkm

add, pkd
add

)
⇒ compound.pku

add

= pku
add then

6　　　  (
hashlastPkg, Index

)
→ u7　　　　  

8　　　end if
u executes :9　　  

SHA-256
(
hashlastPkg, Index, MerkleRootPkg

)
→ hashPkg

10  　  

hashPkg→ contract11  　　  

12  　　return Index
13  end procedure

回收并且销毁设备后，建议设备生产商访问

智能合约，将设备状态设置为已失效，以设备私

钥地址为索引生成一条销毁日志.
2.3    物联网数据订单合约

设备签名传输协议能够转移数据所有权，提

供统一数据格式，实现数据资产的可控制性和可

计量性 . 设备全生命周期管理合约通过存储设备

出厂后的全生命周期证明，为数据可靠性提供背

书 . 基于前两者，本方法能够实现物联网数据订

单合约（ Internet of Things data order contract， IoT-

DOC），为数据提供可变现性，具体流程如图 3、4
所示.

如图 3 所示，数据收集者生成一对以太坊公

私钥对，以此公钥地址在 IoT-DOC 上进行注册；

当数据收集者需要某种设备所产生的数据时，在

IoT-DOC 上发布一条订单信息 . 如图 3（c）所示为

物联网数据订单合约的地址和已存入的定金数

量 . 如图 4 所示，用户获取到设备后，首先生成一

对以太坊公私钥对；  然后与设备进行绑定；用户

以拥有的设备查看可提交的订单，并且向该订单

提供的地址发送数据包，由于数据较大，一般不

通过智能合约进行传递，而是通过 http 协议上传.
如图 5 所示，设备出厂时，设备开发商会在智

能合约中注册设备，生成出厂日志；用户绑定设

备时，在智能合约中生成绑定日志；数据收集者

在获得数据后，根据出厂日志和绑定日志验证数

据来源，根据数据 DSTP 头和 DLMC 合约验证数

据的可靠性，在确定数据可靠性后，向 IoT-DOC
合约发送回执，确认收到数据 . 只有当数据收集

者向合约发送回执后，合约才会将数据定金转移

到用户账户 . 此时合约会产生以设备地址为索引

的提交日志，日志信息如图 5（c）所示 . 如图 4（d）
所示，用户在收到日志提示后，获知数据收集者

已经履行合约并且完成交易，可以进行下一笔数

据传输交易.
物联网数据资产化方法使用 mist 钱包模仿订

单提交流程，使用以太坊提供的 web3. js 库和

web3j 库访问智能合约 . web3.js 库是 JavaScript 库，

 

(a) 数据收集者注册

(c) 物联网数据订单合约 (b) 数据收集者发布订单 

图 3    物联网数据订单合约操作流程

Fig.3    Operation of Internet of Things data order contract
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主要用于在服务器接收数据并完成数据验证后，

向区块链提交收到数据的回执 . web3j 库是 Java
库，主要用于在 Android 设备访问智能合约.

3   攻击手段分析

3.1    盗取私钥

盗取私钥指攻击者通过获取用户、设备生产

商、数据收集者、设备的私钥，伪造四者的身份 .
用户、设备生产商、数据收集者的私钥由三者分

别保存，被盗取的可能性比较小 . 如果私钥被盗

取，用户可以尽快转移已有资产并更换公私钥对

以避免损失；设备生产商需要公布私钥被盗取声

明，避免新的出厂日志被视为合法；数据收集者

可以尽快终止数据收集订单，回收剩余定金，并

更换公私钥对 . 设备私钥保存在设备硬件中，可

以在硬件中加入读保护机制避免私钥被盗取.
3.2    伪造签名

攻击者通过揭示签名者私钥等方法伪造签

名，使用伪造的签名获取利益 . 当 ECDSA 私钥位

数分别为 160、224、256 bit时，使用每秒 1 百万条

指令的计算机去破解，破解时间分别为 1012、1024、

1028 a. 这表明破解 256 位的 ECDSA 私钥需要巨大

的计算量 [18]. 即使使用一台 1000 万美元造价的专

业计算椭圆曲线对数的机器，也需要一个月的时

间才能计算出素数阶为 2120 的椭圆曲线离散对数[15]，

本区块链网络签名算法使用的椭圆曲线算法素数

阶略小于 2256，几乎不可能通过硬件计算.
3.3    数据篡改

攻击者篡改数据后，根据数据的篡改结果修

改区块链上保存的数据哈希值，期望以虚假数据

通过数据收集者的数据可靠性验证.
区块链技术使用工作量证明（proof-of-work，

PoW）共识机制保证数据一致性 . 每一个合法的区

块都需要补增一个随机值使区块哈希值拥有一定

数量的前缀 0. 随着前缀 0 的数量提升，矿工找到

随机值的难度也会呈指数上升，寻找随机值所花

费的 CPU 算力称为工作量 . 最先找到随机值的区

块会加入区块链成为最新的区块，拥有最多区块

的链包含工作量最大，称为主链 . 前缀 0 的数量随

着全网算力的提升而增加，保证找到随机值的速

 

(a) 钱包 (b) 物联网数据资产
管理客户端首页

(c) 订单详情页 (d) 交易回执页 

图 4    物联网数据资产化方法的用户移动客户端实现

Fig.4    Implementation of capitalization method of IoT data on
user mobile client

 

(a) 出厂日志

(b) 绑定日志

(c) 回执日志 

图 5    智能合约生成的设备生命周期日志及交易日志

Fig.5    Device  life-cycle  log  and  transaction  log  generated  by
smart contract
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度为某一个预定的平均数 [19].
常见的区块链攻击手段为双重支付攻击 [20]和

自私挖矿攻击 . 攻击者的节点算力超过 50% 全网

算力时可以实现双重支付攻击，篡改最近的区块

并控制未来的区块；攻击者的算力大于 25% 全网

算力时可以实现自私挖矿攻击，大概率获取新区

块奖励并破坏挖矿的公平性 [21].

p/2g

q/2g

z0 = h zi zi+1

本系统面临的主要威胁不是双重支付攻击和

自私挖矿攻击，而是区块数据被篡改 . 假设攻击

者试图篡改最新区块前的第 h 块区块的数据，攻

击者必须修改区块哈希值，并且重新计算往后所

有区块的哈希值 . 假设当前全网诚实节点算力为

每秒 p 次哈希值计算，当前计算难度下区块哈希

值含有 g 个前缀二进制 0. 攻击者是新加入的算

力，算力大小为每秒 q 次哈希值计算 . 为攻击者主

要在计算过去的区块不会对新区块的产生速度造

成影响，所以新区块哈希值的计算难度不会增加 .
为了简化计算，假设没有新的节点参加，每秒中

诚实节点获得新区块的概率为   ，攻击者获得

新区块的概率为   . 攻击者与诚实节点的初始

高度差   ，设   为第 i 秒的高度差，高度差   每

秒变化的可能性分为 3 种情况.

zi P1
p
2g

(
1− q

2g

)事件 X1：攻击者没有生成区块，诚实节点生

成区块，   加 1，概率   =  .

zi P2
q
2g

(
1− p

2g

)事件 X2：攻击者生成区块，诚实节点没有生

成区块，   减 1，概率   =  .

zi P3 1−P1−P2

事件 X3：两者都生成区块或都没有生成区块

时，   不变，概率   =  .
zi+1每秒钟高度差   的变化概率分布符合多项

分布：

zi+1 =


zi+1,

(
P1=

p
2g

(
1− q

2g

))
;

zi−1,
(
P2=

q
2g

(
1− p

2g

))
;

zi, (P3=1−P1−P2).

(2)

zi+1

t

t n

(n+h+1) j

(n+h+1+ j)

(t−2n−h−1− j) n ∈ [0, (t−1−h)/2]

j ∈ [0, t−2n−h−1]

当   = – 1 时，攻击者成功追上了诚实节点，

可以发布区块链，数据篡改成功 . 在   秒内，会出现

 次高度变化事件，设   为 X1 发生的次数；当篡改

成功时，X2 至少发生   次，设   为事件 X2 实

际发生次数与最少发生次数的差值，则 X2 实际发

生次数为  ；X3 发生的次数基于前两者发生

的次数，为   ，其中   ，

 . 在 t 秒内，攻击者追上诚实节点

的概率为

Pt(h) =
nmax∑
n=0

jmax∑
j=0

(
t!

n!(h+n+1+ j)!(t−2n−h−1− j)!
·

P1
nP2

(h+n+1+ j)P3
(t−2n−h−1− j)

)
. (3)

Pt(h)

M =2g/p

根据式（3）作图得到攻击者篡改区块数据成功概

率，如图 6 所示，纵坐标为成功概率   ，横坐标

为时间 t，单位为 M，M 为诚实节点新生成一个区

块的平均时间，计算方法为   .
由图 6 可知，攻击者成功的概率随着篡改区

块深度 h 的增加越来越低 . 当攻击者的算力小于

诚实节点时，攻击者需要先计算 h 个区块的哈希

值，篡改成功概率先逐渐增加后逐渐减小，直至

接近 0；当攻击者的算力大于或等于诚实节点时，

篡改成功的概率会逐渐增加，但是增加幅度越来

越小 . 攻击者的算力与诚实节点算力相等时，篡

改区块成功率较高，在一段时间后，成功概率逼

近 35%；攻击者算力为诚实节点算力的 50% 时，

篡改前 4 个区块的最大篡改成功概率小于 0.5%.
比特币和以太坊的算力强大，攻击者试图达到与

诚实节点相同的算力水平几乎不可能；即使有能

力达到该算力水平，获得区块挖掘的奖励也远远

高于篡改数据的收益 [22].
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图 6    攻击者篡改区块数据成功概率

Fig.6    Success probability of tampering blockchain by attackers
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3.4    数据造假

数据造假指用户改变设备时钟和设备时间

戳，期望短时间内生成大量虚假数据以牟取利益 .
用户在 DLMC 合约中保存设备数据哈希值时，也

保存了区块时间戳，数据收集者可以对比区块时

间戳与数据时间戳，验证用户是否伪造数据.
3.5    设备造假

设备造假指设备生产商不生产设备，只产生

设备公私钥对，利用设备公私钥上传伪造数据 .
设备生产商作为设备生产者，是具有实体的企

业，对应区块链上的出厂日志上有相应的实体生

产记录 . 数据收集者可以查阅相关设备生产商生

产记录和信誉记录，或者通过检查设备出厂日志

和绑定日志来排查数据，判断该设备生产商是否

进行设备造假.
3.6    订单欺骗

订单欺骗指数据收集者接受数据后，不向

IoT-DOC 提交回执，达到收集数据又不产生支付

的目的；或者数据收集者自己给自己提交回执，

造成交易数量比较多的假象 . 订单欺骗不可行的

原因是订单中有比较多的数据相关信息，如提交

数据总数、提交人数等，订单欺骗成本比较高；用

户在交易结果没有达到预期时，不会继续分享数

据，数据收集者只能收集到用户第一次上传的数

据，订单欺骗得不偿失.

4   方法可行性讨论

基于区块链智能合约的物联网数据资产化方

法旨在实现数据资产化，保护个人用户权益 . 下
面从数据确权、保障数据可靠性、提供数据变现、

保护用户隐私等 4 个角度，讨论该方法能否达到

要求.
4.1    所有权

设备签名传输协议将数据收集在用户手中，

保证用户的数据所有权，实现数据资产可控制

性，为个人数据确权 . 用户可以将数据保存在本

地，也可以加密后存储在分布式数据库或者其他

数据库 . 处理数据时，用户可以选择无偿发送给

服务提供商，获取服务提供商提供的数据分析服

务，也可以通过物联网数据订单合约，将数据有

偿发送给数据收集者，实现数据变现.
4.2    可靠性

如果用户选择无偿分享数据，用户不需通过

DLMC 合约将设备信息和数据包哈希值保存在区

块链，研究机构可以通过验证设备签名，保证基

本的数据可靠性 . 如果用户选择有偿分享数据进

行数据变现，必须将设备信息及数据包哈希值保

存到区块链，通过区块链验证数据的哈希值和时

间戳，充分保证数据可靠性.
4.3    共享性

数据通过物联网数据订单合约实现有偿分

享，便于用户将手中数据变现，实现数据价值 . 用
户可以通过出售数据获取利益，激发用户生成数

据和分享数据的动力；相关研究机构可以通过发

布订单获取数据，扩大研究数据范围和数据量.
4.4    隐私性

数据中不包含用户个人信息（例如手机号、

邮箱等） . 数据收集者收集到数据后，只能根据数

据中的用户公钥地址判断数据来源是否一致，不

能获知用户的隐私信息 . 对于不安全或者已经泄

露个人信息的公钥地址，用户可以更换公钥地址

避免个人信息进一步泄露 . 设备不同时，用户可

以选择使用不同的公私钥对，避免公钥和个人信

息关联 . 此外，对于数据归属一致性要求（如健康

设备数据要求归属一致才具有分析价值）不高的

设备，用户可以通过定期更换公私钥对的方法增

强隐私性.

5   结　语

本研究基于区块链智能合约技术、数字签名

技术，提出以设备签名传输协议、设备全生命周

期管理合约、物联网数据订单合约三者为核心的

数据生产、管理、变现方法，初步实现物联网数据

的资产化 . 本文方法能够保护用户的隐私权和数

据所有权，维护数据真实性，体现数据本身所具

有的价值，构建无需第三方机构保证的安全可信

数据交易平台 . 用户、设备生产商与数据收集者

达成良好连接，有利于促进三者之间的数据分

享，为各大研究机构提供更加广泛的数据 . 未来

的工作将致力于利用闪电网络技术 [23]、plasma 可

扩容自主智能合约 [24]及联盟链 [25]等方法进一步降

低数据共享成本，建立分布式数据仓库，提供分

布式数据分析服务.
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