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基于区块链的医疗数据共享模型研究

薛腾飞 Ｕ傅群超 Ｕ王 枞 Ｕ王新宴
３

摘 要 根据医疗行业现状 ，

不难发现各医疗机构 间共享数据困难 ，

因为医疗数据的校验 、 保存和 同步
一

直是
一

个难点 病

人 、 医生 以及研究人员在访问和共享医疗数据时存在严格的限制 ，

这一过程需要花费大量的资源和时间用于权限审查和数据

校验 本文提出一个基于区块链的医疗数据共享模型 ， 具有去 中心化 、 安全可信 、 集体维护 、 不可篡改等特点 ，

适用于解决各

医疗机构数据共享的难题 本文详细介绍 了模型的组件以及实现原理 将现有医疗机构进行分类 ，

配合使用改进的共识机制实

现 了方便 、 安全 、 快捷的数据共享 此外
， 通过对比 医疗数据共享存在的问题 ，

分析了本模型的优势 以及带来的影响
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目前全球解决医疗健康信任 问题的应用很少 ，

主要 由于 医疗记录的校验 、 保存和 同步
一直是

一

个

难点 ． 当病人 、 医生在访问和共享医疗数据的时候

会受到严格的限制
，
需要花费大量的资源和 时间进

行权限审查和数据校验 ． 这使得用户获得医疗数据

十分困难
，
每次使用 时需要 向类似于健康信息交易

所 （
Ｈｅａｌ ｔ ｈｉｎｆｏｒｍａ ｔ ｉｏｎｅｘｃｈａｎｇｅ ，ＨＩＥ

） 和全员人

口数据库 （
ＡＰＣＤ

） 这样的组织机构提交 申请 ． 整个

响应过程存在很多问题
，
例如响应缓慢 、 数据可被篡
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改 、 数据传输不安全等 ． 这些都严重阻碍了 智慧医

疗和医疗大数据的发展 ．

截止到 ２ ０ １ ５ 年
，

至少有 １ ０ ％ 的医疗记录实现

了 电子化存储
，
较 ２０ ０８ 年有 ９０ ％ 的増长Ｗ

（图 １
）

．

２ ０ １ １ 年全部类别的医 院超过 ２ ０ ％ 都开始建设基

础 的 电子健康记录系统 （
Ｅ ｌｅｃ ｔｒｏｎ ｉｃｈｅａｌ ｔｈｒｅｃｏｒｄ

ｓ ｙｓｔｅｍ
，ＥＨＲＳ

） （ 图 ２
）

． 这说 明 医疗数据信息化

已经相对成熟
，
例如类似于 ＥＨＲＳ 的还有医院信

息 系统 （
Ｈｏ ｓｐ ｉ ｔａ ｌｉｎｆｏｒｍａｔ ｉｏｎｓｙｓｔ ｅｍ

，ＨＩＳ
）

、 放身才

科信息管理系统 （
Ｒ ａｄ ｉｏ ｉｎｆｏｒｍａｔ ｉｏｎｍ ａｎａｇｅ

ｍｅｎｔ

ｓ ｙｓｔｅｍ
，ＲＩＳ

）
、 医学数字成像和通信系统 （

Ｄ ｉ

ｇ
ｉ ｔａ ｌ

ｉｍａｇ
ｉｎ
ｇ 
ａｎｄｃｏｍｍｕ ｎｉｃａｔ ｉｏｎｓ

，
ＤＩＣ０Ｍ

）
、 影像归档

和通信系统 （
Ｐ ｉ

ｃｔ ｕｒｅａｒｃｈ ｉｖ ｉｎ
ｇ
ａｎｄｃｏｍｍｕｎ ｉ

ｃ ａｔ ｉｏｎ

ｓ ｙｓｔｅｍ
，

ＰＡＣ Ｓ

）
． 这些系统都被设计用来解决医疗信

息存储和共享等问题 ． 然而区块链技术的诞生
，
改变

了这种 医疗数据集中存储
，
需通过组织机构完成权

限审查和数据校验的结构
，
提出 了

一

种可去除中 间

机构 、 増加数据安全性 、 节约时 间和成本的全新模

式 ．
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⑴

区块链技术？ 可以帮助医生、 病人和研究人员

快速安全地认证权限
， 实现 自 由的数据访问和分享^

因此 ，
目 前区块链在医疗领域的应用和研究备受关

注， 世界上许多公司和研究机构均参与其中 ． 位于

瑞士的 Ｈｅａｌｔｈｂａｎｋ 公司是全球数字健康的创新爲
通过区块链采用透明化的方式处理健康系统的事务 ，

保证了健康数据存储的绝对安全民 ＧｅｍＨｅａｌｔｈ联

手飞利補区块链实验室构建了
一

个包含区块链的健

康生态系统 ， 推动全球医疗
一

体化 ， 使得医疗健康更

加个性化和亨民化＜飞利浦医疗与 Ｔ ｉｅｒｉｏｎ 公司

成立新 的科研项 ＠ ３
研究区块链技术是否可以增加

医疗健康产业 中数据交换的价值 ．
Ｂ ｉｔｉｉｅａｌｔｈ 机构研

究如何采用区块链记录和认证全球的医疗健康数据 ．

本文介绍和设计了
一

个基于Ｋ ±夬链的医疗数据

分享■麵 （
Ｍｅｄｉｃａｌｄａｔ ａｓｈａｒｅｍｏｄ ｅｌ

，
ＭＤＳＭ

） ，
Ｉｆ

助解决医疗数据存储集中 、 安全共享难、 数据可書
度过度依赖组织机构等问题＊ 实现去 中心化 、 安全、

不可篡改的医疗数据分雾 该模型的主要特点有 ：

１） 医疗机构联盥服务器群 （
Ｍｅｄ ｉｃａ ｌｉｎｓｔ ｉｔ ｕ ｔｉｏｎ

ｆｅｄｅｒａｔｅｓｅｒｖｅｒｓ，ＭＩＰＳ
）（

Ａｕ－

ｄｉｔｉｎｇ
ｆｅｄｅｒａｔｅ ｓｅｒｖｅｒｓ

： ，

ＡＦＳ
）

： 根据医穿資喔分布

的现状可以发现 ， 生要的医疗信息服务和主要的数

据存储节点都部暑在大医院或者核心医疗机构 ． Ｈ

此可以将医疗机构划分等级 ， 高等级的机构节点加

入 ＭＩＦＳ 成为代理， 第二等缀 的机构加入 ＡＦＳ 作为

审计校验的节点 模型中采用改进的股份授权证明

机制 （
Ｄｅ ｌｅｇａ

ｔｅ
ｐｒｏｏｆｏｆｓｔａｋｅ

，

ＤＰ０ Ｓ

） 实瑰节意之

间的共识 ．

２
）
医疗记录存储结构 ： 亩定义

一

套房级存储结

构 ，
可以高效方便地传播 ． 最后将所有数据的 Ｍｅｒｋ ｌｅ

根锚定到 比特 币区块链
，
实现寫疋的不可篡改和不

可抵赖 ．

３
） 分布式数据库系统 （

Ｄｉｓｔｒｉｂｕｔ ｅｄｄａｔａｂａｓｅ

ｓｙｓｔｅｍ ，ＤＤＥＳ ）
： 医疗数据文件将加密存储在数据

库中 ， 解决了数据集中存储在各个医疗机构的数据

服务器上的 问题 ， 同时也减轻了 区块链上的数据存

储和高频访 问的压力 ．

本文内容安排如下ｉ 第 １ 节介绍基于区块链的

医疗领域的研究情况以及相关技术介绍 ；
第 ２ 节详

细阐述医疗数据共葶樓型的各环节 ；
第 ３ 节通过与

现有问题的对照以及其他模型的 比较进行模型评估 ？

第 ４ 节对本文工作的总结和展纖，

１ 相关工作

目爾 ， 关于区块链的研究很多 ， 但结合医疗领域

的研究相对较少
，
方向虫票有廛疗信息保护 、 医疗

支付 、 医疗数据应用 、 医疗数据存储分掌￥ 医疗償

息交易 、 预测分析等 ． 区块链技术的快速发展引起

了政府部门 、 金融机构 、 企业和资本市场的广泛 关

注 ． 为推动 区块链技术和产业发展， Ｍ务院工业和

信息化部信息化和软件服务业司指导中国电子技术

标准化研究院 ， 联合蚂蚁金融去 、 万向控股、 微众银

行等骨千企业 ， 开展区块链技术和应用发展趋势专

题研究 ，
发布了 《 中厲区块链技术和应用发展白皮书

（
２〇 ｌ ６

） 》
！

５
！

．Ｌｖａｎ 等提出了
一

于区块链安全存

储病人医疗记录的方法 Ｓｈｒｉ ｅｒ 等提出采用美＿

麻省理工学院的 ＯＰＡＬ
／
Ｅｎｉｇ

ｍａ 加密平台 ；
配合Ｋ

块链技术可以创建
一

个用于存储和分析匿疗数据的

安全环齒
７

１

．Ｋｕｏ 等采用ｇ块链私链网络技术 ，
创建

了
一个跨机构 的医疗健康预测模型Ｗ ，

Ｅｋｂｌａｗ 等提

出
一

个新颖的去 中心化电子病历管理系统晛 还有
一禮研究对使用 区块链存储 电子病例 和健康

相关事务 ［

１ １
１

进行了评估 ． 对比发现 国 内区块链结合
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医疗领域的研究刚刚起步 ， 国外的研究相对更多 ． 我

们创新地提出 并设计了基于区块链的医疗数据共享

模型 ．

１ ． １ 区块链和股份授权证明机制 （
ＤＰＯＳ

）

目前 尚未形成
一

个公认的区块链定义 ． 狭义地

讲
，

区块链是
一

种按照时间顺序将有效数据区块以

链式形式组合而成的数据结构
，
并通过密码学方式

保证不可篡改和不可抵赖的 、 可附加 的去中心化共

享总账 （
Ｄｅｃｅｎｔ ｒａｌ ｉｚｅｄｓｈａ ｒｅｄ ｌｅｄ ｇｅ

ｒ
）

． 广义的区块

链技术则是利用加密链式 区块结构来验证与存储数

据 、 利用分布式节点共识算法来生成和更新数据 、

利用 自动化脚本代码 （智 能合约 ） 来编程和操作数

据的
一

种全新的去 中心化基础架构与分布式计算范

式 ［

１ ２
１

． 区块链的基本原理简单易懂
，
包括三个主要

组件 ：

１
） 电子交易 ： 记录账本的变化 ． 任何类型的有

效交易信息都会通过数字化或加密方式来确保准确

性和真实性 ．

２
）
区块：

一

个存储所有交易信息的数据结构
，

包括区块头和区块体 ．

３
） 链 ： 包含按时间顺序生成的区块 ，

记录状态

的改变 ．

ＤＰＯ Ｓ 被称为是更有效 、 更去 中心化 、 更灵活

的共识机制
［

１ ２
１

． 它允许所有的股东节点都具有投票

权
，
通过公平民主的方式票选出 １ ０ １ 个权益代表 ． 并

可以在后续过程 中根据代表的表现 自 由重投选票 ．

有效地降低了参与记账节点 的数量
，
实现快速共识

验证 ． ＤＰＯ Ｓ 的基本工作思路是 ：

１
） 每

一

个股东节点都需要把票投给信任的代

表 ． 得票数最高的且愿意成为代表的前 １ ０ １ 个节点

将轮流记账生成新的区块 ．

２
） 如果授权代表生产 了错误的区块或者错过了

签署新区块
，

那么将由下
一

个代表代替完成 ． 并有可

能被股东节点投出代表席 ．

３
） 想成为代表 ， 需要在网上使用公钥注册

一

个

３ ２ 位的唯
一

编码
，
每
一

条记录的头部会 引用这个标

识数字 ．

４
） 每
一

个股东都有
一

个表现指示器来记录代表

的行为 ． 如果错过很多个区块的签署或者签署过错

误区块 ， 指示器会建议选取别的代表 ．

１ ． ２哈希算法与 Ｍｅｒｋ ｌｅ 树

哈希算法是
一

项在通信领域很基本也很重要的

技术 ． 通过数学算法将大小不
一

致的数据映射成固

定大小的字符串 ． 从另
一

个角度看
，
加密的哈希算法

是
一

个单项函数
，
即可以很容易地计算出数据的哈

希值
，
但反过来根据哈希值很难推算出原数据

，
这
一

特性对于 区块链非常重要 ． Ｍｅｒ ｋ ｌｅ 树是
一

个基于哈

希算法的数据结构
，
它的特点是每

一

个非叶子节点

都是其叶子节点的哈希值
［

１ ３
１

． 在点对点 的 网络中
，

可以使用 Ｍｅｒｋ ｌｅ 树来验证数据是否被篡改或接 收

到的数据是否损坏 ． 在区块链中生成的所有记录通

过 Ｍｅｒｋ ｌｅ 树的哈希过程生成唯
一

的 Ｍｅｒｋ ｌｅ 根 ，
存

储在区块链的头部 ．

２ 医疗数据共享模型

医疗数据共享模型包括许多重要的组件
，
如图 ３

所示 ．

根据医疗行业现状
，
我们设定用户分为不同 的

类型 ： 完备级、 轻量级和普通用户 ． 其中轻量级的用

户将使用 网站或者移动应用查看他们的医疗数据并

且可以授权或撤销数据的访问权限 ． 我们将用户使

用 的客户端分为 ３ 个类型 ：

１
） 完备级客户端 ： 存储所有记录 （

医疗机构可

以提供接 口对外服务 ） ；

２
） 轻量级客户端 ： 不保存记录 ， 需要 向其他节

点或者 Ｍ ＩＦ Ｓ 查询 （
医疗机构可以提供查询接 口

， 个

人用户可以完成授权等操作 ） ；

３
） 在线客户端 ： 网 页模式浏览 ， 例如 ， 用户在医

疗机构就诊结束时 申请数据记录上传
，

医院会通过

完备级的客户端对 Ｍ ＩＦＳ 申 报 ． 当用户再次就诊时

可以通过轻量级客户端授权查询获得 自 己的历史记

录 ． 在线客户端则是为用户提供简单 自查阅的服务 ．

行业背景研究发现 ，
医疗大数据 中心基本都建

设在重点医疗机构 ． 小规模的医疗机构
一

方面流量

小
，
产生的医疗数据少 ； 另

一

方面数据中心建设也不

够完善 ， 没有很强 的数据处理能力 ． 因此我们设计

了ＭＩＦ Ｓ 和 ＡＦ Ｓ 两套联盟服务器群
，
配合使用改进

的 ＤＰＯＳ 共识机制 ，
可以有效地利用 当前医疗机构

现状实现去 中心化 、 安全、 快捷可追溯的医疗数据

共享 ． 此外
，
很多医疗数据文件体积较大

，
例如病人

的住院记录文档 、 处方 、 医疗视频和 图片等 ，
这类数

据将使用所有者的公钥加密存储在分布式数据库中 ．

为 了保证记录 内容可信 、 未篡改
，
模型记录所有医疗

数据的摘要并采用分层机构存储 ． 将数据哈希值存

放在 Ｉｔ ｅｍ 结构 中
，
再计算出每个 Ｉｔｅｍ 的哈希值放

入 Ｉｔｅｍ 块结构 中
，
这样做可以有效减少搜索空间

，

加快用户对记录的校验速度 ．

如图 ４ 所示
，
数据块 由 多个 Ｉｔｅｍ 块构成

，
层层

计算哈希值会得到这
一

数据块的 Ｍｅｒｋ ｌｅ 根 ，
每 １ 分

钟进行
一

次 ． 由于 比特币 区块链采用工作量证明机

制 （
Ｐｒｏｏｆｏｆｗｏｒ ｋ

，ＰｏＷ ） ，
稳定在每 １ ０ 分钟生成

一
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图 ３ 医疗数据共享榛型结构

Ｆ
ｉｇ ．

３Ｔｈｅｆｒａｍｅｗｏｒｋｏｆ ｔｈｅｍｅｄｉｃａ ｌｄａｔａ ｓｈａｒｉｎｇｍｏｄｅ ｌ

图 ４ 存储记录信息的 Ｍｅｒｋｌｅ 树

Ｆｉｇ ．
４Ｍｅｒｋｌｅｔｒｅｅｏｆ 

ｔｈｅ ｓｔｏｒａｇｅｓｔ ｒｕｃ ｔｕｒｅ

个区块 ， 所以在模型中每 １ ０ 分钟冻结数据 ， 由 ＭＩＦ Ｓ

中 的当值代表提交生成的 Ｍｅｒ ｋ ｌｅ 根到 比特币 区块

链中
，
形式类似于提交

一笔比特币 交易 ． 这样可以

实现真Ｓ意义上的不坷篡改 ， 因为 比特币 区块链相

对于我们 的模型更具公信力 ． 每个 Ｉｔｅｍ 块都只存

储 Ｉｔｅｍ 的哈希值以及一个头部信息 （如图 ５
）

， 这样

不仅利于每个块在点对点网络的传播 ，
也减少了数

据校验的成本 ． 每个 Ｉｔｅｍ 中可存储 １ ０ 条医疗数据 ，

每条都包含三个信息 ： 数据所有者公钥 、 元数据、 数

据摘要？
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私有的，
需要哈希

（视频 ， 图片 ，

文档
，
记录）

公开的 ， 不需要哈希

（
数据）

Ｉｔｅｍ ｂ ｌｏｃｋ

图 ５ 医疗数据存储层级结构

Ｆｉｇ ．
５Ｍｅｄｉｃ ａｌ ｄａｔａｓｔｏｒａｇｅｈｉｅｒａｒｃｈｙｓｔｒｕｃｔｕｒｅａｎｄｄ ｅｔａｉｌｓ

２ ． １ 医疗数据存储机构 Ｉｔｅｍ 和 Ｉｔｅｍ 块

与 比特币类似
，
在 Ｉｔｅｍ 中存储 的每条医疗数据

不得大于 １〇〇 ＫＢ
， ＠此在用户不愿对数据加密且数

据參很小的情况下＾ 数据摘要部分可以存储威疗数

据原文 ， 数据类型可能是
一

个链接 、

一

段文本 、

一

^

小圈片或者一小段检验视频等 ． 另外当 用户希望数

据加密或医疗数据文件很大时 ， 解决方案是
一边计

算数据摘要并将＿存储在 Ｉｔｅｍ 中
，

一

边将文件加密

存储在分布式数据库系统中 ． 这样做使得 Ｉｔｅｍ 中的

数据摘要不仅可以对数据进行完整性校验 ，
， 同 时可

以作为在数据库中查我数据的索引 ． 作为绑定 用户

的唯
一

标识
，
公钥字段则可以很方便地查到某甩户

发布 的数据记录以及是否拥有访问权限 ． 元数据部

分存放数据的 电子资源 ， 例如生成时间戳等信息 ．

２ ．２ 医疗机构联盟服务器 、 校验联盟服务器和改进

的ＤＰＯＳ

现阶段我国对医疗机构的评级采用卫生部 １９ ９４

年印发的 《医疗机构基本标准 》 和 １９８９ 年印发 的

《医院分级管理办法 》
， 从硬件条件 、 社会效益、 服务

质量等多个维度进行评估 ， 百分制评分 ． 本模型采用

这套评分体系作为评价医疗机构 的依据． ＤＰ０Ｓ 共

识机制采用 投票的方式选出 ｉｏ ｉ 个权益代表，
但这

种方式应用于医疗数据集拿模型有明显的 问题． 这

样的初始化不能保证选出 的权益代表是具有影响力

的医疗机构 ， 不具备提供记账 、 查询等服务的能力 ，

模型改进了
ＤＰＯ Ｓ 的初始化方法 ， 根据现阶段国家

对医疗机构 的评级和信息中心的配置规模将医疗机

构进行初始排名 ，
排在前 １０ １ 位的信息 中心被指定

为 ＭＩＦＳ 中 的
一

员， 轮流负责把提交上来的请求记

录到 Ｉｔｅｍ 中并用 自
：

己的私钥签名 ． 这类盧疗机构包

括髙级别医院 （
３Ｐ ）

、 妇幼保健院 、 急救中心 、 高级

别临床检测中心尋． 排在第 １ ０ １ 位之Ｍ的 ２０ 位被

指定为 ＡＦ Ｓ
，
轮流校验每个被签署的区块是否真实

有效 ． 其余的医疗中心使用完备的客户端 向用户提

供服务 ． 这样有效地解决了 医疗数据共孽模型初始

化无效的 问題 ． 医疗机构排名 的依据被称为信用积

分 ，
积分的高低代表了医疗机构积的综合实力 ， 可以

为负数但不能转赠和退还 ． ＭＩＦＳ 和 ＡＰ Ｓ 中 的节点

对外提供服务可以増加信用积分． 如果 ＭＩＦＳ 中的

节点签署无效Ｋ块或者作假会丢失信用积分，
积分

低于阈值将被踢出 ＭＩＦＳ
， 由 ＡＦ Ｓ 中积分较高的节

点填补 ． 同样地 ，

ＡＦ Ｓ 中的节点错误审计、 作弊等也

将扣除信用积分 信用积分的加入充分调动了 医疗

机构主动参与评审的积极性 ，
也将成为评估医疗机

构 的重要依据 ． 因为各大医疗机构本身具备很强的

公傷力和政府背书， 歸时可以方懷直接地将授权的

医疗数据进行处理 ｓ 所以将其初始设定成 １ ０１ 个权
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益代表节点是十分合理的 ． 下面是 ＭＩＦ Ｓ 具体工作

过程 ：

步骤 １ ． 用户提记录请求
，
并提交公钥作为标

识 ．

的私钥解密获取医疗数据 ． 通过代理重加密可以方

便地实现医疗数据的共享与控制
，
达到对于数据所

有者的权利委托 ． 本模型采用文献
［

１ ５
］
中 的格基算

法设计协议 ．

步骤 ２ ． 某代表节点接受请求 ．

步骤 ３ ． 某代表节点广播已接受请求 ．

步骤 ４
． 用户提交记录 ，

如果不希望公开数据 ，

使用公钥对数据进行加密 ．

步骤 ５ ． 当值的代表节点根据用户公钥将记录

添加入 Ｉｔｅｍ ．

步骤 ６ ． 当值的代表节点广播 Ｉｔｅｍ 确认信息
，

并将需要上传的大文件存入分布式数据库 ．

步骤 ７ ． 校验代表节点对记录进行校验
，
其他节

点更新数据 ．

步骤 ８ ． 每隔 １ 分钟检查
一

下 Ｉ ｔｅｍｂ ｌｏｃｋ 的数

量
，
达到 １ ０ 个则组成

一

个数据块
，
并计算该数据块

的
ｍｅｒｔ ｌｅ根 ．

步骤 ９ ． 每隔 １ ０ 分钟将所有新生成的数据块的
ｍｅｒｋ ｌｅ 根锚定到比特币 区块链 ．

步骤 １ ０ ． 返回步骤 １ ．

２ ． ３ 数据共享与访问控制

数据所有者将医疗数据加密存储在分布式数

据库 中 ， 模型采用密码学中代理重加密 （
Ｐｒｏｘｙｒｅ

？

ｅｎｃｒｙｐｔ ｉｏｎ
） 

＾ １５
１

机制来实现对医疗数据的访问控

制和共享 ． 因为模型基于 区块链技术是
一

个去 中心

化的应用场景 ， 没有可信的第三方也就不存在传统

重加密场景中 的唯
一

的代理角色 ． ＡＦＳ 和 Ｍ ＩＦＳ 中

１
） 生成随机矩阵 ４ｅ选择安全整数

ｎ ．

２
） 生成公私钥对 ： 公钥 ：ｐｆｃ＝Ｐ

，Ｐ＝Ｅ 
—

ＡＳ

ＧＺｆ
１

，
其中 凡 Ｓ 是高斯参数

，
则私钥 ｓｆｃ＝ 汶

３
） 加密算法 ：

ｃ
＝

（
ｃ ｉ

，
ｃ ２ ）

＝＋ｅ２
，
ｅ ｉ
Ｐ＋ｅ３＋ｍ

？

｜ｊ

其 中
，

ｅ １
；
ｅ２

，
ｅ３ 是误差参数 ．

４
） 解密算法 ：

ｍ
＝

〇 ｉＳ＋ｃ ２

根据与 〇 的距离远近判断为 〇 还是为 １ ．

５
）
重加密密钥生成算法 ：

＾ｋ ａ＾ ｂ （
Ｐｂ

，
Ｑ）

Ｘ—ＸＳｂ＋￡／

＋ Ｓａ

０Ｉ

其 中
，

Ｘ 是随机矩阵 ，

Ｅ 是噪声 ．

６
）
重加密算法 ：

（
ｃ ｉ

，
ｃ ２〇

＝ｈ ｉ ｛
Ａ

，
ＰＢ ）＋ （

ｈ２
，

ｈ３ ）＋ （
ｃ ｉ

，
ｃ ２ ）

？

Ｑ

其 中
，
心

，

ｈ
２

，
心 是选 自误差分布 ．

的任何节点都可以充当代理完成重加密的操作
，
作

为报酬可以获得相应的信用积分 ． 例如
，
当医生对病

人数据有访 问需求时
，
病人将对应于医生查询的部

分医疗数据做正常的加密操作 ， 并且产生对应于 自

己到该医生的代理重加密密钥 ；

ＡＦＳ 和 Ｍ ＩＦ Ｓ 中 的

节点竞争代理重加密权利
，
病人选取竞争列表中 的

一

个服务节点
，
并将对应的重加密密钥发送给该节

点
，
代理重加密节点根据密文和重加密密钥如实完

成重加密操作
，
最后将密文存入数据库 ，

索引标识是

医生的公钥 ． 此时医生就可以访问数据库并用 自 己

３ 评估

采用对照分析的方法来评估提出的医疗数据共

享模型 ，

一

方面 ，
通过与现有研究成果中 的其他解决

方案的对比
，
分析我们模型的优缺点 （如表 １

） ； 另
一

方面
，
通过与现存医疗数据问题的对比 ，

分析模型的

优势以及影响 （如表 ２
）

［

１。
’

１ ６
］

．

表 １ 从五个角度将模型与几种研究成果进行对

比
，
可以看出本模型整体上具有

一

定优势 ． 这五个角

度均是五者描述中共同提到的特性 ． 但模型与其他研

表 １ 模型与现有解决方案对比

Ｔａｂｌ
ｅ１Ｔｈｅｍｏｄ ｅ

ｌｉ ｓ ｃｏｍｐａ ｒｅ ｄ ｔｏ ｅｘｉｓ ｔ ｉｎ
ｇ 

ｓｏ
ｌ
ｕｔ ｉｏｎｓ

基于区块链 共识机制 专为医疗问题设计 减轻主链压力 私有链

Ｆａｃ ｔｏｍ ［

１ ７
］ 否 无 否 是 否

Ｍ ｅｄＲｅｃ
［

９
］ 是 ＰＯＷ 是 否 否

Ｍｏｄ ｅ ｌＣ ｈａ ｉｎ
ｔ

？
］ 是 ＰＯ Ｉ 是 否 是

ＭＤ ＳＭ 是 改进 Ｄ ＰＯＳ 是 是 是
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表 ２ 当前面临的问题以及模型应对的方法

Ｔａｂ ｌ
ｅ２Ｔｈｅｐｒｏｂ ｌ

ｅｍｓ ｆａｃｅｄａｎｄｔｈｅｃｏｐｉｎ
ｇ
ｍｅｔｈｏｄｓｏｆ ｔｈｅｍｏｄｅｌ

类型 面临冋题 模型应对方法及分析

信任和访问控制 提倡医疗数据电子化
，

医疗数据由可信的代理负责记录

隐私和安全 里客攻击和 医疗数据保护 釆用 非对称加密技木加密数据

不可抵赖 性 周期 性将信 Ｓ锚定到比特 币公链
，

借助公链实现不可篡改

被滥用
，

追责困难 模型是轮流责任制 ， 釆用 区块链技木方便追责

医疗数据滥用和诈骗 记录难以辨炉 数字化 电子病历 即时存储
，

机器可炉别易辨认

不正当收费
，

虚假声明等 每种类型客尸端均可决捷查询 ， 获得统
一

且可信的结果

用尸参与度

用尸无法管理 自身的健康数据 完全由用尸管理 自 己的医疗数据
，

代理重加密实现权利委托

公共卫生相关研究与用 尸无直接关联 开放 自 己的医疗数据
，

做为研究孛材推动相关研究

数据分别存储在不同 的数据中心 ，

形成数据 模型打通各医疗机构Ｚ间的数据孤 岛 ，

实现方便的数据互操

孤岛共享困难 作

互操作注
，

可访 冋注
，

数据完整性 各机构权限不明确
，

数据所属权不 明确 医疗联合服务器负责代理记账 ，

审计服务器负责校验记账

客尸端分不同 类型
，

支持不同的访冋 限制 另外
，

明确各个医

疗机构的职责
，

方便外部审计

数据容易丢失
，

造成数据不完整 分布式的存储节 保证数据的多重备份

规则 不同的数据标准和共享规则 统一的数据查询接 口 ， 统一的数据标准 ， 可以实时数据共享

究成果相 比 同样有许多弱点和需要改进的地方 ． 例

如不具备预测模块 、 不具备机器学习算法的能力 以

及不具备更广泛的数据存储能力 ．

４ 总结和展望

随着区块链技术的快速发展
，
这
一

新兴技术会

逐步成为热点研究课题 ． 医疗领域区块链的研究 已

经备受关注 ， 本文提出 的医疗数据共享模型可以帮

助现有医疗机构 的数据中心进行转型
，
以满足越来

越多 的医疗数据安全存储 、 共享等需求 ． Ｍ ＩＦ Ｓ 和

ＡＦ Ｓ 的设计可以与改进的 ＤＰＯＳ 机制有效配合 ，
为

实现智慧医疗和医疗大数据构建基础平台 ． 但这
一

设计在具体实施 中会遇到 问题和挑战 ， 需要随着区

块链技术的发展不断完善 ． 本文希望可以对未来的

研究提供有益的启 发 ． 文中涉及到的分布式存储数

据库 ，
实现主要采用 Ｌｅｖｅ ｌＤＢ 技术 ， 设计细节还有

待进
一

步完善 ．

Ｒｅｆｅｒｅｎｃｅｓ

１Ｃｈ ａｒｌｅｓＤ
，

Ｇａｂ ｒｉ ｅ ｌＭ
，

Ｆｕｒ ｕｋａｗａＭＦＡ ｄｏ ｐｔ ｉｏ ｎｏｆ ｅ ｌｅｃ？

ｔｒｏ ｎｉ ｃｈｅａ ｌ
ｔｈｒｅｃｏｒｄｓｙ ｓｔｅｍｓａｍｏｎ ｇＵＳｎｏｎ －

ｆｅｄ ｅｒ ａｌａ ｃｕｔｅ

ｃａｒｅｈｏｓ ｐ ｉ
ｔａ ｌｓ２ ００８－ ２０ １ ２ＯＮＣｄａｔ ａｂｒ ｉｅｆ

，

２０ １ ３
，

９１
—

９

２ＮａｋａｍｏｔｏＳＢ ｉ
ｔ ｃｏ ｉｎａｐ ｅｅｒ

－ ｔ ｏ
－

ｐｅｅｒｅ ｌｅｃ ｔｒｏ ｎｉ ｃｃａｓ ｈｓｙ ｓｔｅｍ

［
Ｏ ｎｌ ｉｎ ｅ

］
，

ａｖａ ｉ ｌａｂ ｌｅｈｔｔｐ ／／ｂ ｉ
ｔｃｏｉ ｎｏｒｇ ／ｂ ｉ

ｔｃｏｉ ｎｐｄ ｆ
，

Ｊ ｕｎ ｅ １ ２
，

２０ １ ６

３Ｈｅａｌ
ｔ ｈｂａｎ ｋ［

Ｏ ｎ ｌ ｉｎ ｅ
］ ，ａｖａ ｉ ｌａｂ ｌｅｈｔｔ ｐ／／ｗｗｗｈ ｅａ ｌ

ｔｈ ｂａ ｎｋ

ｃｏｏｐ
，

Ａ ｕｇ ｕｓｔ１ ８
，

２０ １６

４Ｈ ｅａ ｌｔｈ
 ［

Ｏｎ ｌ ｉ ｎｅ
］ ，

ａｖａｉ ｌａｂ ｌｅｈｔｔ ｐｓ／ ／ｇ
ｅｍｃｏ

／
ｈ ｅａｌｔ ｈ

，

Ｊａ ｎｕａ ｒｙ

２ ２
，２０ １ ６

５Ｃ ｈｉｎ ａＢ ｌｏｃｋｃｈａ ｉｎＤｅｖｅ ｌｏｐｍｅｎｔＦｏｒｕｍＣｈ ｉ ｎａＢ ｌｏｃｋｃｈａ ｉｎ

Ｔｅｃｈ ｎｏ ｌｏｇｙａ ｎｄＡｐｐ ｌ ｉｃａｔ ｉｏｎＤｅｖｅ ｌｏｐｍｅｎｔＷｈ ｉ
ｔｅＰａｐ ｅｒ

（
２０ １６

）［

Ｏ ｎ ｌ ｉｎ ｅ
］ ，

ａｖａｉ ｌ ａｂ ｌｅ ｈｔｔ ｐ／／
ｃｈａ ｉｎｂ ｃｏｍ

／
ｄｏｗｎ ｌｏ ａｄ

／
Ｘ

信部 中 国区块链技木和应用 发展 白皮书 １０ １ ４ｐｄ ｆ
，Ｏ ｃｔｏ ｂ ｅｒ １ ８

，

２０ １ ６

（中 国区块链技木和产业发展论坛 中国 区块链技木和应用 发展 白皮

书
（
２０ １ ６

） ［

Ｏ ｎ ｌ ｉｎ ｅ
］ ，

ａｖａｉ ｌａｂ ｌｅｈｔ ｔｐ／ ／
ｃｈ ａｉ ｎｂｃｏｍ

／
ｄｏｗｎ ｌｏａ ｄ

／

工信部 中国 区块链技木和应用 发展 白皮书 １０ １ ４ｐｄ ｆ
，Ｏｃ ｔｏｂ ｅｒ

１８
，２０ １ ６

）

６Ｌｖａ ｎＤＭｏｖ ｉｎｇ ｔｏｗａｒ ｄａｂ ｌｏｃｋｃｈａ ｉｎ
－

ｂａｓ ｅｄｍｅｔ ｈｏ ｄ

ｆｏｒｔ ｈｅ ｓｅｃｕ ｒｅｓｔ ｏｒａ ｇｅｏｆｐａｔｉ ｅｎｔｒ ｅｃｏｒ ｄ ｓ［

Ｏｎ ｌ ｉｎ ｅ
］ ，

ａｖａ ｉ ｌａｂ ｌｅｈｔｔ ｐ／／
ｗｗｗｈ ｅａ ｌｔｈ ｉｔ

ｇ
ｏｖ

／
ｓ ｉｔ ｅｓ

／
ｄ ｅｆａ ｕｌｔ

／
ｆｉ ｌｅｓ

／ ９
－

１ ６
－

ｄ ｒｅｗ
＿

ｉｖａｎ
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ｏｃｋｃｈａ ｉｎ
＿ｆｏｒ ＿ｈ ｅａ

ｌ
ｔ ｈ ｃａｒｅ
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，

Ａ ｕｇ ｕｓ
ｔ４

，２０ １ ６

７Ｓ ｈｒ ｉｅｒＡＡ
， Ｃｈａ ｎ ｇＡ ，Ｄ ｉａｋｕ ｎ
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Ｆ
，
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，
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