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摘　要　在大数据背景下，数据信息隐私和可控性成为了关注点。现有的计算模式大多依赖于第三方机构，第三方的

不可依赖性和对信息的掌控易导致信息的安全性无法得到保证，容易出现大量隐私问题。为解决此问题，文中结合区

块链的特征和安全多方计算，提出了一种安全、高性能的共享及多方计算模型，使得用户能在自主控制数据的 同 时 也

能保证数据计算和共享的安全性。该方案首先以链上存储和链下存储相结合作为基础，在该存储环境下，利用代理重

加密方式进行数据共享；然后使用改进的共识算法确保 节 点 间 的 一 致 性，进 而 在 ＭａｐＲｅｄｕｃｅ计 算 框 架 中 使 用 改 进 的

同态加密算法实现在无需解密隐私数据的情况下直接用密文进行数据处理和安全计算；最后对方案的正确性与安 全

性进行分析并进行实验仿真。分析结果及仿真结果表明，该模型在数据量较大时具有高性能的优点，且在运算效率方

面有比较大的提升。
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１　引言

随着当今社会的迅速 发 展，数 字 化 和 信 息 化 的 程 度 越 来

越高，数据隐私对人们的生活和工作产生了很大的影响，在医

疗健康、金融等领域，数据隐私保护已成为重中之重。传统系

统的中心化他信机制由于不基于完全可靠的第三方，数据隐

私容易泄露；并且数据在第三方中也不能由用户自己控制，对

数据的不可控性也会产生一系列的安全问题。

区块链技术具有去 可 信 第 三 方 的 共 信 特 性［１］，区 块 链 的

数据对所有人公开，任何人都可以通过公开的接口查询数据，

整个系统的信息高度透明，且 数 据 拥 有 者（即 用 户）可 以 自 己

控制数据，而不是将数 据 交 由 不 可 信 的 第 三 方 保 管。本 文 针

对个人信息在共享和 计 算 中 出 现 的 安 全 问 题 和 隐 私 问 题［２］，

结合区块链的特征［３］和 改 进 的 同 态 加 密 算 法，提 出 了 基 于 区



块链的共享及安全多方计算模型。

考虑到区块链不适于 大 规 模 数 据 分 析 计 算 的 情 况，提 出

了链上存储与链下存储相结合的方式来存储数据，将索引信

息存储于链上，大规模数据信息则在链下进行存储，本文进行

共享及计算的操作都是基于这种存储结构进行的。在信息计

算共享的过程中，区块链去中心化的特点决定了可能会出现

恶意节点以及因各方利益不一致导致的数据分歧等问题，这

时需要利用共识算法来保障节点间的一致性。网络中常用的

共识算法 有 工 作 量 证 明（ＰＯＷ）、股 权 证 明（ＰＯＳ）、ＤＰＯＳ、

ＲＡＦＴ等。Ｃａｓｔｒｏ等［４］于１９９９年 提 出 了 拜 占 庭 容 错 算 法，

２０１６年，黄步添 等 提 出 了 一 种 基 于 区 块 链 的 拜 占 庭 容 错 算

法［５］，本文将这两个算法进行结合，设计了一种改进的拜占庭

共识算法，解决了节点间相互信任的问题，为计算和共享提供

了安全保证。

基于区块链构建的 可 行 安 全 计 算 的 平 台［６］，考 虑 到 对 较

大数据的处理会产生高性能计算复杂度高的问题，本文利用

ＭａｐＲｅｄｕｃｅ框架来实现并行 加 密，并 设 计 了 一 种 改 进 的 加 密

算法进行安全多方 计 算 的 优 化，以 保 证 数 据 的 隐 私 性。１９７８
年，Ｒｉｖｅｓｔ等［７］提出了同态加密的概念，在不知道明文的基础

上可以对密文直 接 进 行 操 作。２０１３年，Ｐｌａｎｔａｒｄ等［８］提 出 了

基于理想格的全同态加密体制，在加密过程中，随着对密文操

作的不断 增 加，噪 声 也 不 断 加 大。２０１０年，文 献［９］给 出 了

ＤＧＨＶ方案，该方案支持整数上的加法运算 和 乘 法 运 算。本

文基于ＤＧＨＶ同态 加 密 方 案，利 用 ＭａｐＲｅｄｕｃｅ框 架 设 计 了

一种改进的同态加密算法。

本文模型利用了区块 链 去 中 心 化 的 特 性，使 用 户 能 自 主

控制数据，使用区块链的共识算法保证了计算节点的一致性。

在可信的环境 下，基 于 ＭａｐＲｅｄｕｃｅ框 架，在 不 泄 露 数 据 明 文

的情况下利用 改 进 的 同 态 加 密 算 法 对 密 文 进 行 数 据 计 算 运

行。即在区块链的基础上构建了一个可控安全的可行计算平

台，使用户数据的隐私性和可控性得到保护，并在保护隐私的

同时使数据得以共享和计算，最后进行大数据分析。

２　基于区块链的信息共享及安全多方计算模型框架

　　本节主要从以下几个方面实现数据信息的共享、大数据

分析及隐私保护：数据 的 存 储、查 询 者 对 数 据 的 访 问、不 同 机

构对数据的安全多方计算等。图１给出了基于区块链的信息

共享及安全多方计算模型框架。

数据层中存放的是用 户 的 原 始 隐 私 数 据，由 用 户 自 己 保

管，用户不仅可以上传数据而且具有对数据的控制权。

在存储层中，考虑到数据在区块链上存储，区块同步时也

会将大量数据在区块中进行同步，这会占用空间，从而导致资

源浪费。因此，本方案将 链 上 索 引 表 信 息 与 链 下 数 据 库 相 结

合进行存储，一方面能释放区块链上的大量空间，另一方面还

能提高信息共享的效率。

链上的索引表存储索 引 信 息（索 引 类 别 及 加 密 文 件 的 地

址），并形成索引区块存放在区块链上。索引表将查询者查询

的信息类别与 存 储 地 址 值 相 对 应，在 链 上 占 用 少 部 分 内 存。

链下的数据库存储数据拥有者上传的加密数据文件，保证数

据的安全性。

图１　基于区块链的信息共享及多方计算的隐私保护框架
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在信息共享时，如果查询者想要查询相关数据信息，可以

向区块链发出信息查询请求，经授权后可以通过索引表中的

地址值在链下数据库中查找加密文件，利用用户私钥和查询

者公钥生成的重加密密钥［１０］对加密文件进行二次加密，并将

加密结果返回至查询者，用查询者的私钥进行解密获得信息。

在应用层中，当机构需要对数据进行分析统计，以进行更

好的研究时，将采用安 全 多 方 计 算 的 方 式。计 算 请 求 方 生 成

计算请求后，请求方将自己的证书签名和加密公钥提交到区

块链上，利用共识层的共识节点进行共识来确保节点间的相

互信任，之后根据请求的内容查询原始数据，并将不同机构的

数据合并在一起进行计算，利用请求方的公钥将计算的结果

加密返回。在此过程中，每 一 个 机 构 均 不 知 道 其 他 请 求 方 的

信息，请求方收到返回的结果后，利用自己的私钥进行解密得

到最终的结果。这种方式在信息隐私保护的前提下实现了数

据联合共享计算的功能［１１］。

３　模型的详细设计

该模型利用区块链技术和安全多方计算技术共同进行数

据信息的隐私保护。该模型分为三部分：存储部分、共识部分

及计算部分。存储过程分为链上的索引存储和链下的大部分

数据存储两个部分［１２］，敏感的信息及数据量较大的信息在链

下进行存储，链上存储用户及文档的索引信息及数据量较小

的信息。在进行数据计 算 的 过 程 中，在 区 块 链 上 先 利 用 共 识

机制解决区块链节点间相互信任的问题，在相互信任的基础

上再利用安全多方计算技术使各节点共同计算出需要得到的

函数值，在此过程中不会泄露任何隐私信息。

３．１　区块链的存储模型

考虑到数据量较大的信息在区块链上存储会造成内存的

过度占用，尤其当区块进行同步时信息会在各个节点中进行

同步，这在一定程度上会导致资源的浪费和负担太重的问题，

因此敏感及数据量较大的数据在链下以密文形式进行存储。

不论是用户本身还是需要使用数据的机构，都不能随意更改

数据，由此保证了数据的安全性。

图２给出了链上索引区块的数据结构。索引区块由区块
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头和区块体构成。区块 头 里 存 储 着 区 块 的 头 信 息，包 含 上 一

个区块的哈希值、本区 块 体 的 哈 希 值 以 及 时 间 戳 等 信 息。区

块体中存储着查询者需要查询的索引信息，并通过区块之间

的连接进行区块的同步。

图２　链上索引区块的数据结构

Ｆｉｇ．２　Ｄａｔａ　ｓｔｒｕｃｔｕｒｅ　ｏｆ　ｉｎｄｅｘ　ｂｌｏｃｋ　ｏｎ　ｃｈａｉｎ

在存储阶段：用户对要上传的文件信息进行分类，如商业

信息、医疗信息等，并对 外 公 布 分 类，然 后 将 对 应 分 类 中 的 数

据用公钥进行加密并存储到数据库中形成加密文件，之后将

存储的地址值返回至链上并存储在索引表中。

在数据共享阶段：利用代理重加密机制［１３］来保证在不将

用户私钥直接暴露给查询者的前提下对数据进行共享。用户

会产生对应于用户自己到查询者的代理重加密密钥，并将重

加密密钥发送给链上的任意节点。代理重加密节点根据查询

者需要查询的密文和重加密密钥完成重加密操作并将加密数

据传送给查询者，查询者利用自己的私钥对数据进行解密以获

取数据从而完成共享操作。具体过程如图３及算法１所示。

图３　数据存储及共享流程图

Ｆｉｇ．３　Ｆｌｏｗｃｈａｒｔ　ｏｆ　ｄａｔａ　ｓｔｏｒａｇｅ　ａｎｄ　ｓｈａｒｉｎｇ

算法１　数据信息存储共享

Ｐｒｏｃｅｄｕｒｅ　Ｓｔｏｒｉｎｇ（数据信息ｍ）

Ｉｎｐｕｔ：数据信息ｍ，查询者的公钥ｐｋ及私钥ｓｋ，使用者请求读取的操

作ｒｗ

１．ｂｅｇｉｎ

２．ｉｆ　ｒｗ＝０（ｒｗ＝０为存入数据，ｒｗ＝１为读出数据）ｔｈｅｎ

３．　数据拥有者将上传数据进行分类（ｔ１，ｔ２，…）

４．ｒｅｔｕｒｎ数据类别ｔｈｅｎ

５．将不同类别的数据ｍ用公钥进行加密

６．存储至链下数据库

７．ｒｅｔｕｒｎ不同类别信息存储的地址值ｔｏ链上ｔｈｅｎ

８．创建索引表

９．ｒｅｔｕｒｎ索引编号

１０．ｉｆ　ｒｗ＝１ｔｈｅｎ

１１．　查询者在链上查询所需的数据类别

１２．在链下数据库查询地址值对应的加密信息ｃ＝Ｅｎｃ（ｍ）

１３．用户利用自己的私钥和查询者提供的公钥进行代理重加密以生成

重加密密钥ｋ

１４．重加密节点利用重加密密钥对密文数据进行加密生成Ｅｎｃｋ（ｃ）

１５．ｒｅｔｕｒｎ加密信息Ｅｎｃｋ（ｃ）ｔｏ查询者

１６．查询者利用自己的私钥ｓｋ进行解密

１７．ｒｅｔｕｒｎ明文信息

１８．ｅｎｄ

３．２　共识算法设计

在区块链系统中，消 息 可 能 会 出 现 丢 失、损 坏、传 输 错 误

等问题，此外去中心化的特点决定了系统中任何一个参与者

都不能被信任，可能会产生恶意节点的出现和各方利益不一

致的问题。因此，为了防止此类错误的发生，需要利用一个共

识机制来保证节点间的一致性，并确保每个节点都有一个公

认的全局账本。

传统的共识机制只是 针 对 某 些 特 定 问 题 的 容 错 方 法，并

不能完全解决区块链系统的容错问题。基于对不同共识算法

的比较和分析，本文设计了一种改进的共识算法，在此基础上

实现云计算环境下的去中心化的安全多方计算，即改进的拜

占庭容错算法，并将其 应 用 于 区 块 链 系 统 中。本 文 的 共 识 算

法由ｎ个共识节点组成，提供了ｆ＝（ｎ－１）／３的容错能力，这

种容错能力同时具 有 安 全 性 和 可 用 性。在 改 进 的ＰＢＦＴ中，

节点同步过程采用向其他节点索要区块并校验的方式完成同

步。视图切换协议在结合区块生成协议的基础上采用超时机

制进行试图切换，一定程度上减少了算力开销和数据传输量。

图４为共识算法的流程图。

图４　共识算法的流程图

Ｆｉｇ．４　Ｆｌｏｗｃｈａｒｔ　ｏｆ　ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍ

３．２．１　共识流程

（１）系统中交易的发起者发起一笔交易时，利用私钥签名

进行交易后，向全网进行广播。
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（２）当节点收到一 笔 交 易 后，判 断 该 节 点 是 否 为 主 节 点。

若不是主节点，则将交 易 内 容 转 发 给 下 一 个 节 点。若 为 主 节

点，则需要验证交易的 合 法 性，若 合 法，则 将 这 个 交 易 写 到 区

块体的交易字段中。

（３）主节点经过时间ｔ发送共识提案〈ＰｒｅｐａｒｅＲｅｑｕｅｓｔ，ｈ，

ｖ，Ｐ，ｂｌｏｃｋ，〈ｂｌｏｃｋ〉σｐ〉。

（４）其他节点在收到主节点发送过来的共识提案后，检查

提案为真后，向除自己之外的从节点及其主节点发送共识确

认消息〈ＰｒｅｐａｒｅＲｅｓｐｏｎｓｅ，ｈ，ｖ，ｉ，ｂｌｏｃｋ，〈ｂｌｏｃｋ〉σｉ〉。

（５）若其他节点对共识提案校验后发现不为真时，则主节

点就可能被其他节点怀疑，从而进行试图更换的广播。

（６）网络中任意节点在 收 到２ｆ个 相 同 的 确 认 消 息 后，即

认为共识达成，可以发布来自主节点的区块ｂｌｏｃｋ。

（７）其余节点在收到ｂｌｏｃｋ后，认为该轮共识任务完成，将

自己存储在区块里的交易删除，并开始下一轮共识。

表１　共识算法中的变量符号说明

Ｔａｂｌｅ　１　Ｖａｒｉａｂｌｅ　ｓｙｍｂｏｌ　ｄｅｓｃｒｉｐｔｉｏｎ　ｉｎ　ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍ

符号 含义

ｎ 全网中参与共识的节点总数

Ｒ 共识节点的集合

ｆ 网络中允许错误节点的最大数

ｖ 视图的编号

ｈ 区块的高度

ｐ 议长编号

３．２．２　视图更换流程

当节点ｉ在经过２ｖｋ＋１·ｔ时 间 后 仍 未 达 成 共 识，或 接 收

到含有非法交易的提案时，进入试图更换流程：

（１）令ｋ＝１，ｖｋ＝ｖ＋ｋ；

（２）节点ｉ发出视图更换请求［ＣｈａｎｇｅＶｉｅｗ，ｈ，ｖ，ｉ，ｖｋ］；

（３）任意节点收到至少２ｆ个来自不同ｉ的相同ｖｋ 后，视

图更换达成，令ｖ＝ｖｋ，开始共识；

（４）如果在２ｖｋ＋１·ｔ时间间隔后视图仍未达成，则ｋ递增

并返回到步骤（２）。

３．３　基于 ＭａｐＲｅｄｕｃｅ的安全多方计算模型

３．３．１　ＭａｐＲｅｄｕｃｅ编程模型

在确保节点间一致性的基础上，利用 ＭａｐＲｅｄｕｃｅ进行同

态加密运算。ＭａｐＲｅｄｕｃｅ计 算 框 架 是 一 种 运 行 在 集 群 节 点

上的能处理海 量 数 据 的 并 行 编 程 模 型 和 框 架［１４］。当 需 要 处

理的数据量很大时，利用 ＭａｐＲｅｄｕｃｅ可以提高数据计算的效

率。图５给出了 ＭａｐＲｅｄｕｃｅ的框架流程，ＭａｐＲｅｄｕｃｅ可以分

为 Ｍａｐ和Ｒｅｄｕｃｅ两个阶 段，主 节 点 对 节 点 进 行 Ｍａｐ和Ｒｅ－
ｄｕｃｅ的任务分配。

图５　ＭａｐＲｅｄｕｃｅ框架的流程

Ｆｉｇ．５　Ｐｒｏｃｅｓｓ　ｏｆ　ＭａｐＲｅｄｕｃｅ　ｆｒａｍｅｗｏｒｋ

图６是区块链上的节点参与安全多方计算的流程图。在

加密过程中，利 用 ＭａｐＲｅｄｕｃｅ框 架 判 断 节 点 是 否 为 主 节 点，

若是主 节 点 则 由 主 节 点 分 配 Ｍａｐ任 务 和Ｒｅｄｕｃｅ任 务，若 不

是主节点则判断该节点是 Ｍａｐ节点还是Ｒｅｄｕｃｅ节点。如果

是 Ｍａｐ节点，则利用改进的同态加密算法对分片后的数据进

行数据的并行加密；如 果 是Ｒｅｄｕｃｅ节 点，则 对 加 密 后 的 信 息

进行汇总处理从而得到输出数据。最后将加密后的密文存入

链下，由用户利用公钥 自 己 控 制 数 据。只 有 经 过 用 户 同 意 授

权的使用者才可以获取真实的数据。

图６　区块链上的节点参与安全计算的流程图

Ｆｉｇ．６　Ｆｌｏｗｃｈａｒｔ　ｏｆ　ｎｏｄｅｓ　ｏｎ　ｂｌｏｃｋｃｈａｉｎ　ｐａｒｔｉｃｉｐａｔｉｎｇ　ｉｎ

ｓｅｃｕｒｉｔｙ　ｃｏｍｐｕｔａｔｉｏｎ

３．３．２　改进的同态加密算法

在传统的公钥加密方 案 中，一 般 使 用 幂 运 算 或 者 模 运 算

来进行加密，虽然在安全性上都可以得到保证，但是这些运算

都是较复杂的运算。文献［９］提出的ＤＧＨＶ算法是在整数的

范围内实现了加法同态和乘法同态。但在提出过的基于整数

的同态加密算法中，有的算法只能加密一个比特的数据，有的

加密运算需要大量的空间来存储所需要的公钥，加密时间长，

运算效率低。

在本文改进的同态加密算法中，加密明文的 比 特 数 为ｋ，

且公钥中分量的形式采用三次方形式，相对来说得到了相对

最小的密文长度和公钥尺寸，在数据量较大时，节省了系统加

密的时间，提高了算法的运算效率。

本文的加密方案由４个部分组成：密钥生成算法ＫｅｙＧｅｎ（）、

加密算法Ｅｎｃｒｙｐｔ（）、解 密 算 法（）和 评 估 算 法 Ｅｖａｌｕａｔｅ（）。

表２列出了同态加密过程中需要用到的变量符号的说明。

表２　同态加密中的变量符号说明

Ｔａｂｌｅ　２　Ｖａｒｉａｂｌｅ　ｓｙｍｂｏｌ　ｄｅｓｃｒｉｐｔｉｏｎ　ｉｎ　ｈｏｍｏｍｏｒｐｈｉｃ　ｅｎｃｒｙｐｔｉｏｎ

符号 含义

ｒ 公钥中整数的比特长度

η 私钥的比特长度

ρ 噪声的比特长度

τ 公钥中整数的个数

ρ′ 第二个噪声参数
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　　首 先，按 照 文 献［９］中 Ｇｅｎｔｒｙ的 构 造 思 路，构 造 一 个

Ｓｏｍｅｗｈａｔ同 态 方 案。但 本 文 构 造 的 是 一 个 整 数 ｘ′ｉ，ｊ，ｋ，

ｘ′ｉ，ｊ，ｋ＝ｘｉ，０·ｘｊ，１·ｘｋ，２ ｍｏｄ　ｘ０，且ｉ，ｊ，ｋ满足１≤ｉ，ｊ，ｋ≤β（其

中β是一个新的参数）。这样为了产生τ＝β
３ 个ｘ′ｉ，ｊ，ｋ用 于 加

密，只须在公 钥 中 存 储３β个ｘｉ，ｂ，公 钥 尺 寸 也 就 从τ下 降 为

３槡τ；并且该算法的模２运 算 改 成 了 模２ｋ 运 算，改 进 后 的 算 法

可以一次加密ｋｂｉｔ。参数ρ＝λ，ρ′＝２λ，其中λ为安全参数

ＫｅｙＧｅｎ（１λ）：随机产生一 个ηｂｉｔ素 数ｐ，ｐ∈［２η－１，２η），

令ｘ０＝ｑ０·ｐ，ｑ０ 是［０，２γ／ｐ）中 的 奇 整 数。产 生 整 数ｘｉ，ｂ＝

ｐ·ｑｉ，ｂ＋２ｋ·ｒｉ，ｂ且１≤ｉ≤β，０≤ｂ≤２，其中ｑｉ，ｂ是ｃ＝ｍ＋２ｋｒ＋

２ｋ ∑
１≤ｉ，ｊ，ｋ≤β

ｂｉ，ｊ，ｋ·ｘｉ，０·ｘｊ，１·ｘｋ，２＋ｋｘ０ 的 随 机 整 数，ｒｉ，ｂ 是

（－２ρ，２ρ）中 的 整 数。令ｓｋ＝ｐ，ｐｋ＝（ｘ０，ｘ１，０，ｘ１，１，ｘ１，２，…，

ｘβ，０ｘβ，１ｘβ，２）。

Ｅｎｃｒｙｐｔ（ｐｋ，ｍ∈｛０，１｝ｋ）：随机产生一个尺寸为τ＝β
３ 的

向量ｂ＝（ｂｉ，ｊ，ｋ）。向量系数在 ［０，２α）产生一个 随 机 整 数ｒ∈
（－２ρ′，２ρ′）。输出密文为：ｃ＝ｍ＋２ｋｒ＋２ｋ ∑

１≤ｉ，ｊ，ｋ≤β
ｂｉ，ｊ，ｋ·ｘｉ，０·

ｘｊ，１·ｘｋ，２ ｍｏｄ　ｘ０。

Ｅｖａｌｕａｔｅ（ｐｋ，Ｃ，ｃ１，…，ｃｔ）：给 定 一 个ｔ输 入 的 二 元 门 电

路Ｃ和ｔ个密文Ｃｉ，将Ｃ中的加法和乘法门电路用于密文操

作，所有操作在整数上执行，返回结果为整数。

Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）：输出ｍ←（ｃ　ｍｏｄ　ｐ）ｍｏｄ　２ｋ。

（１）算法正确性证明

存在一个整数ｋ，使得 密 文ｃ＝ｍ＋２ｋｒ＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤β

ｂｉ，ｊ，ｋ·

ｘｉ，０·ｘｊ，１·ｘｋ，２＋ｋｘ０，｜ｋ｜≤τ。因为ｘｉ，ｂ＝ｐ·ｑｉ，ｂ＋２ｋ·ｒｉ，ｂ，

ｘ０＝ｑ０·ｐ，所 以 有ｃ＝ｍ＋２ｋｒ＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤β

ｂｉ，ｊ，ｋ·ｒｉ，０·ｒｊ，１·

ｒｋ，２ｍｏｄ　ｐ
由于ρ′≥３·ρ＋α，因 此 有｜ｃ　ｍｏｄ　ｐ｜≤２ρ′＋ｋ＋２ｋ·τ·

２３ρ＋α≤τ·２ρ′＋ｋ＋１。

令Ｃ∈Ｃε 是一个有ｔ个 输 入 的 可 操 作 电 路，Ｃ′是 相 应 的

在整数上操作的电路。已知ｃｉ←Ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ），可得ｃ　ｍｏｄ

ｐ＝Ｃ′（ｃ１，…，ｃｔ）ｍｏｄｐ＝Ｃ′（ｃ１ ｍｏｄ　ｐ，…，ｃｔｍｏｄ　ｐ）ｍｏｄ　ｐ。

由可操作电 路 的 定 义 可 得｜Ｃ′（ｃ１ ｍｏｄ　ｐ，…，ｃｔ ｍｏｄ　ｐ）｜≤
（２η－４）ｋ－１≤（ｐ／８）ｋ－１，

因此Ｃ′（ｃ１ ｍｏｄ　ｐ，…，ｃｔ ｍｏｄ　ｐ）ｍｏｄ　ｐ＝Ｃ′（ｃ１ ｍｏｄ

ｐ，…，ｃｔｍｏｄ　ｐ）ｃ　ｍｏｄ　ｐ＝Ｃ′（ｃ１ ｍｏｄ　ｐ，…，ｃｔｍｏｄ　ｐ），

［ｃ　ｍｏｄ　ｐ］２ｋ＝［Ｃ′（ｃ１ ｍｏｄ　ｐ，…，ｃｔｍｏｄ　ｐ）］２ｋ＝Ｃ′（［ｃ１

ｍｏｄ　ｐ］２ｋ，…，［ｃｔｍｏｄ　ｐ］２ｋ），［ｃ　ｍｏｄ　ｐ］２ｋ＝Ｃ（ｍ１，…，ｍｔ），算

法正确性得证。

（２）输出同态性分析

加法同态：

设有两个消息ｍ０ 和ｍ１，对他们分别加密后，可以得到：

ｃ０＝ｍ０＋２ｋｒ０＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋ·ｘｉ，０·ｘｊ，１·ｘｋ，２ ｍｏｄ　ｘ０

ｃ１＝ｍ１＋２ｋｒ１＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋ·ｘｉ，０·ｘｊ，１·ｘｋ，２ ｍｏｄ　ｘ１

必然存在两个整数ｋ０ 和ｋ１，使得：

ｃ０＝ｍ０＋２ｋｒ０＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋｘｉ，０ｘｊ，１ｘｋ，２＋ｋ０ｑ０ｐ

ｃ１＝ｍ１＋２ｋｒ１＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂ′ｉ，ｊ，ｋｘ′ｉ，０ｘ′ｊ，１ｘ′ｋ，２＋ｋ１ｑ１ｐ

从而可以得到：

ｃ０＋ｃ１＝ｍ０＋ｍ１＋２ｋ（ｒ０＋ｒ１＋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋｘｉ，０ｘｊ，１ｘｋ，２＋

∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋ′ｘｉ，０′ｘｊ，１′ｘｋ，２′）＋ｐ（ｋ０ｑ０＋ｋ１ｑ０）

对密文进行解密，可以得到：

ｍ＝（（ｃ０＋ｃ１）ｍｏｄ　ｐ）ｍｏｄ　２ｋ

＝［２ｋ（ｒ０ ＋ｒ１ ＋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋｘｉ，０ｘｊ，１ｘｋ，２ ＋ ∑

１≤ｉ，ｊ，ｋ≤
３　
槡τ

ｂｉ，ｊ，ｋ′ｘｉ，０′ｘｊ，１′ｘｋ，２′）＋ｐ（ｋ０ｑ０＋ｋ１ｑ０）］ｍｏｄ　ｐ　ｍｏｄ　２ｋ

＝ｍ０＋ｍ１
因此，该算法满足加法同态。

乘法同态：

根据加法同态的证明，可以将密文写成如下形式：

ｃ０ ＝ｍ０＋２ｋｒ０＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋｘｉ，０ｘｊ，１ｘｋ，２＋ｐ（ｋ０ｑ０）

＝ｍ０＋２ｋＡ０＋ＰＢ０

ｃ１ ＝ｍ１＋２ｋｒ１＋２ｋ ∑
１≤ｉ，ｊ，ｋ≤

３　
槡τ
ｂｉ，ｊ，ｋ′ｘｉ，０′ｘｊ，１′ｘｋ，２′＋ｐ（ｋ１ｑ０）

＝ｍ１＋２ｋＡ１＋ＰＢ１

ｃ０×ｃ１＝（ｍ０×ｍ１）＋２ｋＡ＋ＰＢ

ｍ ＝（（ｃ０×ｃ１）ｍｏｄ　ｐ）ｍｏｄ　２ｋ＝ｍ０×ｍ１
因此该算法满足乘法同态。

（３）算法安全性证明

本方案的安全性归约 于 近 似 最 大 公 因 子 问 题，也 就 是 针

对该方案 的 攻 击 都 可 以 转 换 为 最 大 公 因 子 问 题，这 一 点 与

ＤＧＨＶ方案相似，其安全级别达到了ＩＮＤ－ＣＰＡ安全，在文献

［９］中已经得到论证。目前为止，最大公因子问题是不能破解

的，因此该方案符合安全性。

由此可见，改 进 的 同 态 加 密 算 法 同 时 满 足 同 态 性、正 确

性、安全性。

表３　几种同态方案的比较

Ｔａｂｌｅ　３　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｓｅｖｅｒａｌ　ｈｏｍｏｍｏｒｐｈｉｃ　ｓｃｈｅｍｅｓ

算法
加密明文

比特／ｂｉｔ
公钥中分量

的形式

公钥

尺寸

私钥

尺寸
数题难题

ＤＧＨＶ　 １ 线性 ο～（λ１０） ο～（λ２）
近似最大

公因子问题

文献［１５］ ｋ 线性 ο～（λ７） ο～（λ２）
近似最大

公因子问题

文献［１６］ １ 二次 ο～（λ７） ο～（λ２）
近似最大

公因子问题

文献［１７］ ｋ 线性 ο～（λ５） ο～（λ２）
部分近似

最大公因子问题

本文算法 ｋ 三次 ο～（λ４） ο～（λ２）
近似最大

公因子问题

由表３可以看 出，ＤＧＨＶ算 法 的 密 钥 开 销 最 大，因 为 它

是对单个比特进行加密的，而且公钥中分量形式为线性，所以

加密得到的密文会很 大。而 文 献［１５－１７］在 一 定 程 度 上 改 变

了加密明文的比特数或者改变了公钥中分量的形式，从而使

密文长度变小，公钥尺 寸 相 对 变 小。本 文 提 出 的 改 进 的 同 态

加密算法，加密明文比特数为ｋ，且公钥中每个分量的 形 式 采

用三次方形式，相对于以上几种加密算法，得到了相对最小的

密文长度和公 钥 尺 寸，在 数 据 量 特 别 大 时，更 适 合 大 数 据 的

处理。
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（４）实验分析

本实验在ＤＧＨＶ算法的基础上进行了不同程度的改进，

然后对３种算法进行 并 行 加 密 得 出 运 算 时 间 随 Ｍａｐ节 点 个

数的变化的变 化 情 况。实 验 中 对１２８Ｍ 的 文 件 信 息 进 行 加

密，利用改进的算法一次加密８个字节，将安全参数设为２。

由图７可以得出两条结论：１）对于每一种算法，运算所耗

费的时间随着 Ｍａｐ节 点 个 数 的 增 加 而 减 少，且 在 Ｍａｐ节 点

增加至一定值时，会 趋 于 平 稳，因 为 随 着 Ｍａｐ节 点 个 数 的 增

加，信息会被分成更多数据块一起参与运算，提高了运算的速

率；２）在ＤＧＨＶ算法的基础上，当加密明 文 比 特 数 为ｋ，公 钥

中分量采用三次方形式时，所耗费的时间最少，这是因为增加

了加密明文的比特数或者增加了公钥中分量的形式，使得密

文长度变小，从而缩短了运算时间。

图７　３种算法的运算时间与 Ｍａｐ节点个数的关系图

Ｆｉｇ．７　Ｒｅｌａｔｉｏｎ　ｂｅｔｗｅｅｎ　ｃｏｍｐｕｔａｔｉｏｎ　ｔｉｍｅ　ｏｆ　ｔｈｒｅｅ　ａｌｇｏｒｉｔｈｍｓ　ａｎｄ

ｎｕｍｂｅｒ　ｏｆ　Ｍａｐ　ｎｏｄｅｓ

４　安全性分析

本节针对普通的安全多方计算与本文基于区块链的安全

多方计算在交易验证、安全存储、用户控制等方面进行了综合

比较。

４．１　交易验证

共识机制是区块链的一个重要特征。传统的安全多方计

算可能存在参与方共谋篡改数据的安全隐患。以区块链作为

安全多方计算的基础，在计算之前，节点同步过程采用向其他

节点索要区块并校验的方式完成同步，保证节点间的一致性，

进而才能进行同态加密计算，以保证交易的安全性。

４．２　防篡改

区块链是公开的账本，区 块 链 中 的 所 有 区 块 都 按 时 间 的

先后顺序排列，每个区块都包含了上一个区块的信息，要修改

某个数据至少需要５１％以上的算力，因此数据信息一 旦 写 入

到区块链上，就无法被篡改。

４．３　安全存储

由于区块链是公开的 账 本，公 共 信 息 在 链 上 存 储 无 法 篡

改，因此存储的安全性 得 到 了 保 证。数 据 文 件 放 在 链 下 的 存

储库中。在存储之后，构 建 索 引 表 并 将 文 件 的 存 储 地 址 与 索

引编号作为索引信息并形成索引区块存储在链上，链上的索

引表对应的地址信息用于在链下数据库中对文件进行查找。

４．４　用户控制

在本文中，用户不依赖于可信的第三方，结合安全多方计

算，用户可以自 主 控 制 自 己 的 数 据 信 息，具 有 对 数 据 的 所 有

权，用户可以同意数据使用者对自己数据进行访问，也可以撤

销其访问权。只有用户 同 意 请 求 者 的 访 问 请 求，查 询 者 和 使

用者才可以进行数据查找及计算。

４．５　方案比较

本文提出了基于区块链的共享及安全多方计算模型。该

模型基于区块链去中心化的特性，在进

行数据共享 的 同 时 利 用 安 全 多 方 计 算 模 型 进 行 隐 私 保

护。表４列出了现有的计算模型与本文提出的模型在安全性

方面的比较，表５列出了面临的问题及利用模型解决的方法。

表４　两种安全多方计算的安全性分析

Ｔａｂｌｅ　４　Ｓｅｃｕｒｉｔｙ　ａｎａｌｙｓｉｓ　ｂｅｔｗｅｅｎ　ｔｗｏ　ｓｅｃｕｒｅ　ｍｕｌｔｉ－ｐａｒｔｙ

ｃｏｍｐｕｔａｔｉｏｎｓ

依赖可信

第三方

交易

验证

安全

存储

用户

控制权

隐私

保护

现有的安全多方计算 √ × × × √
基于区块链的安全多方计算 × √ √ √ √

表５　面临的问题及利用模型解决的方法

Ｔａｂｌｅ　５　Ｐｒｏｂｌｅｍｓ　ａｎｄ　ｓｏｌｕｔｉｏｎｓ

类型 问题 模型应对方法

隐私保护

１．参 与 方 中 会 有

恶 意 节 点 的

出现

２．在 共 享 数 据 时

对 数 据 信 息 的

保护

１．区块链共识机制确保节点间数据一致

２．采用改进的同态加密算法进行安全多方

计算来加密数 据，在 密 文 的 基 础 上 进 行

计算

用户

控制权

用 户 无 法 控 制 自

己的数据信息

用户具有控制 权，可 以 同 意 或 撤 销 请 求 者

访问数据的权限

数据篡改

滥用

１．数 据 被 滥 用，
追责困难

２．数 据 容 易 被

篡改

１．区块链是维 护 数 据 记 录 的 分 布 式 账 本，
通过链式结构可追溯到上一区块中的记

录

２．区块链中每个区块都包含了上一个区块

的信息，与之前信息相关联，难以篡改

数据计算

效率

当 信 息 数 据 较 大

时，计算效率缓慢
ＭａｐＲｅｄｕｃｅ计算 框 架 的 并 行 处 理 结 构 适

应大数据处理

数据存储

１．大 规 模 数 据 存

储 时，区 块 链

采 用 冗 余 方 式

不适合存储

２．数据容易丢失

１．采用区块链链上和链下结合的数据存储

方式

２．分布式的存储节点可以用于实时共享

数据

结束语　数据隐私泄露的问题对当今社会造成了非常大

的影响，单纯地使用安全多方计算在一定程度上不会泄露用

户的隐私，但是用户不能自主控制数据，第三方机构很有可能

因自身利益获取数据。区 块 链 技 术 结 合 安 全 多 方 计 算，可 以

保证数据共享的同时隐私问题得到进一步的改善。

（１）利用区块链去中心化的特点，公共信息保存在区块链

上且无法被篡改，共识机制确保节点的一致性和安全性，区块

链分布式的结构使得数据分散在不同的节点上，不易受到攻

击，单点威胁不会影响到整个网络。

（２）安全多方计算在理论上被证明是安全的，确保在用户

共享数据的过程中不泄露原始数据，改进的同态加密算法也

为用户的数据隐私的安全性提供了保障。

在将区块链应用于安 全 多 方 计 算 的 同 时，还 有 许 多 需 要

完善的地方，如在金融医疗等各个应用场景中，需要考虑实际

的业务流程对方案进行详细设计和细节描述。还要建立一种
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数据标准来保证数据的兼容性，从而保证在使用者和数据拥

有者之间有正常的数据流通。
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