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基于联盟区块链的智能电网数据安全存储与共享系统

吴振铨1，梁宇辉2，康嘉文1* ，余 荣1，何昭水1

( 1． 广东工业大学 自动化学院，广州 510006; 2． 广东电网有限责任公司 珠海供电局，广东 珠海 519000)

( * 通信作者电子邮箱 kangjw@ mail2． gdut． edu． cn)

摘 要: 智能电网为了实现电网可靠、安全、高效地运行，需要广泛部署无线传感网络( WSN) 监控电网状态，并及

时对电网异常情况进行处理。在现有的智能电网中，WSN 的感知数据需要上传到可信的中心节点进行存储与共享，

但是这种中心化的存储方式容易引起中心节点遭受恶意攻击而发生单点失效、数据被故意篡改等信息安全问题。针

对这些信息安全问题，利用新兴的联盟区块链技术在智能电网中选定若干数据采集基站，组成智能电网数据存储联

盟链( DSCB) 系统。DSCB 中节点间数据共享通过智能合约的方式来完成，数据拥有者设定数据共享的约束条件，使

用计算机语言代替法律条款来规范数据访问者行为，从而实现以去中心化的方式集体维护一个安全可靠的数据存储

数据库。安全分析表明所提数据存储联盟链系统能实现安全、有效的数据存储与共享。
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Secure data storage and sharing system based on consortium blockchain in smart grid
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Abstract: In order to realize the reliable，safe and efficient power grids，Wireless Sensor Networks ( WSNs) are widely
deployed in smart grids to monitor power grids and deal with emergencies of power grids in time． In the existing smart grids，
sensing data of the WSNs are needed to be uploaded to a trusted central node for storage and sharing． However，this central
way suffers from many security problems including single point failure and data tampering． To address these security problems，
an emerging technology named consortium blockchain was exploited to form a Data Storage Consortium Blockchain ( DSCB) ，

which consists of pre-selected data collection base stations in the smart grid． In DSCB，data sharing was accomplished by
smart contracts． The constraints about data sharing were set by data owners，and computer language was used to replace the
legal terms to regulate data visitors，thus achieving a decentralized，safe and reliable data storage database． Security analysis
shows that DSCB can achieve safe and effective data storage and sharing．
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0 引言

智能电网整合了信息与通信网络技术，利用先进的传感

网络实时采集、监控电网运行，并根据电网工作数据动态调整

电网的运行状态。智能电网需要实时、可靠地监控电网数据，

及时发现和排除电网故障，从而避免大规模事故发生。为此，

用于监控的无线传感网络( Wireless Sensor Network，WSN) 由

于其具有开销低、部署快、内嵌智能处理等优点被广泛部署于

电网中，从而保证电网安全可靠地运行［1 － 3］，最终实现一个完

全自动化的电力传输网络，能够监视和控制每个用户和电网

节点，保证从电厂到终端用户整个输配电过程中所有节点之

间的信息双向流动和电能的按需配送。
在传统的智能电网中，无线传感节点实时监控电网设备

运行，并通过邻近数据采集基站将采集的电网数据定期上传

到一个可信中心节点进行存储与共享［4］。这种中心化的数

据存储方式面临集中式恶意攻击、中心节点单点失效、数据中

心的存储数据被恶意篡改等信息安全问题。针对这些安全挑

战，迫切需要设计安全可靠的去中心化的数据存储系统来保

证智能电网的正常运行。
最近，备受关注的区块链技术被引入到分布式的数据安

全存储的研究中［4 － 6］。区块链是按照时间顺序将数据生成区

块，并以顺序相连的方式组合成的一种链式数据结构，是利用

密码学方式保证数据不可篡改和不可伪造的分布式账本。区

块链技术利用加密链式区块结构来验证与存储数据，利用分

布式节点共识算法来生成和更新数据。所谓共识算法是区块

链系统中实现不同节点之间建立信任、获取权益的数学算法。
现有智能电网系统的感知数据存储方式大多是中心式存储。
文献［5］构建了一个基于区块链技术的医疗数据安全存储模
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型，通过分布式存储及传播机制，创建了一种大规模、安全的

端对端信息交互方式; 文献［6］结合传统的区块链技术和数

字签名保证电能安全交易与数据安全验证、存储。由于传统

区块链技术的共识过程需要全网节点配合开展，导致网络耗

能巨大，所以上述方案并不适用于智能电网传感数据的存储。
在智能电网中无线传感节点的能量有限，传统的区块链

无法直接部署于无线传感网络，否则其带来的能耗开销将使

无线传感网络无法正常工作。为此，本文利用联盟区块链技

术来设计针对智能电网的安全数据存储系统，命名为智能电

网 数 据 存 储 联 盟 链 ( Data Storage Consortium Blockchain，

DSCB) 。联盟区块链是特殊的区块链，它建立在一定数目的

预选认证节点上。区块链的共识算法由这些预选节点执行，

而非全网所有节点，从而能大大减少网络开销。本文的预选

节点可由无线传感网络中的数据采集基站充当［7］。本文的

DSCB 建立在部分数据采集基站，并由这些基站公开审计、安
全存储数据，DSCB 系统不依赖于全网唯一可信的节点来执

行数据存储。传感节点采集的数据经过加密后，发送到附近

的数据采集基站，然后由这些基站运行共识算法，把通过审计

检验的数据记录到一个公共的“账本”( 数据库) ，从而实现智

能电网去中心化的安全可靠的数据存储［8］。
这个公共的账本可通过智能合约的方式设置共享条件、

时长和次数等参数，自动执行数据在感知节点间共享、授权

DSCB 系统的节点( 传感节点和数据采集基站) 进行安全访

问。

1 数据存储联盟链的系统组成

在智能电网中，无线传感网络利用传感节点对电网里的

配电、输电、发电等设备进行实时监测，采集监控数据，了解其

运行状态，进而及时发现故障现象，对故障区做好迅速定位，

提升电网质量。无线传感网的传感节点采集网络数据，并把

数据整合发送到邻近的数据采集基站，本文定义这些数据采

集基站为数据聚合器( data aggregator) 。数据聚合器实时分

析感知数据，响应电网运行。本文的数据聚合器通过有线网

络连接通信［9］，从而保证数据聚合器可协同合作分析数据。
具体而言，本地数据聚合器分析本地采集的数据，通过有线网

络按需获取其他数据采集基站的数据，综合分析电网运行情

况，从而保证数据分析的实时性和正确性。
经过初步数据分析后，电网对全网的感知的历史数据通

过数据存储联盟链进行安全存储，便于后续进一步深入分析

统计。数据存储联盟链是建立在部分数据聚合器上的联盟区

块链。在 数 据 存 储 联 盟 链 中，有 一 个 重 要 的 数 据 审 计 阶

段———共识过程。传统区块链的共识过程在所有网络节点中

执行，但是这样的方式给传感节点带来很大的能量开销。在

本文的 DSCB 中，使用联盟链技术在预选的数据聚合器( 数据

采集基站) 上执行共识过程。这些数据聚合器有权控制共识

过程并争取获得数据写入资格，从而获得奖励。本文根据经

验设定，当全网节点数目 ＜ 500 时，预选的数据聚合器数目为

全网节点数的 20% ; 当全网节点数目≥500 时，预选节点数目

为 101［10］。
如图 1 所示，数据存储联盟链主要包括以下实体［11］:

1) 感知数据。智能电网的感知数据最终将存储在 DSCB
中，这些感知数据包含传感节点的假名、数据类型、元数据标

签、元数据索引库、上传感知数据事件的时间戳等。这些信息

通过数据加密和数字签名技术保证可验证和准确性。
2) 数据区块。在 DSCB 中，所有的感知数据都将被数据

聚合器审计，并再存储在数据聚合器中，进而在网络节点中进

行共享。由于传感节点的计算能力和存储空间有限，本文的

传感节点无需直接存储感知数据，而是存储感知数据的索引

列表，这个索引列表表明元数据的具体存储位置。数据聚合

器收集并管理本地的感知数据。这些感知数据被所有的预选

数据聚合器审计通过( 即完成共识过程) 后，就会被压缩整理

成数据区块。每个新产生的区块含有链接到上一个数据区块

的加密哈希值，这个哈希值能用于追踪和查验数据区块。
3) 工作量证明( Proof-of-Work，PoW) 。工作量证明简单

理解就是一份证明，用来确认你做过一定量的工作。类似于

比特币，新的数据块在加入区块链前，DSCB 某个时间段内数

据的“记账权”需要在预选的数据聚合器之间进行竞争获取。
数据聚合器的工作量证明与比特币的工作量证明类似。数据

聚合器通过 Merkle 哈希过程计算数据区块的 Merkle Ｒoot，然

后将求解的随机数 Nonce 代入，计算 Merkle Ｒoot 的 SHA256
双哈希值，若该值小于目标哈希值 Bits，则审计通过。每个数

据聚合器竞争寻找有效的工作量证明( 即，随机数 Nonce) ，最

快找到有效工作量证明的数据聚合器将获得一定量的奖励，

负责审计交易记录并把它们组建成数据存储联盟链上新的数

据区块。

图 1 数据存储联盟链系统框架

Fig． 1 Framework of data storage consortium blockchain

2 数据存储联盟链的系统运行

如图 2 所示，数据存储联盟链中的数据聚合器包含区块

数据记录池和本地控制器。区块数据记录池存储联盟链数

据。本地控制器整合传感节点上传的感知数据，并负责执行

智能合约控制数据的共享访问。这里的智能合约是一套以数

字形式定义的承诺，包括合约参与方可以在上面执行这些承

诺的协议。从本质上讲，合约协议的工作原理类似于其他计

算机程序的 if-then 语句。智能合约只是以这种方式与真实

3472第 10 期 吴振铨等: 基于联盟区块链的智能电网数据安全存储与共享系统



世界的资产进行交互。当一个预先编好的条件被触发时，智

能合约执行相应的合同条款［12］。在本文中，智能合约是一个

运行在安全环境下( 去中心化的计算机网络) 的计算机程序，

与共识机制、点对点网络、Merkle 树以及数据库技术构成了区

块链这样一种成本低、高度可靠的基础设施。在满足合约执

行的促发条件下，智能合约智能化自动执行数据访问和共享

请求，依据定义好的约束条件执行数据输出、数据共享等操

作。本文所使用符号见表 1。

图 2 数据存储联盟链系统运行

Fig． 2 Operations on data storage consortium blockchain

表 1 主要符号及其含义

Tab． 1 Main symbols in this paper

符号 含义

Ni 第 i 个无线传感节点
BSj 第 j 个数据聚合器( 数据采集基站)

PKi，SKi，Certi 实体 i 的公钥，私钥和证书

{ x} 元素 x 的集合

Timestamp 时间戳

i→j 实体 i 发送信息给实体 j
x‖y 元素 x 连接元素 y

EPKi ( m) 使用实体 i 的公钥加密信息 m
SignSKi ( m) 使用实体 i 的私钥对信息 m 进行数字签名

Hash( m) 信息 m 的哈希值

数据存储联盟链的运行主要包括感知数据存储和节点间

数据共享两方面。
2． 1 感知数据存储

1) 系统初始化和密钥生成: 本文采用 Boneh-Boyen 短签

名技术来执行系统初始化［13］。无线传感节点首先通过系统

管理者的身份认证后，成为无线传感网络的合法节点，并获取

用于加密数据的假名集合及其证书，表示为 { PKPIDki
，SKPIDki

，

CertPIDki }
ν
k = 1。当进行系统初始化时，节点从邻近的数据聚合器

的记录池中下载当前数据存储联盟链的元数据索引库( 即区

块数据存储位置索引表) 。
2) 上传感知数据: 感知节点( 例如节点 Ni ) 先发送上传

请求给本地数据聚合器，其中上传请求中包含节点的当前使

用的假名证书 CertPIDki 和数字签名 Sig_1，从而保证数据来源

可靠性和真实性。本地数据聚合器接收到请求后，验证节点的

请求和身份信息，确认其合法性后回应节点的上传请求。感知

节点使用当前假名的公钥 PKPIDki
加密感知数据 Data，并附上

加密数据的数字签名，然后使用本地数据聚合器( 例如 BSj )

的公钥 PKBSj 对上传记录进行加密得到最终上传数据 Ｒecord，

上述过程具体表示如下:

Ni → BSj : Ｒecord = EPKBSj
( Data_1‖CertPIDki‖Sig_1‖

timestamp)

其中:

Data_1 = EPKPIDki
( Data‖timestamp)

Sig_1 = SignSKPIDki
( Data_1)

3) 本地数据聚合器收集上传数据: 本地数据聚合器 BSj

对上传Ｒecord进行验证，如果数据安全有效，即可存储到本地

记录池; 如果不是安全有效的数据，则直接忽略。
4) 本地数据聚合器工作量证明: 经过一段时间( 例如 10

min) 后，本地数据聚合器 BSj 把这段时间内所有收集的有效

数 据 整 合 成 数 据 集 合 ( 表 示 为 Data_set =
{ Ｒecords‖timestamp} ) ，并对数据进行数据签名，保证数据集

合的来源合法性和可验证性。数据聚合器竞相寻找有效的工

作量证明以争取记录本次数据区块、获得奖励的计划。这里的

工作量证明是指数据聚合器依据随机数 x 和上一个区块的哈

希值、时间戳、merkel 根值等数值( 表示为 P_data) 来计算当

前区 块 的 哈 希 值，也 即 是 计 算 满 足 Hash( x + P_data) ＜
Difficulty的随机数 x。这里Difficulty是系统用于调整数据集合

器计算正确 x值的速度的值。最先计算出特定随机数 x的数据

聚合器( 假设是 BSj ) 将广播当前数据集合和计算出来的 x 值

( 即 PoW) 给其他数据聚合器，以便审计和校验。如果其他数

据聚合器也认可这个最快计算出 x 值的工作量证明，该数据

聚合器获得将数据集合整合成新的数据区块，并存储在数据

存储联盟链的权利，同时获得相应的系统奖励。后续的工作量

证明将在这个新的区块数据上进行后续的计算。此步骤通过

PoW 的方式确定某个时间段内的数据记账管理权限。
5) 数据聚合器间的区块共识过程: 最快计算出有效工作

量证明的数据聚合器将成为当前共识过程的主节点( 不妨设

为 BSj，标记为 Leader) ，其余数据聚合器将成为从节点，本文

采用拜占庭容错( Practical Byzantine Fault Tolerance，PBFT)

共识机制进行区块共识［16］。具体共识过程如下:

步骤 1 如图 3 所示，主节点收集各从节点的数据集合

整合成一个新的数据区块，附上主节点的数字签名和新数据

区块的哈希值以备审查验证。主节点向各个从节点广播新生

成的数据区块以待查验。上述过程具体表述如下:

BSj → All: Ｒecord = ( Data_sets‖Data_hash‖CertBSj‖
SigBSj‖timestamp)

其中:

Data_hash = Hash( Data_sets‖timestamp)

SigBSj = SignSKBSj
( Data_sets‖Data_hash)

步骤 2 从节点接收到数据区块后，通过主节点发送过

来的区块哈希值和数字签名等信息验证数据区块的合法性和

正确性，并把它们的审计结果( Ｒesult) 附上各自的数字签名

广播给其他从节点，以实现从节点间的相互监督和共同查验。
步骤 3 从节点( 例如 BSl ) 接收并汇总其他从节点的审

计结果后，与自身的审计结果进行对比，并向主节点发送一个

回复 ( Ｒeply) ，这 个 回 复 包 含 从 节 点 自 身 的 审 计 结 果
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( my_result) 、收到的所有审计结果( Ｒece_results) 、审计对比的

结论( Comparison) ，以及对应的数字签名。上述过程具体表述

如下:

BSl → BSj : Ｒeply = EPKBSj
( Data_3‖CertBSl‖SigBSl‖

timestamp)

其中:

Data_3 = ( my_result‖Ｒece_results‖Comparison)

SigBSl = SignSKBSl
( Data_3)

步骤 4 主节点汇总所有来源于从节点的审计回复。如

果全部数据集合器都赞同当前数据区块的合法性和正确性，

主节点将把该数据区块连同参与审计的从节点的证书集合

( { CertBS } ) ，以及对应的数字签名整合后发送给所有从节点。
此后，该数据区块将以时间先后的顺序存储在数据存储联盟

链中，主节点也从中获得系统的奖励。上述过程具体表述如

下:

BSj → All: Data_block = ( Data_4‖SigBSj‖timestamp)

其中:

Data_4 = ( Data_sets‖Data_hash‖{ CertBS }‖
timestamp)

SigBSj = SignSKBSj
( Data_4)

图 3 数据存储联盟链的共识过程

Fig． 3 Consensus process on consortium blockchain

步骤 5 假若有部分数据聚合器不赞同当前的审计结

果，主节点将分析和查验这些数据聚合器的审计结果。必要

时，主节点重新发送该数据区块给这部分数据聚合器进行第

二次审计，如果仍有数据集合器不赞同，将采取少数服从多数

的原则，超过一定比例的数据集合器赞同该数据区块，则将该

数据区块按步骤 4 所提方式加载到数据存储联盟链中。同时，

主节点将进一步分析个别不赞同的数据聚合器的审计结果，

判断这些数据聚合器是否有恶意行为，及时对恶意数据聚合

器进行处理。此步骤有利于及时发现并剔除非法恶意数据聚

合器，从而保证系统的安全稳定运行。
2． 2 节点间数据共享

感知节点存储在数据存储联盟链上的数据已被数据真正

持有者———感知节点使用不同的假名私钥进行加密，感知节

点有权控制并有选择性地公开部分数据，促进智能电网的正

常运行。本文的节点间数据共享通过执行智能合约的脚本文

件来完成［14］。数据拥有者设定数据共享的范围、时限等约束

条件，使用计算机语言代替法律条款来规范数据访问者行为。

这些约束条件通过计算机脚本语言在加入联盟链的节点上自

动执行，保证数据共享的合法性和公平性。
智能合约的脚本主要包括锁定脚本和解锁脚本［7，14－15］。

锁定脚本规定共享数据输出的阻碍条件，解锁脚本定义了数

据输出的执行条件。如图 2 所示，一个使用智能合约实施数据

共享的场景主要包括以下流程: 当节点 Nm 向节点 Ni 请求共

享感知数据时，节点 Ni 首先查验节点 Nm 身份，与 Nm 达成共

识后，节点 Ni 制定访问约束条件( 例如数据共享范围、时效、
次数等) ，然后智能合约根据节点 Ni 提供的私钥将数据解密，

并依据约束条件输出对应结果，在输出数据给节点 Nm 之前，

使用 Nm 提供的公钥对数据进行加密，Nm 再通过自身私钥进

行解密。具体如下:

1) 共享访问请求。节点 Nm 向节点 Ni 发出感知数据共享

请求 Ｒeq，请求中包含数据访问目的、时间和次数等信息。节

点 Ni 查验节点 Nm 身份后，针对节点 Nm 制定访问约束条件

Constrainsts( 例如数据共享范围、时效、次数等) ，授权访问，并

把这些条件和被访问数据块对应的假名私钥 SKPIDki
发送给邻

近数据集合器 BSj :

Ni → Nm : Ｒeq = EPKNk
( Ｒequest‖CertNm‖timestamp)

Nm → BSj : Message = EPKBSj
( Constraints‖SKPIDki

‖

PKNm‖timestamp‖CertNi )
2) 智能合约执行。数据集合器 BSj 验证信息后，开始执行

智能合约，根据节点设定的访问约束条件，锁定脚本，并根据

提供的对称密钥，解密所共享的数据，使用访问节点的公钥

PKNm 对共享数据进行非对称加密，输出结果。
3) 共享数据发送。假若数据访问节点 Nm 和被访问节点

Ni 在同一个数据聚合器的覆盖范围内，则数据聚合器直接把

数据发送给数据访问节点 Nm ; 否则，由当前执行智能合约的

节点把加密结果发送到访问节点 Nm 的邻近数据聚合器。上述

过程具体表述如下:

BSj → BSj+1 : Shared_data = EPKBSj+1
( Data_2‖

timestamp‖CertBSj )
其中:

Data_2 = EPKNm
( Data‖CertNi‖CertBSj‖timestamp)

4) 访问指定数据。数据访问节点 Nm 收到数据后，通过自

身私钥解密数据，并进行数据读取访问。

3 安全性能分析

3． 1 基本安全要求

本文所提数据存储联盟链利用标准的对称加密和非对称

加密技术，对传统的安全攻击具有良好的抵御能力。例如，通

过加密和验证机制，攻击者无法通过短时间的暴力破解打开

加密信息; 通过在信息中加入时间戳，攻击者发动的重放攻击

也被较好地抵御了; 在通信的过程中，通信节点使用数字签名

技术抵御攻击者伪装成合法实体或者伪造虚假信息的攻击;

任何实体在没有签名者的私钥的情况下，无法伪造其他实体

的数字签名; 合法实体能通过数字签名技术验证接收信息的

发送者以及查验信息是否被更改过。
3． 2 区块链相关安全

与一般的信息安全保护不同，本文所提的数据存储联盟

链具有以下特点:
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1) 无需全局可信的第三方实体。与传统的数据中心化

存储不同，本文所提数据存储联盟链采用分布式数据存储方

法来保证数据的安全存储，不依赖于全局可信的第三方实体，

节点间采用端到端的通信方式，分布式存储数据，从而避免了

传统中心化数据存储方法的中心节点容易遭受集中式恶意攻

击的风险。这种非中心化的存储系统具有良好的可扩展性和

可靠性。
2) 节点身份隐私保护。本文所提数据存储联盟链系统

中的节点采用假名保护的方式来进行通信，通信双方无法获

知通信节点的真实身份; 同时，数据存储过程使用不同的非对

称密钥对不同时间采集的数据进行加密，最大可能保证数据

安全存储; 此外，本文数据存储联盟链采用智能合约的方式执

行数据共享，限制预选的数据聚合器随意访问数据的权限，并

约束了数据聚合器的访问条件，使得数据的真正拥有者———
感知节点能掌握并控制数据的访问权限和开发程度。

3) 数据存储安全验证。利用工作量证明机制，所有的加

密感知数据由预选的数据聚合器执行公开审计和验证工作，

从而保证数据的合法性和真实有效性。
4) 存储数据防故意篡改。对于普通感知节点而言，即使

某一个感知节点串通攻击者来伪造数据存储联盟链部分数

据，通过工作量证明和共识机制，这些被攻击的数据也会被其

他数据聚合器在审计和查验数据时发现问题。只有攻击者控

制超过全网节点 50% 以上的计算能力才能篡改数据。对于

预选的数据聚合器节点而言，预选的数据聚合器节点间采用

PBFT 共识机制，不妨设全网存在 f 个恶意预选数据聚合器节

点，只需预选数据聚合器数目 n 满足 n ＞ 3f + 1，便可抵御 f 个

预选的数据聚合器节点发起的恶意篡改数据攻击，保证数据

的合法性与真实性［16 － 17］。
对于预选数据聚合器发起的恶意篡改数据攻击，举例分

析如下: 设全网存在 100 个预选数据聚合器，且预选数据聚合

器成为恶意数据聚合器的概率为 1 /2。根据上述分析内容可

知，需要同时存在 33 个恶意数据聚合器才能成功发起数据篡

改攻击。因此在此条件下，恶意数据聚合器篡改数据的成功

率仅为 1 /233。
5) 数据不可伪造。联盟区块链分布式的本质特性联合

数字签名技术保证攻击者无法假扮成某个合法实体来干扰无

线网络数据存储。存储在联盟链上的元数据是通过节点的密

钥加密后才上传到数据聚合器，除非攻击者窃取到感知节点

全部的非对称加密密钥，否则无法获取完整的感知数据，进而

去伪造这些数据。
3． 3 数据存储联盟链能耗分析

在 PBFT 共识算法中( 如图 3 所示) ，系统主要的能耗是

包括主从节点间的广播数据区块操作与节点收到数据后的校

验操作。不妨设联盟链每 10 min 执行一次共识算法，n 个预

选节点间需要进行 n2 + n － 2 次广播操作以及 n2 + 2n － 2 次

验证操作。其中每个数据区块大小为 1 MB，每个节点执行广

播操作需要 0． 9 J 能量，验证操作需要 0． 03 J［17］。100 个预选

节点每小时执行 PBFT 共识机制能耗是 54 kJ。与电网能量相

比，PBFT 共识机制能耗数量级不大。即使全网节点数目增

加，本系统预选数据聚合器节点数目取值不变，PBFT 共识机

制的能耗相对固定［18］。

4 结语

随着智能电网无线传感网络的快速发展，中心化的数据

存储方式难以应对日益增多的感知数据，数据存放方式开始

由集中式转向分布式。区块链技术响应了去中心化的分布式

存储，联盟区块链以较小的成本开销实现了数据的分布式安

全存储，对智能电网的发展产生深远影响。本文提出的基于

联盟区块链的智能电网数据安全存储系统，使得感知数据以

非中心化的方式安全存储，解决数据集中式存储的潜在安全

风险，在数据存储联盟链中，感知节点通过智能合约设置共享

条件、时长和次数等参数，自动执行数据在感知节点间共享，

实现数据安全有效的共享访问。安全性能分析表明本文方案

安全有效。在未来工作中，为了进一步增强安全性能分析方

面的科学性，将考虑采用形式化的方法对所提方案进行更为

详细的量化说明与逻辑验证。
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