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摘摘摘 要要要：：：区块链作为一种去中心化、防篡改的分布式账本，其性能从根本上受共识机制效率

的影响。实用拜占庭容错算法以视图切换随机选取主节点的方式会导致安全问题，且在节点

较多时共识效率变低。针对这两个问题，提出了基于信誉投票的 PBFT 改进方案。根据节点
划分机制评估节点的可靠性，动态地选取高信誉值节点来参与共识，降低恶意节点成为共识

节点的概率，增加系统的安全性；根据节点状态转移机制转换节点的角色，维持系统的正确运

行，提高系统的稳定性。将所提方案与 PBFT 方案进行对比实验的结果表明：在系统长期运
行中，所提方案能减少共识过程中的拜占庭节点和通信开销，提高容错率和吞吐量。
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Abstract: As a decentralized, tamper-proof distributed ledger, the performance of
blockchain is fundamentally affected by the efficiency of consensus mechanisms. Practi-
cal Byzantine fault tolerance (PBFT) algorithm randomly selects master nodes through
view-switching, leading to problems of security vulnerabilities and low consensus efficiency
in the case of large number of nodes. In response to the two problems, a PBFT improvement
scheme based on reputation voting is proposed. The reliability of nodes is evaluated ac-
cording to node division mechanism, where high reputation nodes are dynamically selected
to participate in the consensus, and a malicious node is assigned with lower probability of
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becoming a consensus node, accordingly increasing the security of the system. By switching
the role of nodes according to node state transfer mechanism, the scheme can maintain the
correct operation of the system and improve the stability of the system. Experiments on
the proposed and the traditional PBFT schemes show that the proposed one can reduce
Byzantine nodes and communication overhead in long-term consensus processes, and im-
prove the fault tolerance rate and the data throughput of transaction.
Keywords: blockchain, practical Byzantine fault tolerance (PBFT), consensus mecha-
nism, credit score, vote by ballot

自 2008 年中本聪提出比特币 [1] 以来，数字货币不断发展，作为其底层技术的区块链 [2]

也备受关注。区块链本质上是一个去中心化、集体维护的分布式数据库，利用密码学、共识

算法 [3]、点对点通信来实现数据防篡改和可溯源 [4]。共识算法的效率决定了区块链系统的

性能，现有的经典共识算法包括工作量证明（proof of work, PoW）算法 [5]、实用拜占庭容

错（practical Byzantine fault tolerance, PBFT）算法 [6]、权益证明（proof of stake, PoS）算法
和委托权益证明（delegated proof of stack, DPoS）算法 [7] 等。PBFT 算法能够让区块链完全
脱离链上代币的奖励机制，且不需要大量算力来维护，因此在分布式系统中得到了应用 [8-9]，

但仍存在主节点选取的安全漏洞问题以及多节点时的通信开销过大等问题。

针对 PBFT 存在的问题，涌现出了大量的研究成果。文献 [10] 设计了同步拜占庭法定
人数系统，虽然可以得到正确的拜占庭法定人数，但是存在诚实节点被定义为恶意节点的可

能性。文献 [11] 提出了蜜獾拜占庭容错协议，在没有设定时间的情况下可以达成异步网络
中的分布式一致性共识，但是该协议使用了复杂门限加密方式和异步方式，使共识时间变得

冗长而难以应用。文献 [12] 提出了交差容错方案，能够容忍敌手模型为 n = 2f + 1 的宕机

节点与拜占庭错误节点，但也只有在错误节点很少的情况下才能高效地达成共识，不太适用

于节点众多的网络模型。文献 [13] 提出基于随机预言模型验证的异步拜占庭一致（validated
asynchronous Byzantine agreement, VABA）算法，在每次共识过程中采用多个并行的节点进
行提议，并从中随机选取一个作为最终结果；该模型采用门限签名等技术，能使每一轮共识的

通信复杂度降为 O(n2)，其缺点是随机选取的并行方案会导致安全性漏洞。文献 [14] 提出了
一种随机游走算法，压缩了 PBFT 算法传输的通信数据，减少了通信成本，却选择过于随机
而不能保证数据质量。文献 [15] 提出一种探测路径的攻击方法，提高了系统的安全性，但会把
处于宕机状态的节点当成发动攻击的节点，且在安全性方面的花销过大。上述研究都在一定

程度上改进并提升了拜占庭容错算法，但是并未对节点进行信誉评估，也就不能保障主节点

选取的安全和共识过程的稳定；特别是当共识节点发生异常时，没有将其从共识节点集合中

剔除的相应措施。此外，PBFT 始终受制于有限的扩展性和较低的交易处理能力，通常只在拥
有少数节点的联盟链系统中使用 [16-17]。

PBFT 存在视图切换随机选取主节的安全漏洞以及共识节点较多时共识效率变低的问
题。为了降低选出的主节点为拜占庭节点的概率，本文根据节点划分机制为节点匹配不同的

信誉值，以信誉值区分信誉值高的节点和拜占庭节点；根据节点状态转移机制，在信誉值高的

备选节点中选择新视图的主节点，降低了主节点为拜占庭节点的可能性。为解决系统在节点

较多时共识效率较低的问题，用信誉投票模型选择信誉值高的诚实节点来完成共识过程，减

少共识节点的数目，降低共识过程中视图切换的频率，从而提高了共识效率和吞吐量。

1 相关知识

区块链系统是否能高效地达成共识是决定其性能好坏的重要指标。随着区块链的发展，
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出现了许多共识机制，其中主要分为证明类以及具有容错性的拜占庭容错（Byzantine fault
tolerance, BFT）类。由于分布式系统中节点之间互不了解，受到利益驱使产生大量拜占庭节
点。这些恶意节点会主动向其他节点发送错误信息，因此有必要使用具有拜占庭容错能力的

共识机制。

1.1 证明类共识机制

1.1.1 PoW 机制

工作量证明可以通过计算一个随机数使得区块的哈希值满足当前的目标难度。由于哈希

值在数学上主要采用穷举法碰撞所得，需要进行大量的计算。挖矿节点一旦计算出满足规则

的随机数即被认定为付出了一定的工作量，从而获得记账权和奖励。工作量证明以巨大的算

力维持系统的去中心化和安全性，但在挖矿过程中浪费大量能源以及硬件资源。在比特币中

动态调整目标难度可以使每个区块的生成时间保持在 10 min 左右，可见吞吐量难以满足现实
交易需求。

1.1.2 PoS 机制

PoS 机制引入币龄 (coin days) 的概念—— 用户持有系统代币数量和持有时间的乘积，

可以缓解 PoW 中算力资源浪费的问题。在 PoS 的共识过程中，系统可以根据矿工持有的币
龄设置挖矿难度，矿工生成区块后会消耗相应的币龄。与 PoW 相比，PoS 降低了持有币龄矿
工挖矿的难度，减少了挖矿算力资源的浪费和挖矿时间，但也会打击新节点参与共识的积极

性, 也没有完全摆脱挖矿过程中算力资源的浪费问题。

1.1.3 DPoS 机制

DPoS 是在 PoS 的基础上改进而来的，它对中心化进行了适当妥协，让所有权益持有者
选出 101 名委托节点来轮流生产区块。委托节点若诚实履行共识过程中的职责，就能从生成
的区块中获得收益。当委托节点出现异常时，其他节点可以投票替换该异常节点。DPoS 能在
秒级单位完成共识验证过程，其缺点是新加入节点参与共识的积极性不高，从而导致系统的

中心化问题。

1.2 PBFT 共识机制

PBFT 由 Castro 和 Liskov 于 1999 年提出，是公认的解决拜占庭将军问题的最优协议。
与 PoW 相比，PBFT 避免了算力资源的浪费，提高了区块链系统的出块速度。为达到共识状
态，PBFT 共识机制运行以下 3 种协议：一致性协议、检查点协议和视图更换协议 [18-19]。

1.2.1 一致性协议

一致性协议将共识节点分为主节点和从节点，主节点只有一个，用于客户端的请求排序；

从节点按照主节点排好的顺序执行，保证在各节点上执行请求的顺序一致，从而确保区块内

容一致。一致性协议交互流程主要分为以下 5 个阶段：
1）客户端发起消息请求 < request, o, t, c >。

2）预准备阶段 << pre-prepare, v, n, d >,m >。

3）准备阶段 < prepare, v, n, d, i >。

4）确认阶段 < comment, v, n,D(m), i >。

5）回复阶段 < reply, v, t, c, i, r >。

其中：request、pre-prepare、prepare、comment 和 reply 均为消息名称，o 为请求的具体操
作，t 为时间戳，c 为客户端的标识，v 为视图编号，n 为消息编号，d 为客户端消息摘要，m
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为客户端发送的消息内容，i 为当前副本节点编号，D(m) 为副本节点签名的集合节点，r 代

表请求结果。

一致性协议的交互流程如图 1 所示。

request pre-prepare prepare commit reply

client

primary

replica 1

replica 2

replica 3

图 1 PBFT 算法一致性协议交互流程

Figure 1 Interaction process of consensus protocol for PBFT algorithm

1.2.2 视图切换协议

每个节点需在相同的配置信息下工作，该配置信息称为视图。视图切换协议是在主节点

发生故障时维持系统正常运行的协议。当主节点发生故障时，需要更改视图，视图编号加 1 即
v + 1，根据 p = vmod |N | 选定新的主节点；从节点触发视图切换协议，从最近完成的一个区
块的时间戳 t 开始，触发条件有两个：1）在限定时间 t1 内没有收到主节点的 pre-prepare 广
播；2）在限定时间 t2 内没有生成新的区块，其中 t1 < t2 。在上述两个触发条件中，只要满足

一个条件就会触发视图切换协议。为了保证系统的正确性和一致性，视图切换需要进行以下 3
个交互通信步骤：

步骤 1 开启视图切换协议，从节点进入视图 v + 1，向所有副本节点广播 view-change
消息。

步骤 2 副本节点收到包括自身的 n = 2f + 1 条 view-change 消息后，向视图 v + 1 中

的主节点发送 view-change-ack 消息，新的主节点收到 view-change-ack 消息后进入 new-view
阶段。

步骤 3 新的主节点选择检查点作为 new-view 请求的起始状态，然后根据本地块链接数
据执行一致性协议。

1.2.3 检查点协议

在共识过程中，节点会生成大量的日志，导致存储开销过大。检查点协议可以减小节点数

据存储规模，释放经过共识认证的日志消息，降低系统内存开销。当节点因自身故障或网络问

题而不能与其他节点保持同步时，就会影响到系统的正常运行，因此有必要让检查点周期性

工作，保持节点一致性。

PoW、PoS、DPoS 以及 PBFT 机制的执行速度、可扩展性、拜占庭容错、吞吐量
（transaction per second, TPS）以及代表应用如表 1 所示。

由表 1 可知：PBFT 的执行速度和吞吐量相较于 PoW、PoS、DPoS 有明显的提高，但在
扩展性和拜占庭容错能力方面存在不足之处。针对这两个问题的改进方案有 DPBFT[20]，但

没有设计主节点的选取方案，也没剔除拜占庭节点的功能。本文提出基于信誉投票的 PBFT
改进方案，用以改进 PBFT 主节点选取方案以及解决节点较多时在扩展性方面的问题，并具
有剔除拜占庭节点的性能。
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表 1 共识算法对比

Table 1 Comparison among consensus algorithms

共识算法 执行时间/s 可扩展性 拜占庭容错 TPS 代表应用

PoW > 100 强 < 1/2 < 100 比特币

PoS < 100 强 < 1/2 < 1 000 点点币

DPoS < 100 强 < 1/2 < 1 000 比特股

PBFT < 10 弱 < 1/3 < 2 000 Hyperledger

2 基于信誉投票的 PBFT 改进方案

PBFT 算法存在异常节点被选为主节点、共识过程中通信开销大、视图切换频率高等问
题，于是本文提出基于信誉投票的 PBFT 改进方案。首先采用信誉投票模型并根据节点行为
分配不同的信誉积分；然后按照节点信誉值将节点划分为不同角色来行使不同的功能，且角色

间能动态转换；最后通过剔除机制使恶意节点无法参与共识。该方案解决了主节点选取方式

过于简单而造成的安全问题，有效地减少了视图的切换频率和通信量，进而提高了共识效率。

2.1 方案整体流程

方案在原始 PBFT 算法的基础上进行改进，将信誉投票模型与 PBFT 相结合，筛选出在
共识过程中快速而诚实的共识节点。依据信誉值将节点划分为普通节点、投票节点、候选节点

和备选主节点，进而构成共识集合。此后的共识过程就由选出的共识集合完成，若接受交易信

息则写入区块链；若不接受则剔除交易数据。方案整体流程如图 2 所示。

PBFT

图 2 方案流程

Figure 2 Process of scheme

2.2 信誉投票模型

信誉投票模型的目的是为了选出可靠的共识节点，由节点划分机制、节点状态转移机制

和恶意节点剔除机制构成。模型对参与共识节点的行为进行评估，区分高信誉值节点与有恶

意行为的节点。该模型把节点间交互频率和节点的诚实度作为主要参考因素，分析节点之间

的交易次数、达成交易时间以及能否正确完成共识过程，为节点分配相应的信誉值，然后在高

信誉值节点中选择出普通共识节点、投票节点、候选节点和备选主节点，并通过投票节点监督

打分的操作规范主节点的行为。
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PBFT 方案无法对恶意节点虚假的评价和共谋行为进行有效的处理，而信誉投票模型能
降低行为异常节点的信誉积分，使其无法加入到共识集合，从而避免干扰到正常的共识过程。

2.2.1 节点划分机制

经过随机 x（x 的值根据安全需要动态选择）轮 PBFT 共识后进行共识集合的选取。首
先排除在前 x 轮共识过程中发生故障或发送与大多数节点消息不一致的节点，再实行如下方

案：每次正确完成共识，节点的信誉值加 1；经过 ∆ 轮 PBFT 共识后，诚实节点都会正确完
成共识，节点的信誉值将为∆。原 PBFT 共识算法中共有 3f + 1 个节点，至少存在 2f + 1 个

诚实节点才能正确完成共识。若有恶意节点想加入共识集合，则每次共识都必须诚实，此时会

有大于 2f + 1 个节点的信誉值为∆，并被标记为诚实节点。将在规定时间内达到∆ 分值的节

点标为普通节点，且只能参与共识。经历多次共识再根据节点的信誉值可以把参与共识的节

点依次划分为普通节点、投票节点、候选节点和备选主节点。这些节点在共识中行使不同的功

能，维持系统的稳定运行，具体划分步骤如下：

步骤 1 选取普通节点中先达到信誉值 A 的 ⌊3(2f + 1)/4⌋ 个节点，作为投票节点。
步骤 2 选取投票节点中先达到信誉值为 B 的 ⌊3(2f + 1)/20⌋ 个节点，作为候选节点。
步骤 3 选取候选节点中先达到信誉值为C 的 ⌊3(2f + 1)/40⌋个节点，作为备选主节点。
选取信誉值最高的节点作为下个视图的主节点，在无单一最高信誉值的情况下选取信誉

值最高节点中编号最小的节点作为主节点。其中 C > B > A, 备选主节点的数量是投票节点
数量的 1/10，这样能防止投票节点进行恶意投票，使自己快速升级，减少了视图切换的次数。

PBFT 共识机制中的主节点由公式 p = vmodn 随机依次选取，选出的主节点为拜占庭

节点的概率为 1/3。本方案根据节点划分机制选取信誉值最高的节点依次作为新视图的主节

点，选取的主节点为拜占庭节点的概率大大降低。在主节点生成区块过程中，投票节点对其进

行监督评估，经过一段时间后对主节点进行投票并选择是否更换主节点。若超过一半的投票

节点同意更换主节点，则按照规则选出新的主节点。投票方式既能避免单个节点始终作为主

节点而导致系统过度中心化的问题，也能规范主节点的行为操作，有效降低了主节点出现异

常行为的可能性，提高了系统的稳定性；同时选取出高信誉值的节点完成共识过程，减少了参

与共识的节点数量，降低了通信开销，提高了共识效率。

2.2.2 节点状态转移机制

共识节点的角色是动态转移的，主要与节点在共识过程中的行为有关。当系统初始化时，

节点处于正常状态。当节点多次达成有效共识且信誉值达到 ∆ 时，可以转换到可信状态。处

于可信状态的节点也可能会降级为无法参与共识的节点，状态变为检查状态。若发生恶意行

为或停机等情况，处于检查状态的节点将转换为无效状态，无法参与共识过程。此外，新加入

的节点诚实地记录每轮共识消息后，其信誉值相应地加 1。只有当节点信誉值达到 ∆ 时才能

成为共识集合中的节点。在加入新节点后的所有共识节点中，当信誉值积分值 Si < ∆ 时，节

点无法参与到共识过程；当信誉积分值在 ∆ < Si < A 时, 节点为普通节点，只能参与共识过
程而没有其他功能权利；当信誉积分值在 A < Si < B 时, 节点为投票节点，拥有投票替换主
节点的权利，也可以升级为候选节点；当信誉积分值在 B < Si < C 时, 节点为候选节点，可
以升级为备选主节点；当信誉积分在 Si > C 时，信誉状态极好，可作为备选主节点。当主节

点出现错误时，在备选主节点集合内取信誉值最高的节点为主节点；若没有唯一信誉值最高

的节点，则在并列信誉值最高的节点范围内选择节点编号最小的节点为主节点。主节点经过

一段时间 T 后，可由投票节点进行投票降级为普通节点，并赋予其信誉积分值为 ∆，使其既

能参与共识过程又能避免系统过度中心化的问题。角色状态转移流程如图 3 所示。
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图 3 角色状态转移流程

Figure 3 Role state transition process

2.2.3 节点剔除机制

经过数轮共识后选取的高信誉节点在共识过程中仍然有一定概率碰到如主机故障、带宽

时延或极端恶劣天象等无法避免的物理状况，以致无法参与共识。因此，可从投票节点中选出

检查节点来降低故障节点信誉值。此外在共识过程中，检查节点首先能检测出在规定时间内

没有向客户端发送反馈信息或者反馈的信息与大多数节点反馈的信息不一致的拜占庭节点，

并将其从共识节点集合剔除，且添加标记使其无法再加入共识集合。然后选取上一个角色集

合中信誉值最高的节点加入本角色集合，若存在多个信誉值相同的节点，则选取编号最小的

节点加入本角色集合。剔除机制进一步降低了共识节点中拜占庭节点存在和作恶的可能性，

规范了共识节点的诚实度，提高了系统的共识效率和安全性。

2.3 基于信誉投票的 PBFT 共识过程

基于信誉投票模型，选取高信誉值节点参与共识。系统达到稳定状态后，在不考虑共识节

点发生故障的情况下，本方案的共识一致性流程分为以下 5 个阶段：

1）请求阶段

客户端向主节点发送请求 < request, o, t, c >。

2）预准备阶段

主节点接收到客户端请求后，给请求赋值一个序列号，并把交易产生的数据存入交

易池。主节点将交易池中验证通过的交易数据赋予编号，打包后将数据块的信息广播

<< pre-prepare, v, n, d >,m > 发送给其他共识节点。

3）准备阶段

共识节点收到主节点发出数据块的信息 << pre-prepare, v, n, d >,m > 后验证信息，

若验证信息是正确的且没有被恶意篡改，则进行签名并加盖时间戳，接收此消息并广播

< prepare, v, n, d, i >。

4）提交阶段

主节点收到共识节点中大于 f + 1 的确认消息 < commit, v, n, d, i > 后，将达成共识的
结果发给其他副本节点。
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5）响应阶段
客户端等待来自不同共识节点的响应 < reply, v, t, c, i, r >，若有 f + 1 个共识节点的响

应相同，则该响应即为算法的一致结果。

改进方案的一致性协议交互流程如图 4 所示。

client

primary

replica 1

replica 2

request pre-prepare prepare commit reply

replica 3

图 4 改进方案的一致性协议交互流程

Figure 4 Interaction process of consistency protocol in improved scheme

完成一致性协议交互过程后，主节点将一段时间内达成共识的数据打包成块写入区块链；

若主节点在一定的时间内没有生成数据块，则被视为拜占庭节点，此时根据节点状态转移机

制来选取新的主节点继续完成共识过程。

3 实验及分析

本节将主要从通信开销、吞吐量、容错性能和安全性四方面对基于信誉投票的 PBFT 方
案进行实验分析，并对比 PBFT 和 DPBFT[20] 来论证本方案的优越性。

3.1 通信开销

在PBFT算法中，request阶段的通信次数为 1，pre-prepare阶段的通信次数为n− 1，prepare
阶段的通信次数为 n2 − n，commit 阶段的通信次数也为 n2 − n，reply 阶段的通信次数为 n，

则总通信次数为

f(n) = 1 + (n− 1) + (n2 − n) + (n2 − n) + n = 2n2 (1)

因此，PBFT 算法复杂度为 O(n2).
基于信誉投票的 PBFT 改进方案的通信情况如下：request 阶段的通信次数为 m，pre-

prepare 阶段的通信次数为m− 1，prepare 阶段的通信次数为 (m− 1)2，commit 阶段的通信
次数为m− 1，reply 阶段的通信次数为m，因此总通信次数为

f(m) = m+ (m− 1) + (m− 1)2 + (m− 1) +m = m2 + 2m− 1 (2)

基于信誉投票的 PBFT 改进方案的算法复杂度为 O(m2)。

生成单位区块的时间如图 5 所示。
从图 5 中可以看出：在 150 个节点的集合中，随着基于信誉投票模型的运转，相较于

PBFT 和 DPBFT，本文提出的基于信誉投票的 PBFT 改进方案在达到稳定状态的过程中减
少了共识通信开销，其原因是本方案减少了共识节点的数量，并在 commit 阶段降低了共识通
信级数。
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图 5 生成单位区块时间

Figure 5 Time for generating unit block

3.2 吞吐量

吞吐量是区块链系统运行效率高低的检测标准。吞吐量的定义是单位时间内打包进区块

的交易数量的平均值，其计算公式为

TPS = Btransaction/∆t (3)

式中，∆t 为出块时间，Btransaction 为∆t 时间段内打包进区块的交易数。

对比系统的吞吐量如图 6 所示，当系统中的节点总数分别为 17、49、56、87、110、115
时，本方案相比于 PBFT、DPBFT 方案，具有更高的系统吞吐量；而且由图的趋势可以看出：
当节点数持续增加时，本方案相比于 PBFT、DPBFT，在吞吐量方面的优势更明显。原因如
下：1）有效减少了共识节点的数量，缩短了通信时间；2）主节点是可靠节点的概率更高，出
错的几率更小，视图切换次数也随之减少，完成一次共识的时间相应缩短。
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图 6 系统吞吐量的对比

Figure 6 Comparison of system throughput

3.3 容错性能和安全性分析

针对 PBFT 算法中容错性较低的问题，本方案加入了节点剔除机制，使系统具有更高的
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容错性能。

如图 7 所示，在初始有 1 000 个节点的区块链系统中，有 267 个标记的拜占庭节点。当运
行 23 次改进的共识方案后，共识集合中被标记的拜占庭节点降到 43 个。可以看出：一旦进入
良性循环，本方案能将拜占庭节点逐渐剔除出共识集合，使系统更加安全可靠；选取出新的主

节点为拜占庭节点的概率大幅下降，共识的数据被篡改和窃取的概率越小，系统也更可靠。随

着系统的持续运行，新加入的拜占庭节点无法参与到共识过程，不会影响共识过程的正确运

行。因此，本方案能使系统容忍新加入的节点中存在拜占庭节点，从而提高了容错性。
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图 7 改进方案的拜占庭节点数

Figure 7 Number of Byzantine nodes for improved scheme

4 结 语

本文对 PBFT 算法中主节点选取不安全和共识节点较多时共识效率较低等问题进行研
究，提出了基于信誉投票的 PBFT 改进方案。以节点划分机制为节点匹配相应的信誉值来区
分诚实节点和拜占庭节点，并把诚实节点划分为 4 个不同的角色参与共识；以节点状态转移
机制使共识节点动态流转，维持系统的稳定，提高了新主节点的可靠性，降低了视图切换的频

率；以节点剔除机制剔除共识过程中出现的拜占庭节点，减少了共识过程的通信开销，提高了

共识效率和吞吐量。未来可以进一步研究如何更快更好地赋予每个节点更加精准的信誉值方

法，缩短系统运行进入良性循环的时间，同时在节点划分机制的基础上提高新加入节点的存

在认同感，让新加入的诚实节点更快地参与共识。
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