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摘 要：针对当前数据交易过程中数据容易被拷贝的问题以及数据保密的实现，提出一种基于区块链与可信计算

的数据交易方案。首先，利用区块链记录数据信息、交易信息以及数据使用记录，这可帮助数据资产确权以及数据溯

源；然后，利用可信计算与加密算法来保证交易数据传输安全；最后，用数据主体与数据需求方提供的算法在可信计

算环境中完成计算，之后输出结果并加密返回给需求方。所提方案在确保数据主体不泄露数据的情况下，让需求方

可以使用数据进行计算，且通过可信加密保证了传输安全。
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Data trading scheme based on blockchain and trusted computing
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Abstract: Aiming at the problem of data being easily copied and the realization of data confidentiality in current data
trading process，a data trading scheme based on blockchain and trusted computing was proposed. First，the blockchain was
applied to record data information，trading information and data usage records，which facilitated to confirm the rights of data
assets and data provenance. Then，the trusted computing and encryption algorithms were used to ensure the security of the
trading data transmission. Finally，the algorithms provided by the data owners and demanders were applied to complete the
calculation in the trusted computing environment，after that，the results were output and encrypted to return to the
demanders. In the proposed scheme，the demanders can use the data for calculation without revealing data from the data
subjects，and the transmission security is guaranteed through trusted encryption.
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0 引言

随着大数据相关技术高速发展，大数据［1］相关产业对数

据的需求越来越大，但数据往往被少部分人掌握，许多拥有能

释放数据价值的人往往拿不到想要的数据。面对这类问题，

数据交易的出现可以打破数据孤岛问题，数据的流通能够汇

聚高价值数据，满足各类企业、高校团体等对数据的需求，提

高数据价值的利用。数据交易对各类大数据产业的创新发展

有着深远的意义，大数据的价值可以通过数据交易得以

释放［2］。

但由于数据本身的特性——数据的可复制性，加上数据

的价值本身就是信息，数据的信息价值可能在数据被“阅读”

时便被获取［3］，这些特性导致数据交易困难。数据拷贝成本

低、维权难，企业并不愿意分享重要数据，且国内数据交易的

发展现在正处于初级阶段，交易模式也尚在探索之中，目前还

没有一致的标准和规范，数据交易方案需要完善，数据交易缺

乏可信、可行的实施方案导致交易无法安全地进行。

目前，主流的数据交易模式为应用程序接口（Application
Programming Interface，API）交易［3］和数据包交易，如表 1所
示。第一种方式解决了数据交易领域中的一部分问题，例如

使数据可脱敏以及在一定程度上防止数据被窃取倒卖，但这

种模式只能提供部分数据，无法使用完整的数据集，不方便用

户对数据进行处理和分析；而第二种数据包交易的模式在实

际交易中由于数据的特性导致数据确权难、数据资产容易流

失，所以具有较大的争议。

这些交易模式或多或少都存在着一些缺点，无法满足现

在数据供应与需求两方之间对数据交易的要求。区块链技术

采用一系列密码学算法在非信任节点之间建立信任关系，而

不是依赖中心机构的信用背书，这种特殊的安全模型使得区
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块链隐私保护不同于传统的隐私保护。区块链凭借不可篡改

性以及可追溯性，使得其在数据资产交易领域能够有所应用，

区块链可以构建数据资产交易的索引、帮助数据溯源以及

确权。

本文以区块链与可信计算为基础，非对称加密技术为辅，

针对当前数据交易面对的困难，防止数据交易过程中造成的

数据二次转让问题以及数据隐私问题，提出一种有效可行的

数据交易方案。本文方案主要目的如下：

1）数据供应方上传数据索引信息，通过区块链存储数据

交易索引信息；

2）数据需求方购买数据，通过区块链记录数据交易过程

与数据使用记录；

3）基于可信计算技术，保证数据使用环境安全、数据不会

被泄露；

4）基于可信计算技术，保证数据使用结果无法被窃取。

1 相关工作

1. 1 区块链与数据交易

区块链技术在中本聪的比特币［4］热潮下，引起了众多研

究领域的广泛关注。区块链［5-6］技术在没有任何可信机构的

维持下，使互不认识、互不信任的人之间可以进行交易。以太

坊（Ethereum）区块链平台［7］的提出，首次引入智能合约，为区

块链提供了更多数字货币以外的应用场景。而随着 Linux基
金会发布 Hyperledger 开源区块链项目，其中 Hyperledger
Fabric针对企业级商用区块链进行应用设计，引入成员管理

服务，为区块链应用提供了良好的解决方案。

区块链发展过程中也诞生了许多与数据交易相关的研

究。2016年Christidis等［8］研究了区块链与物联网的特性，描

述了区块链与物联网结合发展的前景，提出了在区块链上转

移数字资产的方法以及如何利用智能合约转移数字资产。物

联网发展的同时也会带来海量数据，区块链与物联网有效结

合可以提供更好的隐私保护［9-10］。2017年刘敖迪等［11］从区块

链的基本框架、技术特征和应用领域多个方面阐述了区块链

基本理论和模型，总结了区块链在认证技术、访问控制技术和

数据保护技术方面的研究进展。祝烈煌等［12］分析了区块链技

术在隐私保护方面存在的优势与不足，描述了现有研究中针

对区块链隐私的攻击方法，详细介绍了针对区块链网络层、交

易层和应用层的隐私保护机制。

2018年盛念祖等［13］提出使用区块链来解决物联网系统

中数据资产价值转移无法高效完成等问题，通过智能合约技

术保障数据的防篡改性，为物联网设备提供全生命周期的设

备数据资产化方案，消除数据交易过程中的信任问题。张

弛［14］提出构建一种新型的数据资产交易体系，引入区块链技

术解决数据资产交易平台缓存、复制、留存交易数据的问题，

保护数据的隐私性和安全性，保障数据资产交易者的权益不

被数据资产交易平台侵占，实现所有权认证、数据保密等机

制，体现数据确权可追溯等特点，但仍无法有效解决数据交易

后的拷贝泄露问题。

总的来说，在数据交易中利用区块链的特性，能够为交易

提供安全与隐私保证，智能合约引入可以支持更多的业务逻

辑。但由于智能合约作为区块链的一部分，需要覆盖全部节

点，这也决定了智能合约体量不易过大，逻辑不能过分复杂以

免出现漏洞。这就意味着需要更好的链下协同解决方案来保

证业务逻辑实现。

1. 2 可信计算技术

随着互联网时代的飞速发展以及移动互联网的普及，各

类计算平台［15］以及云平台安全问题也随之增长，各类恶意攻

击威胁着信息安全，也导致许多企业、个人遭受着隐私与财产

被侵害的危险。单纯通过使用软件的形式难以解决这些问

题，而以硬件安全芯片为信任根的可信计算［16-18］环境为此提

供了一种新的解决思路。

2015年，可信计算组织（Trusted Computing Group，TCG）
发布了可信平台模块（Trusted Platform Module，TPM）2. 0［19］
规范，成为 ISO/IEC标准；以 CPU作为信任根，建立从信任根

到应用程序的信用链。目前我国可信计算技术走在世界前

沿，已经进入了可信 3. 0［20］发展阶段，其核心思想是建立一套

主动免疫的计算机安全体系。

随着云计算、5G、物联网、区块链、人工智能等新技术与

应用场景的出现［21］，也为可信计算提供了许多融合发展的“温

床”，当前可信计算主要的融合创新包括移动可信计算、抗量

子可信计算、可信物联网、可信区块链［21］等应用场景。其中可

信区块链中有许多成功的案例，例如阿里云旗下的蚂蚁区块

链的可信计算服务，以自研虚拟机内嵌可信执行环境

（Trusted Execution Environment，TEE）为基础，实现了通用链

下智能合约为数据提供保密服务，为解决区块链链上链下数

据协同问题提供了一种解决方法。

可信计算的主要方法是以一个可信根为基础，建立一条

可信链，然后自底向上，从底层硬件一直扩展到应用，通过对

硬件、软件的全面把控，增强整个计算系统的安全性。信任根

可以由 TPM/TCM/TPCM的形式实现，其安全假设不完全适用

于实际网络环境，但可以设计为协同工作的模块化组件，负责

独立地实现业务功能。

2 数据交易模型

2. 1 交易索引链数据结构

为了防止数据信息被篡改，区块链是以区块为最小单位

的链式存储结构。区块的组成结构通常分为区块头与区块体

两部分。在该交易方案区块链结构设计中，区块头负责存放

当 前 区 块 Hash 值（CurHash）、上 一 个 区 块 的 Hash 值

（PreHash）、时间戳（Timestamp）、区块体中包含的数据记录数

表1 数据交易方式对比

Tab. 1 Comparison of data trading methods
分类

API接口交易

数据包交易

区块链数据交易

可追溯性

低

一般

高

隐私保护

中

低

中

交易风险

低

高

中

复杂程度

中

低

高

图1 TCM基本结构

Fig. 1 Basic structure of TCM
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（DataRecord），详见表2。
表2 区块头结构

Tab. 2 Block header structure
字段

CurHash
PreHash
Timestamp
DataRecord

大小/B
32
32
4
4

描述

当前区块Hash值
上一个区块的Hash值
该区块产生的时间

区块体中数据记录的数量

区块体中记录数据索引信息，包括记录编号、主体数据描

述、数据内容的Hash值、数据提供方公钥、数据记录时间、数

据标价、数据交易记录以及数据使用记录。

区块链的数据结构是一种基于哈希指针的有序单向链表

结构，通过哈希指针的方式确保区块链的不可篡改性和可追

溯性。不可篡改性是通过哈希指针来实现的，区块链的初始

化生成一个创世区块；由创世区块开始，每个区块打包时都会

在区块头生成一个 CurHash和一个 PreHash，新生成的区块

PreHash值会指向前一个区块的CurHash，这种链式结构确保

区块链信息难以被更改；当攻击者对某个区块进行修改时，该

区块的后一个区块 PreHash值就不再正确，当攻击者对后一

个区块进行修改时，继续往后的区块也会不再正确。链式结

构维护了区块链的稳定，确保区块链无法被篡改。具体结构

如图2所示。

区块体主要作为数据主体信息的记录，主要目的是实现

数据可追溯、数据主体可验证和数据交易可追溯。数据可追

溯主要体现为：数据主体可以在更迭中产生更新，可以将新的

数据信息索引进行上链，后续产生的数据索引信息可以指向

上一个版本的数据内容Hash值；数据主体可验证主要体现

为：为了保证数据安全，数据主体不存放在任何第三方设备而

由数据提供者保存，只有在交易完成后的使用阶段才传输数

据进入可信计算环境，通过数据内容Hash可以对数据主体进

行验证；数据交易可追溯主要体现为：对数据的交易操作存储

在区块链中，由于区块链本身具有不可篡改的特性，可以保证

数据交易记录的可追溯性，可信计算环境也可通过交易记录

来验证交易双方身份。

2. 2 可信计算环境

引入可信计算环境，主要解决下列两个问题：

1）使链上链下进行协同，在保证数据隐私安全的前提下

对链上业务进行扩展。链上数据主要记录数据主体信息同时

保证数据、交易的可追溯性，而可信计算则为方案中所涉及到

的业务需求提供一个可信执行环境。

2）数据流转中会涉及到隐私保护需求，需要在不暴露用

户数据的情况下对数据进行计算分析，并对结果进行加密传

输，解决数据的隐私泄露问题。

2. 3 数据交易模型

在现有的数据交易模式中，通常需要中间平台来集结数

据供应方和数据，然后以接口的形式提供数据；或者是直接交

易数据集。这些方式都容易造成数据泄露，难以防范数据被

拷贝和二次销售。基于区块链与可信计算技术，本文设计了

一种数据交易模型，如图 3所示。根据数据交易的需求将交

易双方抽象成两个对象：

数据供应方——拥有数据这一生产资料，希望将数据资

产变现，但又担心数据资产可复制性导致交易出去的数据可

能被二次转让，使自己会失去数据的主导权。例如工业物联

网中产生的工业数据。

数据需求方——拥有转换、加工数据这一生产资料的能

力，但缺乏数据，需要从其他拥有数据的数据供应方手中购买

数据来挖掘数据的潜在价值，但又担心泄露技术机密。

完整的交易流程包括：

数据供应方上传数据索引信息，系统通过各节点共识后

将数据索引信息上传到数据索引区块链中；数据需求方购买

数据后，将交易流程记录到区块链中，数据需求方获得数据的

使用权，无法下载数据，或查看完整数据，断绝数据的二次

转让。

当数据需求方需要使用数据时，将算法代码输出描述以

及算法代码Hash值上传，发送数据调用请求；可信计算环境

生成一个公私钥对，将公钥发送给数据供应方和数据需求方，

数据供应方与需求方加密数据与算法、用个人私钥签名后上

传至可信计算环境；可信计算环境获取数据与算法后，用可信

私钥解锁后验证数据主体与算法的Hash值是否正确，在确定

数据与算法的Hash值无误后进行运算。

运算完成后，可信计算环境将运算结果用数据需求方的

公钥进行加密、用可信计算环境的私钥进行签名后，将加密后

算法结果返回给数据需求方；同时销毁可信计算环境内数据、

算法以及算法结果。

图2 交易索引链结构

Fig. 2 Trading index chain structure
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3 数据交易方案设计

3. 1 可信计算框架设计

基于可信芯片为核心、结合可信硬件构建可信链，构建可

信操作系统内核提供可信核心服务，内核启动后由可信应用

处理业务服务。本文提出一种可信计算框架，如图 4所示，根

据功能结构自底向上分为物理层、中间层和应用层。

物理层由可信硬件与可信芯片组成，负责可信计算环境

的安全控制与运算功能，本质上是由存储器、输入/输出

（Input/Output，I/O）、密码处理引擎、随机数生成器与执行控

制引擎组成。可信平台模块（TPM）由可信计算组织（Trusted
Computing Group，TCG）提出，使用哈希消息认证码（Hash-

based Message Authentication Code，HMAC）引擎提供Hash验
证，运用密钥生成器与密钥协处理器提供密钥生成检验功能，

执 行 引 擎 负 责 执 行 程 序 代 码 ；可 信 密 码 模 块（Trusted
Cryptography Module，TCM）是由我国自主研发的基于国密算

法的安全芯片，该芯片以TPM 1. 2框架为基础、国密算法为核

心，更加符合我国安全管理策略要求；可信平台控制模块

（Trusted Platform Control Module，TPCM）则是以可信密码模

块为基础，新增主动控制模块。

中间层以底层可信硬件为基础为应用层提供服务，是应

用层调用底层功能的接口，主要负责密钥与证书管理、事件管

理器、文件系统以及虚拟化容器管理。

应用层为主要业务功能实现，分为可信密钥模块、可信验

证模块和可信计算模块。可信密钥模块使用非对称加密算法

生成可信的公私钥对，可信私钥存于可信存储环境，用于验

证。可信公钥则发送给用户用于加密数据与算法，保证数据

传输安全；可信验证模块通过哈希算法与非对称加密算法，对

加密数据进行解密，并结合链上信息验证链下数据、算法以及

用户签名，保证链上信息与链下数据能够对应；可信计算模块

采用虚拟化容器技术，为计算提供可信的执行环境，数据与算

法在通过验证模块后，转入可信计算模块中进行运算，最后将

运算结果返回给数据需求方，将交易过程记录到链上后，销毁

内部数据。

3. 2 可信计算支撑的加密设计

交易完成后，在请求数据使用时，本文方案使用哈希算

法、非对称加密算法与可信计算来保证机密性与完整性。为

了保证数据传输过程安全可靠，基于可信计算环境生成的公

私钥对，建立如图 5所示的加密传输。以图 5所示的数据需求

方数据加密流程为例，具体步骤描述如下：

步骤 1 数据需求方发出数据使用请求后，可信计算环

境生成公私钥对（PK可信，SK可信），并将 PK可信发送给数据供应

方与数据需求方。

步骤 2 收到 PK可信后，使用 PK可信对原始数据Data进行

加密，encry = encrypt（Data，PK可信），然后使用自身私钥进行

签名，sigEncry=sign（SK提供方，encry）。

步骤 3 可信计算环境收到加密数据 sigEncry后，使用链

图3 数据交易模型

Fig. 3 Model of data trading

图4 可信计算框架

Fig. 4 Framework of trusted computing
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上的数据提供方公钥验证签名并用可信私钥进行解密，

decrData= decrypt（sigEncry，PK提供方，SK可信）。

步骤 4 计算解密后的数据 decrData的Hash值，与链上

数据主体 Hash值进行对比，valid=verify（Hash（decrData），

Hash提供者），检验数据完整性，验证成功后进行计算。

步骤 5 计算完成后，对计算结果 result进行加密，res=
encrypt（result，PK提供者），将加密后的 res返回给数据需求方。

3. 3 数据交易验证设计

数据交易验证的主要功能是保证可信计算环境接收到的

数据与算法代码与交易时协商的一致。在请求数据使用前，

数据使用的申请会被记录在交易索引链中，包括算法的Hash
值、算法的使用描述以及算法的输出描述，保证计算结果不牵

涉数据隐私。

在数据使用过程中，可信计算环境对解密后的数据以及

算法进行验证，与链上信息进行比对，确认数据一致性；并且

将计算结果使用数据需求方公钥进行加密留存，将数据使用

结果Hash值记录在区块链中，以便于出现数据使用纠纷时为

数据使用过程提供证明。数据交易验证过程如图 6所示，具

体步骤如下：

步骤 1 数据需求方发出数据使用请求时，上传算法代

码相关信息，验证信息包括：Hash算法、算法描述desc算法、算法结

果描述desc结果。

步骤 2 可信计算环境对数据和算法进行验证，保证数

据与算法Hash值与链上一致。

步骤 3 将计算结果 result采用需求方公钥 PK需求方进行

加密，encry = encrypt（result，PK需求方），并在可信计算存储

留存。

步骤 4 将计算结果Hash上传至交易索引链，记录交易

流程。

4 结语

鉴于现有数据交易方案中存在的问题，提出一种数据交

易方案，引入区块链与可信计算技术结合业务需求，构建了一

种新的数据交易渠道。相较于传统的数据交易模式，通过区

块链和可信计算环境的构建，能够有效保证数据传输安全。

在不暴露用户数据的情况下，将交易数据的使用权提供给数

据需求方来进行计算和分析，以保证数据的隐私性和安全性。

本文方案具有以下特点：

1）采用非中心化的模式，对数据索引信息、交易过程以及

数据使用记录进行存储。链上数据主要作为交易索引与链下

数据协同，将链上无法实现的复杂业务逻辑转移到链下可信

计算环境进行，在保证数据隐私安全的前提下对链上业务进

行扩展。同时可采用联盟链的形式，提供准入机制，对节点成

员进行把控。

2）与现有的数据交易方式相比，本文方案中数据主体不

在任何一方留存，数据提供方在保证数据所有权不被危害的

前提下交易“数据中所包含的信息”，且不会泄露数据隐私。

攻击者如果在传输过程截获数据，必须计算出对应私钥或者

攻击可信计算环境来获得私钥。相较于传统的数据交易方

式，本文方案所交易的数据无法被窃取或者泄露。
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