
第 39卷 第 1期
2021年 1月

应 用 科 学 学 报
JOURNAL OF APPLIED SCIENCES—Electronics and Information Engineering

Vol. 39 No. 1
Jan. 2021

DOI: 10.3969/j.issn.0255-8297.2021.01.008

基于区块链技术的道路路边停车管理系统

杨 迪 1， 徐 涵 1， 龙承念 2， 彭绍亮 3

1. 国防科技大学计算机学院，湖南长沙 410073
2. 上海交通大学电子信息与电气工程学院，上海 200240

3. 湖南大学信息科学与工程学院，湖南长沙 410082

摘摘摘 要要要：：：针对当前道路路边停车管理中存在的效率低下、交易不透明等缺点，提出了一个基

于区块链技术的道路路边停车管理系统。根据边缘设备终端的车牌识别算法采集停车信息，

将关键停车交易数据发送并存储至Web 服务器的MySQL 数据库缓存，之后由 Fabric SDK
中间件存储到 Hyperledger Fabric 区块链平台。该系统依靠区块链去中心化、链上数据不可
篡改的特点，在满足业务需求基础上提高了用户的隐私性和交易的可靠性。
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Abstract: Aiming at the shortcomings of low efficiency and opaque transaction in cur-
rent roadside parking management, a roadside parking management system based on
blockchain technology is proposed. Parking information is collected by license plate recog-
nition algorithm of edge device terminal, and key parking transaction data is sent and
stored in MySQL database cache of Web server, and then stored in Hyperledger Fabric
blockchain platform through Fabric SDK middleware. Relying on the decentralization of
the blockchain and the non-tamperable nature of the on-chain data, the system not only
meets business needs but also improves the privacy of users and the reliability of transac-
tions.
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近年来随着社会的发展，中国私家车的数量不断增加。据统计，截止 2020 年 4 月，全国
汽车保有量约为 2.6 亿辆，比 2009 年多了 2 倍 [1]。汽车数量的增加加剧了城市的拥堵，也使

得停车难的问题愈加突出。目前，中国城市停车场通过出入口的闸机以及扫码缴费等方式，已

逐渐实现智能化管理，提升了管理运营效率。然而，对于城市道路路边停车而言，仍然以人工

收费方式为主。这种方式存在以下几个弊端：1）管理效率低下，每个人管理的停车范围非常
有限；2）人工收费存在“中饱私囊”的问题；3）存在停车时长和收费不明发生纠纷的可能；4）
财务和审计部门在收费结算和核算的流程方面较为复杂。

物质世界数字化是提高效率的一种有效方法。随着信息技术的发展，城市基础设施越来

越智能化和数字化。例如，人脸识别技术在车站安检口的使用、高速公路 ETC 技术的推广等
大大提高了人员和车辆的通行效率。对于道路路边停车而言，很有必要引入一套数字化的管

理系统来取代传统的人工模式。

区块链最早由中本聪在 2008 年提出 [2]，是一种将时序数据以链式结构组合而成、以密码

学机制保证交易数据不可篡改的分布式账本，具有分布式、不可篡改、安全可信等优点，可

以为停车收费数据提供可靠性保障。区块链根据参与节点的身份是否确定以及是否引入了经

济激励机制，分为公有链和许可链。目前综合各类因素来看，许可链更适合国内的商业级部

署 [3]。它通过内部若干机构或组织共同参与管理区块链，各自运行一个或多个节点，其中的数

据只允许系统内不同的机构进行读取和发送交易，并且共同记录交易数据。

许可链的典型框架是 Hyperledger Fabric[4]，它是 Linux 基金会于 2015 年发起的推进区
块链数字技术和交易验证的开源项目。拥有灵活的区块链网络结构，可以提供企业级安全

性、可扩展性和良好的吞吐性能。它独特的分布式分类账技术（distributed ledger technology,
DLT）能够确保数据的完整性和一致性，因此本系统采用 Fabric 平台搭建停车管理区块链
系统。

围绕数字化停车管理的研究很多。文献 [5] 设计了一种基于闸口放行的停车场数字化管控
方案。文献 [6] 提出了一种路边停车系统的设计方案，但仅仅是围绕动态引导及寻车、违停提
醒等进行了探讨，并没有在根本上改变路边停车的管理方式。文献 [7] 从保护用户隐私的角度
出发，基于 FISCO BCOS 联盟链设计了一套停车场与用户之间交互、政府部门和系统管理者
监管的停车管理系统。文献 [8] 强调了区块链系统相比于传统中心化节点所具有的优点，并针
对拥挤城市停车难的问题设计了一套停车位置共享和引导系统，便于司机获得空置车位的实

时信息。文献 [9] 提出了一种面向停车场和用户的停车收费管理系统，旨在打通各停车场之间
的边界，方便停车用户使用。以上研究都没有针对道路路边停车问题提出有效的解决方案。为

此，本文提出并实现了一个基于 Hyperledger Fabric 许可链的道路路边停车管理系统，通过边
缘设备采集停车信息，将关键数据存储至区块链平台。本系统具有以下特点：1）引入数字化
的管理，提高路边停车管理效率。2）将停车交易数据存放在区块链上，利用区块链的防篡改
特性保证停车收费数据安全可靠。3）优化多部门业务交互关系，利用 Fabric 链上数据访问控
制机制，保护用户的隐私性。

1 系统设计

1.1 系统业务设计

本系统的业务主体有交通管理部门、财务部门、审计部门、停车用户以及边缘设备，如图
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1 所示。主要有以下四部分的业务开发：
1）Fabric 环境部署及链码开发业务
根据系统的功能需求部署 Fabric 环境，建立 Fabric 网络。本系统配置有 3 个组织，分

别为交通管理部门、财务部门、审计部门，每个组织的节点上安装不同的链码以实现不同的

功能。

2）多部门查询停车数据业务
各部门根据自身业务需求，拥有不同的数据查询权限。交通管理部门主要查询车位的使

用情况，财务和审计部门主要查询停车费用的入账及核账情况。

3）客户端/管理端业务
客户端可实现绑定车辆、解绑车辆、查看停车交易记录、电子化支付等功能。管理端主要

供交通管理部门下辖的管理人员使用，实现车位增加、删除等操作。

4）边缘设备业务
每台边缘服务器与 N 个摄像头组网形成边缘节点，再通过 Nginx 服务与Web 服务器相

连。摄像头捕获停车信息后将视频元数据发送至相连的边缘设备。边缘设备接收到数据后，对

视频进行丢帧处理，并使用部署在边缘设备的深度学习算法识别车牌。待车牌识别完成后，将

车牌号、停车地点、时间戳发送至Web 服务器。

Web 

Fabric 

1

2

3

2

2
2

34

2

1

图 1 业务流程

Figure 1 Business process

1.2 系统架构设计

本系统架构主要包括 Fabric 区块链平台、Web 服务器端和客户端/管理端三部分，其具
体架构设计如图 2 所示。
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图 2 系统架构

Figure 2 System architecture

Fabric 区块链平台包括数据层、网络层、合约层，其功能是对上传的关键停车数据进行存
储。其中数据层是区块链的核心部分，可以将停车数据加密后上传到区块链；网络层是 Fabric
区块链平台信息传输的基础，包括共识机制、P2P 网络及网络中的数据验证机制；合约层封装
的是能够实现系统功能的智能合约。Fabric 上的智能合约又称为链码，是一段可以在 Fabric
区块链平台上进行验证、存储和执行等操作的代码，可以与 Fabric 网络进行交互 [10]。最外层

是 Fabric SDK 模块，是区块链系统与后端服务的连接件。
Web 服务器是系统的中枢，本系统采用 Nodejs 作为后端业务框架，结合 Nginx 服务对客

户端请求进行负载均衡处理。后端服务在接收到客户端/管理端传来的图片后，调用车牌识别
功能进行识别，之后通过 Fabric SDK 将停车信息上链。考虑到 Fabric 区块链吞吐量不大 [11]，

为减少数据上链存储操作，在Web 服务器端增加MySQL 数据库作为缓存。用户开始停车时
先将停车数据写入MySQL 数据库，待用户驾车离开时再将MySQL 中开始停车时的数据取
出，与离开时的时间戳等停车交易信息进行上链存储操作。该方法将开始停车和结束停车两

次上链操作缩减为一次，从而提高了系统的综合性能。

客户端/管理端为用户及管理人员提供交互界面。本系统采用微信小程序作为前端框架，
通过 API 与Web 服务器后端交互，实现业务逻辑功能及数据流动。

2 系统功能实现

路边停车管理系统主要涉及 Fabric 区块链平台、Web 服务器端、客户端/管理端 3 个部
分的开发。

2.1 Fabric 区块链平台

2.1.1 Fabric 网络环境部署

Fabric 网络环境是链码开发以及运行的基础。在操作系统中，首先需要安装环境依赖
程序，如 Go 语言、Docker 容器等，并下载 Fabric 系统文件。之后使用 Fabric 文件中的
bootstrap.sh 脚本，下载相关的 bin 二进制执行文件、docker 镜像及 fabric-samples 文件。完
成上述步骤后使用 fabric-samples 中的 configtx 配置文件创建组织节点，生成相应证书、数据
文件以及系统和通道的创始块，并开启 orderer 节点和 peer 节点，待通道创建后将节点加入，
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完成单机系统部署。之后，使用 kubernetes 容器编排技术完成 Fabric 网络的多机部署。本系
统根据需求创建 3 个组织 1 个通道的 Fabric 系统，其配置信息中的组织标识符和组织 ID 及
后续所安装的链码名称如表 1 所示。

表 1 Fabric 区块链组织信息

Table 1 Fabric’s organization information

机构名称 组织标示符 组织 ID 链码名称

交通管理部门 Org1 Org1MSP jtgl_cc

财务部门 Org2 Org2MSP cw_cc

审计部门 Org3 Org3MSP sj_cc

2.1.2 Fabric 链码开发

链码是 Fabric 网络业务逻辑的载体，本系统中的链码使用 Go 语言开发。3 个链码分别
安装在不同组织的节点上，可以通过链码上传停车信息或根据各自业务需要查询不同的链上

数据。

在链码部署成功后的实例化过程中，首先调用 Init方法完成系统初始化，接着调用 Invoke
方法执行数据上链存储或查询操作。本系统定义了以下 4 种 Invoke 方法，如表 2 所示。

表 2 Fabric 链码 Invoke 方法

Table 2 Invoke method of chaincode

名称 方法 功能

addTx() PutState 数据上链存储

queryTxByUser() GetState 客户端查询

queryTxByFinacial() GetState 财务部门查询

queryTxByAudit() GetState 审计部门查询

表中，addTx() 用于数据上链存储操作，queryTxByUser()、queryTxByFinacial()、query-
TxByAudit() 分别对应客户端、财务、审计的查询。调用不同的链码方法，可以实现隐私数据
的隔离访问。

在链码中，首先需要定义链上数据结构。本系统上链数据包括用户账户名、车牌号、收费

值、开始和结束停车时间以及停车位置信息。之后，链码读取MySQL数据库中的停车数据，将
数据编码后以键值对的形式通过 API 接口存储至区块链。链码具体的执行过程如图 3 所示。

数据查询和数据上链存储过程存在较大的不同之处，其区别在于：

数据查询操作首先通过步骤①获得身份认证后，在步骤②与 peer 节点建立连接并发送
交易提案。peer 节点对提案进行组织身份、通道信息及链码地址的验证。验证成功后，在 peer
节点构建交易模拟器，之后经过步骤⑤启动链码，按照交易提案内容通过步骤⑥查询对应的

账本，取出数据后经步骤⑦返回查询结果至客户端。

数据上链存储操作在步骤①与②的基础上获得 peer 节点签名并满足背书策略要求，通
过步骤③将交易和响应信息封装后广播到共识网络，待完成排序服务后经步骤④打包成区
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图 3 链码执行过程

Figure 3 Chaincode execution process

块广播到同一个通道的所有 peer 节点。peer 节点收到共识网络发来的区块后，首先对区块中
的交易背书策略、区块数据、交易版本号进行验证，然后通过步骤⑤调用链码并经过步骤⑥

将区块添加到通道对应的链上。最后，由步骤⑦返回上链成功的信息至客户端。

2.2 Web 服务器端

Web 服务器接收到车牌图片后，先通过车牌识别服务识别出车牌号，将车辆信息优先缓
存至MySQL 数据库，再通过 Fabric SDK 存储关键数据至 Fabric 区块链。

2.2.1 车牌识别

车牌识别算法不是本文的研究重点，且该算法目前已比较成熟，有很多开源的项目。本系

统使用了 HyperLPR[12]，该方法的识别准确率可达 95% 以上，识别时间可控制在 100 ms 以
内，其识别过程如图 4 所示。通过图像预处理、车牌定位、字符分割、字符识别等过程，完成
车牌的识别。

Gama

 C 6YJ19

图 4 车牌识别过程

Figure 4 License plate recognition process
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2.2.2 MySQL 缓存数据库

MySQL 数据库主要存放用户个人信息、停车位信息、车辆信息以及停车支付、充值、提
现等交易信息，其数据库设计如图 5 所示。

Car

-CID

-PlateNumber

-UID

MoneyFlow

User

Transaction

-TID

-PID

-PlateNumber

-StartTime

-EndTime

-Fee

-Tx_hash

ParkingInfo

-UID

-UserName

-Password

-Type

-Balance

-PID

-PName

-Pstatus

-MID
-UID
-Value
-Type
-Time
-M_hash

图 5 MySQL 数据库表的设计

Figure 5 Design of MySQL database tables

在图 5 中，所有表的主键 ID 均是由系统自动生成的唯一标识。User 表存储用户信息，其
中 Password 存放的是用户密码的 Hash 值，用于保护车主账户安全；Type 用以区分用户
和管理员，Balance 表示该账户的余额。MoneyFlow 表存储用户资金流水信息，Type 用以
区分充值操作和提现操作。ParkingInfo 表存储停车位信息，其中 Pstatus 表示停车位的状
态，分别是未停车、已停车。Car 表与 User 表关联，存储用户账户下注册的汽车车牌，其中
PlateNumber 表示车牌号。Transaction 表是停车系统的核心，存储停车交易信息，主要包括
车牌号 PlateNumber、停车位 ID、起止时间、付费值 Fee。

2.2.3 Fabric SDK

Fabric SDK 是Web 服务器与 Fabric 区块链网络之间的桥梁，通过 Farbric 的 Peer 节
点和 Orderer 节点并基于 gRPC 协议的接口，实现 Peer 节点与 Orderer 节点命令/数据交
互。Fabric 官方提供了多种语言的 SDK 来封装操作区块链网络的 API，本系统采用 Nodejs
语言的 SDK。借助 fabric-network、fabric-client、fabric-ca-client 这 3 个模块，Fabric 区块链
应用可以访问 Fabric 区块链网络中的账本、交易、链码、事件、权限管理等多种资源。

2.3 客户端/管理端

客户端/管理端是系统与人交互的窗口界面，在系统业务中是发起服务请求的载体。为便
于使用，本系统均采用微信小程序的方式实现。通过账户管理系统，实现用户/管理员的注册、
登录、找回密码等功能，其前端界面如图 6 所示。

下面以用户停车过程为例，阐述该过程的业务流程。

步骤 1 用户通过绑定车辆的操作，为其账户添加注册车辆 Car_x。
步骤 2 用户停车至停车位 P_x，管理员在管理端将 Car_x车牌号拍照后与停车位 P_x

信息一起上传至Web 服务器。
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图 6 客户端/管理端界面

Figure 6 Interface of client and management

步骤 3 Web服务器识别出Car_x车牌号 Plate_x后，将车牌号 Plate_x、停车位 P_x、
时间戳 T_start 存储至MySQL 数据库。

步骤 4 用户驾车离开时，管理员确认车辆离开信息，将时间戳 T_end 上传并写入
MySQL 数据库中停车位 P_x 对应的最后条目。后端应用访问MySQL 数据库取出该条停车
数据，根据收费标准和停车时间，计算收费值 Fee_x 并完成扣费。最后将车牌号 Plate_x、停
车位 P_x、时间戳 T_start 和 T_end、付费值 Fee_x 进行上链存储。

3 性能测试分析

本系统Web 服务及 Fabric 区块链环境搭建在云服务器中，操作系统为 Centos 7.6，处理
器主频为 2.5 GHz，处理器核心数为 2，内存为 4 GB，硬盘为 40 GB，网络带宽为 5 Mbit/s。

数据上链和数据查询性能指标主要为吞吐量以及响应延迟时间，由 Hyperledger Caliper
性能基准测试框架 [13] 进行测试，各链码执行性能结果如表 3 所示。

表 3 Caliper 测试链码性能结果

Table 3 Caliper test chaincode performance results

测试 链码名称 发送率/tps 平均延时/ms 吞吐量/tps

1 addTx() 1 000 340 220

2 queryTxByUser() 1 000 71 570

3 queryTxByFinacial() 1 000 140 650

4 queryTxByAudit() 1 000 176 670

由表 3 可以看出：在测试发送率 send rate 设置为 1 000 的条件下，Fabric 区块链查询吞
吐量平均在 500 tps（transaction per second）以上，延迟小于 200 ms；数据上链存储吞吐量
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为 220 tps，延迟小于 500 ms。由于本系统数据上链存储操作采取定时的惰性的从MySQL 数
据库中读取的方式，虽然仅有 220 tps 的吞吐量，但也可以满足业务场景正常的使用需求。

4 结 语

本文针对道路路边停车应用场景，设计了一个基于 Fabric 区块链的路边停车管理系统。
通过手机管理端采集停车信息，并将停车关键数据存储至 Fabric 区块链平台，依靠区块链去
中心化、链上数据不可篡改等特点，保证停车收费数据安全可靠。经过性能分析可以知道；链

上数据查询时间在 200 ms 以内，数据上链吞吐量在 200 tps 以上，可以满足实际业务需要。
下一步，我们计划针对智慧城市万物互联的特点，综合运用摄像头、地磁、RFID 等边缘设备
并结合物联网技术，进一步优化路边停车管理的方式。
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