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1 Background研究背景

        区块链本质上是一个类BFT的系统，需要不同节点对交易以及状态进

行验证重算来达成共识，因此要求链上数据都是非加密且公开的，造成了

数据的隐私问题。

        区块链中的数据提供方并不希望数据完全公开，尤其是敏感数据，包

括交易身份、交易金额、合约等。



1 Background研究背景

      隐私场景：

1. 用户利用区块链上的数字资产向商户购买商品，但并不希望向所有节

点暴露自己的消费历史

2. 两家公司在区块链上签订了股权相关的智能合约，但并不希望马上披

露以免引发股价异常波动

3. 销售商并不希望在区块链上披露自己的供应商，否则可能造成竞争加

剧以及自己的成本上升 



1 Background研究背景

区块链的隐私问题：

1 .假名与匿名

2. 合约代码隐私

3. 合约输入隐私



1 Background 研究背景

1 .“假名“与”匿名“

假名：比特币，以太坊等
系统中，不使用真名，而
是用钱包地址代表使用者
身份。

匿名：具备无关联性的假
名。比特币等容易受到去
匿名攻击，因此不具备匿
名性。

      同一用户的多个地址关联到同一地址簇



1 Background 研究背景

去匿名攻击，利用了统计规律和背景知识攻击。

1. 根据大量交易记录，对交易

地址进行关联，得到大量地

址簇。

2. 根据其中已知信息的地址，

比如交易所，某些虚拟货币

商家等，对其进行标签化。

3. 再结合现实中的背景知识，

给个人用户的地址簇打上特

征标签，得到交易分析图来

进行去匿名化，包括比特币

财产数额，交易偏好等。



1 Background 研究背景

2. 合约代码隐私

         由于以太坊合约的编译后生成的EVM字节码是全网公开，因此可以
通过反编译的方法获得智能合约的Solidity语法代码。



1 Background 研究背景

3. 合约输入隐私

         对于以太坊来说，当一个用户调用合约，并且成功广播到全网的时

候，其调用参数是明文存储的，这对于用户的数据安全也是一种泄露。

         举例，在一篇利用区块链进行数据存储的论文中，作者利用智能合

约存储了用户密码的Hash值，再利用智能合约计算Hash值进行用户认证。

乍看之下，合约中只存储了Hash值，但是调用合约的参数实际是密码明文，

可以从交易的Data字段直接读取出来。



2 基于zkSNARK的混币池零钞（Zcash）

1. 零钞（Zcash）是一种利用零知识证明来构造一种完美混币池的密码学
货币。

零知识证明与zkSNARK



2 基于zkSNARK的混币池零钞（Zcash）

2. 零钞运行的原理

Sasson, Eli Ben, et al. “Zerocash: Decentralized anonymous payments from bitcoin.” S&P 2014

用户1 用户2

1 “兑换5￥的支票”

区块链网络

支票1
支票2

支票3
支票4

….
用户1余额：10
用户2余额：0

5

2 发送支票信息

3 （1）“提取【支票?】中的5￥”
（2）支票信息的零知识证明

支票池

5

支票5



3 保护合约数据私密性Hawk

零钞方案针对交易双方的身份，交易金额进行隐私保护，不能保护合约的
输入数据。

Kosba, A., Miller, A., Shi, E., Wen, Z., & Papamanthou, C. Hawk: The Blockchain Model of Cryptography and Privacy-Preserving Smart Contracts. 
Proceedings - 2016 IEEE Symposium on Security and Privacy

Hawk：采用了与Zcash类似的零知识证明模式来运行智能合约，从而实现

了匿名性

利用安全多方计算来保证合约执行过程中的数据隐私尤其是输入隐私。



3 保护合约数据私密性Hawk

Kosba, A., Miller, A., Shi, E., Wen, Z., & Papamanthou, C. Hawk: The Blockchain Model of Cryptography and Privacy-Preserving Smart Contracts. 
Proceedings - 2016 IEEE Symposium on Security and Privacy

Hawk 项目基于以太坊的智能合约平台

进行开发，合约语言是Serpent。

论文中的示例代码分为公有合约部分

与私有合约部分。

私有合约：

• 负责处理用户的输入

• 结合多方计算以及零知识证明来隐藏用

户身份以及具体的输入值

公有合约：

• 提供押金的逻辑，保证交易方不能在中

途退出



3 保护合约数据私密性Hawk

Hawk 局限性：

• 多方计算的效率比较低下

• Hawk 仍旧不能保证合约代码的私密性，仍可以通过反编译等手段获得

合约代码。



4 兼容任意区块链Coco框架

Coco 理论上可以用来保护任意区块链系统的隐私性

Coco Framework不是独立的块链协议，它提供了一个信任的基础，可以整
合现有的块链协议(如Ethereum等)提供完整的企业级区块链解决方案。

Coco Framework充分利用可信计算环境TEE (Trusted Execution 
Environment)，如 Intel SGX 和Windows 虚拟安全模式(VSM) ，创建了可
信的网络。



4 兼容任意区块链Coco框架

可信计算环境 TEE

可以证明放
入代码的正
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行



4 兼容任意区块链Coco框架

Coco Framework运行的原理

1. Coco Framework搭建的网络中的节点，通过证书的验证(如Intel背书)

而成为可信节点VN(Trusted Validating Nodes)。

2. 每个节点运行Coco Framework和某个区块链的协议(比如以太坊)，

并根据所选取的一致性协议系统选取lead来处理应用中的交易事务。

3. 成为lead的VN就像以太坊里面的矿工，但不同的是Coco Framework

里面的每个VN都可以通过TEE attestation 验证其他节点执行时候所

用的代码哈希值(恶意行为将直接被发现)，而不需要像以太坊一样通

过重新计算交易来验证。

4. VN之间通过TEE可以互相验证身份和代码从而建立可信的连接。

5. Coco Framework包含了一套密钥及权限管理机制，可保证只有在

TEE中才能处理加密后的交易，并且只有拥有相应权限的用户才能查

看相关状态。



4 兼容任意区块链Coco框架

Coco Framework优点

简而言之就是解决了性能，隐私以及组织管理三大“顽疾”

1. 吞吐量和交易响应时间接近数据库的速度

2. 支持更丰富、灵活的隐私保护模型

3. 提供可编程的管理模型来支持任意的分布式管理策略

4. 支持非确定性的交易与运算



4 兼容任意区块链Coco框架

Coco 局限性：

1. 理论上兼容任意区块链，但目前对公有链影响较低

2. 需要特殊的可信硬件，在普及上存在问题



5 以太坊隐私保护技术Baby ZoE

Coco 主要侧重于对联盟链的优化，并且需要特殊硬件，因此对以太坊等
架构影响有限。

以太坊团队与零钞团队合作，在以太坊最新版本实现了匿名功能，该版本

被称为Baby ZoE（初级版Zcash）。

与零钞的区别：

1. 进行了大量简化，只保留了匿名转账中验证相关的椭圆曲线操作和复用了

Zcash中的公共初始化参数；

2. 除了C++版本的以太坊，其他语言版本的以太坊需要调用特殊的合约来辅助实

现匿名转账。

局限：

1. Baby ZoE 降低了匿名转账的复杂性，但对于以太坊来说，还是增加了转账的

Gas消耗；

2. 目前无法构建通用的匿名合约。



小结 

隐私方案对比：

名称 适用类型 技术特点 优点 缺点

零钞 公有链 zkSNARK 保护身份数额隐私 参数初始化
复杂

Hawk 公有链/联盟
链 zkSNARK、多方计算、可信计算 保证合约输入隐私 不保护合约

代码

Quorum 联盟链 PrivateFor设定隐私策略、Raft 灵活的隐私策略 引入监管节
点

Coco 联盟链 可信计算、Raft 保证合约代码隐私 依赖硬件

以太坊 公有链 Baby Zoe 同零钞 成本昂贵



小结 

研究趋势1：去匿名攻击的多样化

• 交易图分析，网络层分析，侧信道分析等

研究趋势2：基于实际场景的隐私策略

• 数据对监督仲裁节点可见，对普通节点是加密状态，例 Quorum,Hyperledger, 

ChinaLedger等

研究趋势3：采用优化的密码学算法来保护隐私

• 零知识证明、环签名、同态加密、安全多方计算等



小结 

• 区块链能简化多个互不信任实体之间的业务流程，但会带来隐私问题

• 利用传统密码学方法能部分解决区块链隐私问题，但目前效率有待提

高

• 可信硬件提供了一种解决区块链隐私的新思路，能在安全、隐私、效

率上获得一个良好的折衷

• 区块链的隐私问题还有很大的研究空间，需要密码学、网络安全与系

统安全等领域的合作
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