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1 CFL_BLP_BC_CCA模型提出的背景是什么？

1.1 以5G为代表的当今网络空间的信息
安全八原则是什么?
•  经过四十余年的发展，网络空间已由传统网络空间发展为当今
网络空间。所谓传统网络空间是指网络+电子政务及电子商务；
当今网络空间除包含传统网络空间外，还包括各新兴信息产业。

•  当今网络空间的信息安全需求已经发生了根本的变化。我们团
队在世界上首次给出了当今网络空间八原则。



1 CFL_BLP_BC_CCA模型提出的背景是什么？

1.1 以5G为代表的当今网络空间的信息
安全八原则是什么?

原则1 假设病毒木马无处不在。

原则2 第三方功能极小化原则。

原则3 信息安全算法专门化硬件实现原则。

原则4 信息安全算法P复杂度原则。



1 CFL_BLP_BC_CCA模型提出的背景是什么？

1.1 以5G为代表的当今网络空间的信息安全八原
则是什么?
原则5 及时性安全原则。

原则6 字段级安全原则。

原则7 指令级安全原则。

原则8 系统化、模型化、数学化原则。



1 CFL_BLP_BC_CCA模型提出的背景是什么？

1.2 当今网络空间的第一信息安全技术是
什么?
        当今网络空间的信息安全由五个重要属性构成：即机密性、完整

性、可用性、可控性、可认证性。

       我们团队给出了如下重要命题：

       命题1 可认证性是当今网络空间第一信息安全技术。



1 CFL_BLP_BC_CCA模型提出的背景是什么？

1.3 为什么说传统认证技术卡住了当今
网络空间发展的脖子?
       网络空间可认证性技术可包括两类:参数认证技术、函数认
证技术。
       参数认证技术包括：指纹、虹膜、刷脸等生物信息、标识、
口令等；函数认证包括：PKI、IBC。
       我们团队基于香农信息论，给出了如下重要命题：
       命题2 参数认证本质上不具有信息安全认证功能。。



PKI证书应用拓扑结构示意图：



关于PKI，我们团队给出了如下科学论断：

• 命题3   面对当今网络空间，PKI之缺陷：
• （1）非一人一钥，安全性低。
• （2）应用依赖中心，网络延迟大仅支持秒级安全。
• （3）第三方非极小化。
• （4）因为应用有中心，所以其无法支持无中心的区块链技术。
• （5）无法快速支持点对点认证、指令级安全。
• （6）无法满足当今网络空间毫秒级信息安全的迫切需求。



IBC拓扑结构示意图



关于IBC，我们团队给出了如下科学论断：

• 命题4 面对当今网络空间，IBC之缺陷：
• （1）为所有用户所生成的工作公私钥参数是固定的，安全度低。
• （2）计算速度非常慢，隶属重量级算法。
• （3）所生成的用户的工作公私钥安全传输是缺环的。
• （4）应用需要第三方，因此存在网络延迟。
• （5）因有中心，其无法支持无中心的区块链技术。
• （6）不能支持高可用快速点对点认证，无法实现指令级安全。
• （7）无法满足当今网络空间毫秒级信息安全需求。



1 CFL_BLP_BC_CCA模型提出的背景是什么？

1.3 为什么说传统认证技术卡住了当今网络
空间发展的脖子?
       通过上述所有已有认证体制的梳理和论述，可知，我们团队给出了如下科学论断：

       命题5  已有认证技术成为了当今网络空间信息安全共性卡脖

子问题。
       鉴于上述分析，我们团队历时十年，首先构建了网络空间认证学，其次首次给出了满足认证学的实例CFL。在CFL的基础上，我们团

队进一步给出了CFL_BLP_BC_CCA模型,它是满足等保2.0要求的TCB.该模型解决了当今网络空间信息安全的卡脖子问题。



2 CFL_BLP_BC_CCA模型的具体内容是什么？

2.1  CFL是什么？
       CFL是基于标识的证书认证技术。它具有如下信息安全属性：









2 CFL_BLP_BC_CCA模型的具体内容是什么？

2.2  BLP是什么？
       BLP 模型是在 1973 年由 D．Bell 和 J．LaPadula 提出并加以完善的，
它根据美国军方的安全政策设计，解决的本质问题是对具有密级划分信
息的访问控制，是第一个比较完整地利用形式化方法对系统安全进行严
格证明的数学模型，被广泛应用于描述计算机系统的安全问题。

       BLP 模型有如下两大特点：

• 1) 简单安全特性（不向上读，即下读）：一个主体只能读一个低级别或
相同安全级别的对象。

• 2) *特性（不向下写，即上写）：一个主体只能写一个高级别的或相同
安全级别的对象。



2 CFL_BLP_BC_CCA模型的具体内容是什么？

2.3  BC是什么？
       BC，Block Chain,即区块链。与BLP模型对偶的操作完整性
保护模型为Biba模型，但是，正是由于两者之间的对偶性，在两
者的标识的使用上，存在冲突，从而使得BLP模型和Biba模型同
时使用上存在困难，为此，我们引入了区块链技术来结合BLP模
型实现操作层面的完整性保护。
       我们团队已经证明了如下命题：
       命题6 CFL认证技术是唯一匹配区块链的认证技术
       由本命题可知，CFL_BLP_BC可集成使用，且是先进模型的
强强联合。



2 CFL_BLP_BC_CCA模型的具体内容是什么？

2.4  CCA是什么？
       CCA( China Cryptography Algorithms):基于硬件的国产密码
算法包括：物理噪声源发生器、国产硬件对称密码算法、国产
硬件公钥密码算法、国产硬件摘要算法等。
       我们团队已经证明了如下命题：
       命题7 纯软件算法不具有信息安全功能。
       由该命题可知，软硬结合是解决信息安全问题的根本之道。



2 CFL_BLP_BC_CCA模型的具体内容是什么？

•2.5  CFL_BLP_BC_CCA模型各个子模型之间的关
系是什么？

      (1) 由前述命题可知，信息安全的第一技术为认证技术，CFL
是能够满足当今网络空间认证迫切需求的技术，因此CFL作为信
息安全原点技术不可替代。
      (2) 基于CFL的签名保护下BLP模型的分级分类标记技术才是
可信的，且由于CFL的签名验证可以现场完成，因此实现了BLP
模型的及时性使用安全，即没有网络延迟，真正高可用实现了
BLP模型。



2 CFL_BLP_BC_CCA模型的具体内容是什么？

•2.5  CFL_BLP_BC_CCA模型各个子模型之间的关
系是什么？

       (3)基于CFL的区块链技术，锁定BLP标记，形成安全可信白
名单，实现可信的、高可用的、现场可直接认证的白名单模型，
高速实现分级分类强制访问控制，从而可实现当今网络空间中
的满足等保2.0版的高等级信息安全。
       (4)同时基于CFL的区块链技术可实现操作的满足静态完整性
以及程序的动态完整性，且该区块链是专用区块链，具有高可
信、高可用、现场直接认证，无需CA中心应用支持。



2 CFL_BLP_BC_CCA模型的具体内容是什么？

•2.5  CFL_BLP_BC_CCA模型各个子模型之间的关
系是什么？

       (5)基于CCA的硬件保护，基于黑盒密钥管理原理，以及其
它可靠的密钥管理方式，充分实现了满足香农信息论的信息安
全。
       (6)在CCA的支持下，充分实现了CFL、BLP、BC的可信操作
和安全。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?
• 3.1 为什么说CFL_BLP_BC_CCA模型面向当今网络空间集
成了国际国内最合理的信息安全子模型？

（1) CFL被党政军一线专家鉴定为“达到了国际水平”;
（2) CFL 是基于标识的证书认证，它继承了证书认证和标识认证的优势，
同时规避了两者的不足；
（3) CFL具有高安全、高可用性，充分满足当今网络空间的及时性、指令
性、字段级安全的迫切认证需求；
（4) BLP是美国军方应用的信息安全模型、它是很多安全信息系统的理论
基础、是标识或者标记技术的一面旗帜；
（5）BC技术已经在整个网络得到了风起云涌的实现，将该技术专用于局
部信息的完整性保护，绰绰有余且高可用；



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?
• 3.1 为什么说CFL_BLP_BC_CCA模型面向当今网络空间集成了
国际国内最合理的信息安全子模型？

（6) CFL确保了可认证性；
（7) CCA、BLP确保了机密性； 
（8) CFL、CCA、BC确保了完整性；
（9) CFL的现场直接认证，CFL、CCA的百年边缘算确保了高可用性；
（10）CFL、BLP、BC、CCA一起系统性决定了信息系统的可控性。

    因此有如下命题：
    命题8 CFL_BLP_BC_CCA模型面向当今网络空间集成了国际
国内最合理的信息安全子模型。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.2 为什么说CFL_BLP_BC_CCA模型充分满足当今网络空
间信息安全八原则？
 (1) CFL_BLP_BC_CCA模型为什么满足原则1即假设病毒木马无处不在的原
则？
       因为CFL、BLP、BC、CCA的密钥都有硬件黑盒保护或者其它可靠方
式保护，由香农信息论可知， CFL_BLP_BC_CCA模型满足该原则。
 (2) CFL_BLP_BC_CCA模型为什么满足原则2即第三方功能极小化原则？
       因为CFL_BLP_BC_CCA模型的证书应用过程不需要类似PKI的CA中心
在线支持，可以现场自主认证所以使得CFL证书发证机关作为第三方其功
能达到了极小化。因此CFL_BLP_BC_CCA模型满足该原则。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.2 为什么说CFL_BLP_BC_CCA模型充分满足当今网络空
间信息安全八原则？
 (3) CFL_BLP_BC_CCA模型为什么满足原则3即信息安全算法专门化硬件实
现原则？
       因为CCA专门的国产硬件算法实现的，因此 CFL_BLP_BC_CCA模型显
然满足该原则。
 (4) CFL_BLP_BC_CCA模型为什么满足原则4即信息安全算法P复杂度原则？
       因为CFL_BLP_BC_CCA模型中的CFL、BLP、BC、CCA各个子模型都是
P复杂度的，因此CFL_BLP_BC_CCA模型满足该原则。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.2 为什么说CFL_BLP_BC_CCA模型充分满足当今网络空
间信息安全八原则？
 (5) CFL_BLP_BC_CCA模型为什么满足原则5即及时性安全原则？
       因为CFL具有现场直接认证的安全属性，因此通过BLP、BC、CCA的
边缘计算，从而使得 CFL_BLP_BC_CCA模型满足该原则。
 (6) CFL_BLP_BC_CCA模型为什么满足原则6即字段级安全原则？
       因为CFL_BLP_BC_CCA模型中的BLP模型是实现字段级的重要技术，
且在实际落地中，特别是数据库的落地中，基于BLP模型，充分实现了字
段级的安全，因此CFL_BLP_BC_CCA模型满足该原则。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.2 为什么说CFL_BLP_BC_CCA模型充分满足当今网络空
间信息安全八原则？
 (7) CFL_BLP_BC_CCA模型为什么满足原则7即指令级安全原则？
       因为CFL具有应用无中心的信息安全属性，所以CFL_BLP_BC_CCA模
型满足该原则。
 (8) CFL_BLP_BC_CCA模型为什么满足原则8即系统化、模型化、数学化原
则？
       因为CFL_BLP_BC_CCA模型中的CFL、BLP、BC、CCA都是模型化给出
的，所以可知CFL_BLP_BC_CCA模型满足该原则。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.2 为什么说CFL_BLP_BC_CCA模型充分满足当今网络空
间信息安全八原则？
       

       由上述分析可知，我们有如下命题:
       命题9  CFL_BLP_BC_CCA模型满足当今网络空间的信
息安全八原则。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.3 为什么说CFL_BLP_BC_CCA模型充分满足5G时代的毫
秒级信息安全需求？
     
       有前节分析可知CFL_BLP_BC_CCA模型满足原则5即及时性
安全原则，从而可知该该模型充分满足5G时代的毫秒级信息安
全。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.4 为什么说CFL_BLP_BC_CCA模型充分满足5G时代的指
令级信息安全需求？
     
       有前节分析可知CFL_BLP_BC_CCA模型满足原则7即指令级
安全原则，从而可知该该模型充分满足5G时代的指令级信息安
全需求。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

3.5 为什么说CFL_BLP_BC_CCA模型充分满足5G时代的字
段级信息安全需求？
     
       有前节分析可知CFL_BLP_BC_CCA模型满足原则6即字段级
安全原则，从而可知该该模型充分满足5G时代的字段级信息安
全需求。



3 为什么CFL_BLP_BC_CCA模型解决了当今网
络空间信息安全共性的卡脖子问题?

       由上述分析可知,我们有如下命题：
       命题10 CFL_BLP_BC_CCA模型解决了当今网络空间信息安全共性
的卡脖子问题。

       也就是说CFL_BLP_BC_CCA模型可以广泛应用于应用软件、数据
库、操作系统、人工免疫安全计算机、物联网、未来网络、即时通
信、电子邮件、文件管理、大数据、云计算、智慧城市、智慧家居、
智慧海洋、区块链、无人机、自动驾驶、工控、工业4.0、中国制造
2025、电子商务、电子政务，特别是电子政务外网、敌我识别、指
挥平台、孤岛认证、人工智能、5G等各信息产业中。
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