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概述

在区块链研发投入与政策
支持方面，国内外发展情
况各异

国外发展程度不同，欧盟投入力
度大，美国产业政策推动较慢，
亚太地区（日本、韩国等）表现
活跃

• 【欧盟】2018年2月成立欧洲区块链观察论坛
• 在Horizon2020投入500万欧元作为研发基金

• 预计三年内（2018-2020）投资达3.4亿欧元

• 在区块链领域已颁布多份相关支持文件、政策
• 基础理论研究方面仍较薄弱，技术独立自主性不强
• 多数具备部署能力的基础平台是由国外机构提出、推广
• 依赖已有系统基础，缺乏完全拥有核心技术的能力
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概述

区块链关键技术研究方面，
国外技术强国领先国内发
展

以美国为代表的科技强国，在
区块链前沿领域的探索十分活
跃

相较于科技强国，国内区块链
关键技术突破尚不足，技术核
心竞争力较弱

• 网络与信息安全领域的国际顶级会议上，以美国为首的
科技强国占据主导地位

• 【专利方面】截止至2019年7月，全球区块链专利申请
数目达1.8万项

• 【科技论文方面】（Web of Science数据），近五年
美国发表相关SCI论文730篇，英、国、澳、意、加、
南非、印七国合计发表相关SCI论文1267篇

• 同期中国专利申请数目为全球总数的一半
• 同期中国发表相关SCI论文843篇（其中2018-2019年间

发表607篇）
• 国内能充分发挥区块链优势的落地应用比较少
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概述

在区块链技术融合方面，
国外应用强调落地能力，
国内区块链产业融合关注
度较高，实际落地仍面临
挑战

国外主流的技术强国对区块链的
应用都有明确的落地方向，许多
基于区块链的应用已经实现落地
应用

• 美四大银行已实现基于区块链技术的理财服务业务
• 韩国以金融为切入点探索区块链应用
• 以太坊基金会、Hyperledger社区等不断创新区块链技

术，有力促进技术的迭代发展
• 英、加的央行在研究本国央行的法定数字货币，澳、新

等国暂不考虑，而俄、瑞典、立陶宛等国计划推

• 区块链+的概念得到了社会的广泛关注，但实际应用的
部署存在诸多困难

• 许多技术融合尚处在预研阶段，在许多应用场景尚难实
现有效支撑

• 区块链技术常涉及多方共治，需有政府的支持政策
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概述

在区块链人才培养方面，
国内外主要集中在高等教
育领域

由于技术门槛较高，区块链人才
匮乏、课程设计等问题是国内外
在人才培养方面共有的问题

• 区块链技术培训的课程选择较少，在Coursera可搜课程
数量仅为46个

• 目前在高等教育体系鲜有独立专业设置，具备培养区块
链人才的高等教育机构有限

• 教师培养体系不完善，教师队伍规模小
• 技能培训不足，社会培训资源良莠不齐，急需补充专业

培训教育力量
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概述 主要问题与困难

区块链自主创新能力有待加强

关键技术突破存在短板

区块链技术与其它前沿信息技术融合不够

高端人才、复合型人才严重不足
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区块链技术发展现状 区块链体系结构

经典区块链体系架构

现实挑战

系统可扩展性不足

链下数据有效性

交易处理速率低下

应用场景受限

“三难困境”

……计算设备 网络设备 ……
硬
件

链式结构 共识算法 ……
软
件

可编程
图灵完备

自定义
DApp

……
合
约
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区块链技术发展现状 共识机制

➢性能需求与分散性需求的矛盾

➢数据公开与隐私保护的矛盾

➢数据不可篡改与监管需求的矛盾

共识机制是区块链系统能够稳定、可靠运行的核心关键技术。众多地理位置分
散、信任关系薄弱的区块链节点通过共识机制维持一致性的可信数据副本，保
证系统稳定运行。

►选举类共识（PBFT, Paxos, Raft ）
现
有
共
识
机
制
分
类

面
临
挑
战

►证明类共识（PoW, PoS ）

►随机类共识（ Algorand, PoET ）

►联盟类共识（DPoS）

►混合类共识（PoW+PoS, DPoS+BFT）
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区块链技术发展现状 互操作性

当前研究成果

原子交换技术

区块链的发展与完善打破了同一场景下不同参与方之间的价值孤岛，但是现有
区块链系统的不同设计使得价值在不同行业、不同场景下仍然难以流通，区块
链互操作成为实现最终价值流通的必要途径。

公证人技术

仅能用于代币
交换，应用可
扩展性有限

需要特定的公
证人群体，带
来安全隐患

分布式私钥控制技术

区块链D

区块链C

区块链B

区块链A

资
产

映
射

资产映射

资
产

映
射

资产映射

资产A’

资产B’

资产C’

资产D’

中心区块链

仅能用于代币
交换，应用可
拓展性有限

侧链技术

一对一设计，应
用可扩展性差

一对一侧链技术

一对一设计，应
用可扩展性差

星型侧链技术
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区块链技术发展现状 安全性

安全层次

自主可控、抗量子攻击的

密码学算法

安全的网络通信协议

可靠的共识激励机制

智能合约形式化验证

底层代码自动化审计

严格的用户、员工培训

密钥管理，权限管理

技术现状

系统安全

使用安全

实现安全

协议安全

协议安全

任何违背区块链安全定义的行为均可归结为从算法安全层面、协议安全层面、
实现安全层面、使用安全层面和系统安全层面进行的破坏、更改和泄露。
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区块链技术发展现状 隐私保护

隐
私
定
义

现
实
挑
战

身份隐私: 用户身份信息和区块链地址之间的关联关系，身份隐私需要保证攻击
者无法将区块链上的地址对应到用户的真实身份

交易隐私: 区块链中存储的交易记录和交易记录背后的知识，交易隐私需要保证
用户在交易过程中的敏感数据不能够被攻击者窃取

➢ 区块链监管与隐私之间的权衡
➢ 隐私方案对应架构的部署难度及鲁棒性
➢ 隐私保护方案对性能本身的影响
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区块链技术发展现状 隐私保护

技术现状：区块链上的隐私保护

交易混淆

混币方案操作简单、
适用性广，在区块
链数字货币中应用
广泛，有很多改进
方案，主要包括基
于中心节点和去中
心化的混币方法两
种，如中心化混币
服 务 有 Bitlaunder
等，去中心化混币
方 法 有 Coinjoin 等
机制

数据加密

加密是隐私保护的常
用方案，可确保只有
持有秘钥的用户能够
阅读数据。为不失区
块链本身的可靠性基
础，目前区块链中采
用加密技术保证节点
可以在加密数据上完
成交易验证任务，同
时尽量减少加密机制
对验证效率的影响

网络防御

通过网络防御的手段，
来增加攻击者搜集数据
的难度，例如限制网络
接入的方式，对联盟链
节点进行授权控制；节
点之间的黑名单机制阻
止恶意节点继续搜集敏
感信息；混淆网络层数
据，让攻击者无法获取
真实IP，从而无法从网
络层面分析用户的行为
和地理位置。
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区块链技术发展现状 可监管性

技术现状：研究区块链地址的反匿名

国外研究成果

通过监听比特币交易传播信息，推测
始发交易节点的IP地址

国内研究成果

基于启发式聚类规则，将可能属于同
一用户的所有比特币地址进行聚类

提出了一种轻量级比特币交易溯源机
制，可用于区块链监管的场景中

利用地址聚类技术，结合公开信息，
实现Zcash中违法犯罪行为的监管

图：区块链地址的反匿名
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区块链技术发展趋势与展望

国内外对区块链系统架构的探索仍处于起步阶段

硬件层

区块链并行化

与已有系统融合技术

可信数据喂养

可扩展性与性能

软件定义区块链芯片

针对硬件算法优化
高效化

通用化

实际需求 研究方向

软件层

合约层

区块链体系结构

区块链技术发展现状与展望

链上链下
一致性

融合度

链上链下一致性技术



区块链技术发展趋势与展望 共识机制

现有的共识机制在性能、扩展性、安全性方面均存在一定缺陷，难以满足实
际场景的需求。未来区块链共识算法的研究方向将主要侧重于共识机制的性
能提升、安全性提升和新型区块链架构下的共识机制创新。

高性能

支持节点动态加入与退出

有效应对网络攻击

保证普通用户的数据安全

高TPS

快响应速度
实用性

稳定性

合规性

新型监管模式

定制密码算法

混合共识算法

DAG异步共识

实际需求 研究方向 潜在解决方案

强扩展

可监管
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区块链技术发展趋势与展望 互操作性

20

目前进行的区块链互操作技术研究在安全性、通用性、扩展性等方面存在不
足，且场景单一。未来区块链互操作的研究方向将侧重于系统架构的通用性、
扩展性，系统的安全性以及场景的多元化。

通用

支持区块链动态加入退出

兼容现有区块链

保证普通用户的数据安全

保证跨链交易的原子性

支持异构区块链系统
通用性

扩展性

安全性

实际需求 研究方向

强扩展

高安全

场景多元化 多场景
支持资产互操作之外操作

互操作技术示范应用
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区块链技术发展趋势与展望 安全性

分层安全：针对不同安全层面，
分别提出解决方案

总体安全：综合考虑区块链系
统总体架构，并结合外界安全形

势，提出成体系的解决方案

被动防御：安全问题出现后，
采取弥补措施

主动防御：区块链系统依据环
境变化，自适应选择安全策略

目前技术演进阶段 下一步研究方向
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区块链技术发展趋势与展望 隐私保护

公有链目前主要通过混淆、加
密等方式保证匿名性，但是性

能仍然是较大问题

需要对交易数据、地址、身份等
敏感信息进行保护，同时又能让

记账节点验证交易的合法性

公
有
链

对于联盟链而言，可通过CA方
式审计并限制节点的接入，确

保联盟内节点的可信

联盟链在构建隐私保护方案的同
时，需考虑可监管性/授权追踪

等因素，适应监管要求

联
盟
链

目前技术演进阶段 下一步研究方向
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区块链技术发展趋势与展望 可监管性

对公有链的监测刚刚处于起
步阶段，研究方向不全面，

检测技术也不成熟

加强对公有链监测技术的研
究，实现对公有链交易、数

据、内容的全面监测

公
有
链

当前的联盟链架构中并未设
计专门的监管节点，无法满

足监管方的监管需求

研究监管友好的联盟链基础
架构，在保护隐私的前提下
实现对联盟链的监管需求

联
盟
链

目前技术演进阶段 下一步演进方向

• 对区块链的监管成为了当前区块链领域亟待解决的问题，也成为了
当前区块链项目落地的最大挑战。

• 需要加强对区块链监管技术的研究，只有这样才能够保证区块链行
业的健康和可持续发展。
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对加快区块链技术发展的若干思考
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对区块链技术本质的思考

➢对区块链技术本质的思考

⚫公有链---信任的机器

⚫联盟链---？？？
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对加快区块链技术发展的若干思考

一、大力发展自主创新区块链基础理论
与技术
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对加快区块链技术发展的若干思考

二、坚持应用驱动、问题导向
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对加快区块链技术发展的若干思考

三、积极探索区块链体系结构创新
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对加快区块链技术发展的若干思考

四、深入开展应用技术创新研究
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对加快区块链技术发展的若干思考

五、加强区块链技术与其它技术的融合
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对加快区块链技术发展的若干思考

六、加大区块链技术人才培养力度
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