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区块链共识算法效能优化研究进展

张彭奕 宋　杰
东北大学软件学院　沈阳１１０１６９
　（１１８７７７８２７２＠ｑｑ．ｃｏｍ）

　
摘　要　近年来，区块链及其相关技术发展迅速，区块链也迅速成为了学术界的热门领域。然而，区块链的共识算法在资源花

销、能源耗费和性能上都饱受诟病，因此需要制定一个能衡量其执行效率的指标，以评价其设计是否优良。由于共识算法的资

源花销、能源耗费以及性能之间相互关联且关系复杂，因此有必要从“效能”的角度对现有区块链的共识算法加以分析，并总结

研究思路。文中总结了区块链共识算法的效能优化研究进展。首先定义区块链共识算法的效能为“在正确性和有效性的前提

下计算的共识算法性能、所需资源和能源消耗”，并分析这３个影响因素的关联；然后从公有链与联盟链两方面对共识算法的效

能优化进行整理与总结；最后从多链区块链、多个区块链与ＢａａＳ这３个方面提出关于共识算法的资源共享问题，以供研究人员

参考。
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１　引言

近年来，区块链技术迅速走红，作为一种按时间顺序存储
数据的数据结构，其去中心化、安全性高以及不可篡改的特点
被学术界和工业界所认同。２００８年，中本聪发表了“Ｂｉｔｃｏｉｎ：ａ

ｐｅｅｒ－ｔｏ－ｐｅｅｒ　ｅｌｅｃｔｒｏｎｉｃ　ｃａｓｈ　ｓｙｓｔｅｍ”一文，比特币问世，“区块
链”这一概念首次被提及。此后，区块链的应用越来越广，包
括银行、交易所、医院、政府和教育部门等诸多领域。

区块链主要分为３类：公有链、联盟链和私有链。公有链
是一种信息完全公开、任何人都可以参与使用的链。任何人

都可以在公共链上进行交易，还可以随时参与网络上形成共
识的过程。私有链仅在私有组织使用，区块链上的读写权限、

参与记账权限按私有组织的规则来制定。与公有链相比，私
有链达成共识的时间相对较短，交易速度更快，效率更高，成
本更低。联盟链则介于二者之间，由若干组织共同合作维护
一条区块链，且该区块链必须具备带有权限的访问控制限制。

随着区块链的迅速发展，与区块链相关的技术也随之快
速发展。区块链的核心技术包括分布式账本、非对称加密、共
识机制以及智能合约，每种技术都在区块链中发挥着各自的
作用，其中最为重要的是共识机制。



在基于分布式系统的Ｐ２Ｐ网络中，去中心化思想需要一

种新的方法来使所有的节点达成共识，共识机制应运而生。

共识机制是一种分布式系统的特殊机制，通过网络间特殊节

点的投票，可以在短时间内达成共识，从而完成对交易的验证

与确认，而共识算法的产生主要是为了解决分布式系统中的

一致性问题。早在１９８０年，Ｌａｍｐｏｒｔ等就提出了分布式领域

的共识问题，该问题的定义为：在一组可能存在故障节点、通

过点对点消息通信的独立处理器网络中（Ｐ２Ｐ网络），非故障

节点如何针对特定值达成共识。１９８２年，Ｌｅｓｌｉｅ等［１］首次提

及了网络中节点从中作恶的情况，即“拜占庭将军问题”。随

着时间的推移，分布式一致性问题逐渐可以按照是否出现恶

意节点伪造信息的情况分为两类：“拜占庭错误”（Ｂｙｚａｎｔｉｎｅ

ｆａｕｌｔ）与“非拜占庭错误”（Ｎｏｎ－ｂｙｚａｎｔｉｎｅ　ｆａｕｌｔ）。前者表现为

恶意节点伪造信息，或者通信网络中断、节点发生故障等情

况；后者则主要表现为通信存在物理错误或通信处理延迟。

２００８年比特币问世，“共识机制”成为了区块链的核心技术

之一。

不同种类的区块链中所需的共识算法也不同。私有链的

适用环境一般不考虑集群中存在作恶节点，只考虑由于系统

或者网络的原因而出现的故障节点，故采用分布式系统的传

统共识算法，其中常见算法为Ｒａｆｔ与Ｐａｘｏｓ。联盟链的适用

环境除了需要考虑集群中存在故障节点，还要考虑集群中存

在作恶节点。对于联盟链，每个新加入的节点都需要验证和

审核，常见算法为ＰＢＦＴ与ＤＰｏＳ。公有链的适用环境与联盟

链类似，常用算法为ＰｏＷ 与ＰｏＳ，这些算法与参与者的利益

相关。这３种区域链的相关资料如表１所列。

表１　区块链的种类及对应的共识算法

Ｔａｂｌｅ　１　Ｔｙｐｅｓ　ｏｆ　ｂｌｏｃｋｃｈａｉｎ　ａｎｄ　ｃｏｒｒｅｓｐｏｎｄｉｎｇ　ｋｉｎｄ　ｏｆ　ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍｓ

区块链种类 适用环境 常用的共识算法 备注

公有链
需要考虑集群中存在故障节点，
还需要考虑集群中存在作恶节点

ＰｏＷ，ＰｏＳ 算法与参与者的利益相关

联盟链 与公有链相同 ＰＢＦＴ，ＤＰｏＳ 节点的加入需要审核与验证

私有链

不考虑集群中存在作恶节点，只
考虑由于系统或者网络的原因而

导致的故障节点
Ｒａｆｔ，Ｐａｘｏｓ

采用分布式系统的传统共识

算法

　　随着时间的推移，人们发现部分共识算法存在诸多问题。

这些问题集中表现在３个方面：资源、能耗与算法性能。首

先，部分共识算法浪费资源。以ＰｏＷ 算法为例，其通过计算

符合要求的Ｎｏｎｃｅ串来获得记账权利，而该计算过程需要很

大的算力，且其 Ｈａｓｈ值的计算复杂度会随着计算机算力的

提升而提升，因此额外的资源投入并不能带来等效的性能提

升。如何对资源消耗高的算法进行优化成为了当下的研究热

点。目前，ＰｏＷ优化算法已有很多，常见的有ＰｏＳ，ＤＰｏＳ等。

其次，共识算法的性能效率也存在一定问题。在生成区块的

时间方面，如ＰｏＷ，该算法控制１０ｍｉｎ生成一个全新的区块，

即每次Ｈａｓｈ计算至少需要１０ｍｉｎ。在记录越发频繁的今天，

１０ｍｉｎ一次的效率远不及秒级算法。如今人们对区块链的记

账效率进行了优化，可以达到秒级。共识算法性能优化仍然

有很大空间，如针对区块链系统网络性能的优化与算法复杂

度的优化等，这些都是学界关注的研究热点，也是未来共识算

法性能优化的重点。最后，共识算法的能耗问题也是区块链

的一个重要问题。随着比特币、以太坊等一众区块链系统的

迅速发展，能耗问题也随之而来。目前最大的耗能区块链系

统为比特币系统，其年耗电量高达全球总用电量的１％，可见

当前公有区块链系统的电能消耗之高。区块链的能耗问题主

要来自硬件的消耗，而硬件主要用于实现共识算法。因此，共

识算法的能耗问题也是一个亟待解决的问题。

综上所述，为了优化区块链共识算法，本文分析了算法的

资源消耗、能耗与算法性能之间的关系，并整理了现有优化方

法的研究进展。本文第２节定义了区块链的效能，并将效能

优化分解为３个方面，然后对３个方面之间的逻辑关系进行

了梳理；第３节和第４节分别整理与分析了公有链和联盟链

的效能优化研究进展；第５节提出了共识算法的资源共享的

问题，分别从多链区块链、跨区块链与ＢａａＳ　３个方面着手。

２　优化目标

２．１　共识算法的效能

在区块链中，共识算法作为去中心化网络中的新型技术，

只有各节点遵循共识机制，区块链网络才能够正常运行。因

此，共识算法被称为区块链的“经脉”，算法的效率越高，复杂

度越低，区块链网络的性能就越好。除此之外，共识算法还影

响了区块链的资源消耗。网络中的节点在实现算法的过程中

往往需要提升硬件配置，以便进行快速计算。最初，节点采用

ＣＰＵ执行算法，而随着算力需求的增加，ＣＰＵ资源投入越来

越大，且ＣＰＵ需要很强的通用性来处理各种不同的数据类

型，同时支持逻辑判断引入的大量分支跳转和中断处理。这

些都使得ＣＰＵ的内部结构异常复杂。ＧＰＵ面对的则是类型

高度统一且相互无依赖的大规模数据的纯净的计算环境。一

些共识算法更适合用 ＧＰＵ 这种大规模并行的处理器来处

理，如人们采用ＧＰＵ“矿机”参与比特币的挖矿过程。但是，

算力的提升并未解决计算资源成本与回报不成正比这一问

题，导致大量的计算资源浪费。未来节点算力仍呈上升趋势，

若不对共识算法加以优化，反而一味地优化硬件，只会使得成

本越发昂贵。

同时，算力提高的另一个代价是电能的消耗。硬件实现

了算力，而电能维持着硬件的工作。随着算力的不断提高，如

果不提高硬件性能，那么能耗自然会提升。即使优化了硬件，

算力的提升与区块链的普及仍会使得电能消耗变高。对于能

耗，究其根本是来自共识算法的大量无用计算。因此，未来的

共识算法应对计算方式进行优化，以避免大量的无用计算耗

费电能。

目前共识算法需要一个能衡量其执行效率的指标，用于

评价共识算法设计的优劣。效能原指事物所蕴藏的有利的作

７９２张彭奕，等：区块链共识算法效能优化研究进展



用，可以引申为事情的效率与效果，相应地，共识算法的效能

指共识算法对区块链系统的效率与效果。再结合前文所述的

３个区块链的效率影响因素（共识算法的性能、资源消耗与能

耗），我们可以将共识算法的效率指标定义为共识算法性能，

同时定义共识算法的效能为“在正确性和有效性的前提下计

算共识算法性能所需的资源和能源消耗”。高效能的区块链

共识算法意味着在算法执行时尽量消耗较少的计算资源和电

能并获得较好的性能。效能的定义指出了性能、资源、能耗与

算法效能之间的关系，即资源花费越小、性能越好、能耗越低

的共识算法效能越高。这３个因素之间彼此也存在着定性或

定量的联系。首先，在资源与能耗之间，计算资源投入得越

多，能耗就越高。绝大部分资源的花费用于硬件，而能耗的来

源也是硬件，当硬件花费增加时，在算力相同的情况下，单位

时间内所消耗的能源也越多。其次，在性能与能耗之间，性能

的优化会降低能耗，当然这并不是绝对的，目前也有部分优化

是将能耗用于有用的计算之中，这虽然不会降低能耗，但是也

一定程度地优化了性能，即相同资源量下性能越好，执行时间

越短，能耗就越低。最后，在性能与资源之间，资源花费的减

少带来了硬件的提升，而硬件的提升也使得区块链的网络性

能更加稳定，因此大部分资源花费减少的情况会优化性能，但

少部分共识算法的资源投入和性能提高不成正比。这３个因

素互利共生，且三者也是影响共识算法效率与作用效果的直

接因素，因此本文将其定义为共识算法的效能。

２．２　优化分类

前文定义了区块链共识算法的效能，并分析了共识算法

效能的影响因素以及它们之间的关系。本节将对效能优化进

行具体分类。

若按照区块链的种类进行分类，不同类型的区块链应用

的共识算法类型是不同的，其效能优化方式与优化程度也有

所不同。在公有链中，由于其公开透明的特性，因此会发生恶

意节点入侵的情况。公有链采用的共识算法多为算力要求

高、安全性高的算法，如ＰｏＷ，ＰｏＳ，因此其在效能上具有较大

的提升空间。联盟链相比公有链有着更高的权限要求，即消

耗更少的能耗，拥有更少的节点，因此对性能与安全的要求更

高，效能也更高。但联盟链是部分去中心化的，在共识上相比

公有链也有所差别。而私有链由于其高权限，且没有拜占庭

错误出现，因此在私有链中很少出现共识的情况。因此，共识

算法的效能优化主要体现在公有链与联盟链上。本文第３节

和第４节将按２．１节中的效能影响因素介绍公有链和联盟链

的效能优化方法。

３　公共链优化方法

根据前文的定义，公有链的效能优化可分为３个部分，而

公有链共识算法的效能优化正逐步成为共识算法优化的研究

热点。在３个因素中，目前性能优化是学术界研究得最多的，

而资源优化是三者中研究得最少的。

３．１　资源优化

资源分为很多种，如硬件资源、软件资源、自然资源和社

会资源，这些资源在共识算法中均起到了重要的作用，同时也

是衡量共识算法设计是否优良的指标之一。本节将对公有链

共识算法效能的资源优化进行总结。

所有资源中，最重要的是节约社会资源，即降低成本与花

销。公有链的开销很大，目前已有学者开展了此方面的优化

研究。为了减少电力资源浪费，Ｄｏｎｇ等［２］设计了一款ｄＡｐｐ：

Ｐｒｏｏｆｗａｒｅ，以便利用现有的基于公共／人群的计算资源轻松

地构建其ｄＡｐｐ。基于此 Ａｐｐ，他们又设计了新的共识算法

ＰｏＵＷ。该新算法并非依赖于一个集中的会计制度，而是每

个ｄＡｐｐ都有一个嵌入式货币系统，以保持整个激励系统的

分散、公平、透明、稳定和可持续。在仿真实验中，Ｄｏｎｇ等将

该Ａｐｐ与 Ａｍａｚｏｎ　ＥＣ２进行了对比，结果显示，基于ＰｏＵＷ
算法的 Ａｐｐ的运行开销仅为 Ａｍａｚｏｎ　ＥＣ２运行开销的

５．４％，远远降低了电力成本。

当前基于共识算法资源优化的研究相对较少，由于公有

链的能耗较高，而能耗归根结底来自硬件，如ＰｏＷ算法，目前

的硬件最大算力可达每秒数亿亿次，未来这个数值还会继续

上升，因此未来会对公有链共识算法的硬件进行继续优化。

３．２　性能优化

在公有链中，共识算法的效率饱受诟病。本节按照优化方

法，对当前的算法效率优化研究成果进行分类，如表２所列。

表２　公有链性能优化文献总结

Ｔａｂｌｅ　２　Ｓｕｍｍａｒｙ　ｏｆ　ｐｕｂｌｉｃ　ｃｈａｉｎ　ｐｅｒｆｏｒｍａｎｃｅ　ｏｐｔｉｍｉｚａｔｉｏｎ

ｌｉｔｅｒａｔｕｒｅ

文献 算法名称 优化方法 性能优化结果

［３］ ＭＰｏＷ 优化 Ｈａｓｈ算法 节省３０％的挖矿时间

［４］ ＰｏＭ 优化 Ｈａｓｈ算法
１００００次挖矿，最后只有３次共识出
空区块，且从未发生分叉

［５］ ＱｏＳ 投票机制
１２个区域的网络，每秒可以达到
９．７ＫＴＰＳ

［６］
不确定不串通

的投票协商

机制

投票机制
理论分析，减少错误选举且避免贿赂
选举

［７］ ＰｏＴ 信任证明机制
有效降低了节点带来的网络时延，大
大降低了共识时延

［８］ ＰｏＮ 信任管理 个块创建中比传统的共识机制更有效

［９］ ＴＣＯＮ 量化信任 相比ＰｏＷ 能源消耗更少且性能更佳
［１０］ ＲＳＦ 博弈 能源与钱财消耗更少，且安全性更高

［１１］
两阶段

博弈论模型
博弈 有效增加吞吐量，公平性更高

［１２］ ＭｉｎＭａｘ 拓扑结构 有效增加了网络的吞吐量

［１３］ ＤＬａｔｉｃｅ 有向无环图 缩短了公有区块链的达成共识时间

３．２．１　优化ＰｏＷ算法的 Ｈａｓｈ算法

该方法主要基于ＰｏＷ 的ＳＨＡ２５６哈希算法进行优化，

以提高计算效率与网络性能。Ｚｅｎｇ等［３］提出了一种基于

ＰｏＷ的 ＭＰｏＷ 算法。该算法对原有ＰｏＷ 算法的ＳＨＡ２５６
哈希算法进行了优化，并将哈希表转化成满足自己定义的两

个标准的矩阵运算，为利用矩阵的性质并实现高效、安全的区

块链共识提供了一种新方法。在仿真实验中，该算法相比

Ｈａｓｈ算法最多可节省３０％的挖矿时间，有效地提高了效率。

针对目前公有链共识机制的去中心化程度不高和容易临时分

叉的问题，Ｙｕ等［４］提出了一种基于哈希随机选主的最小值证

明共识机制（ＰｏＭ），ＰｏＭ的空区块结构如图１所示。在ＰｏＭ
中，Ｙｕ等利用哈希算法的强混淆性来提高去中心化程度，同

时还利用哈希算法的抗碰撞性来降低临时分叉的概率。在仿

真实验中，他们共设计了２１１个矿工来模拟挖矿，并连续进行

１０　０００次挖矿。最后只有３次共识出空区块，且从未发生分

８９２ Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ 计算机科学 Ｖｏｌ．４７，Ｎｏ．１２，Ｄｅｃ．２０２０



叉，增强了算法的去中心化程度，也证明了该算法具有良好的

可行性。

图１　ＰｏＭ的空区块结构

Ｆｉｇ．１　Ｅｍｐｔｙ　ｂｌｏｃｋ　ｓｔｒｕｃｔｕｒｅ　ｏｆ　ＰｏＭ

３．２．２　修改共识选取机制

在公有链共识算法中，达成共识与选取节点的方式十分

重要。通过优化选取节点的方法，可以尽可能地避免贿赂矿

工与恶意节点侵入等恶意情况的发生。对共识算法的共识选

取机制进行优化也是一种很常见的方式，而且人们还会采取

不同的方法进行具体优化。

（１）投票机制

该方式通过投票表决的方式选取出节点。在常见的共识

算法中，ＤＰｏＳ采取的也是投票共识方式。Ｙｕ等［５］针对ＰｏＷ
算法具有的吞吐量局限这一特点，提出了基于服务质量
（ＱｏＳ）的区块链共识协议。该协议对原有的网络进行区域性

划分，并在每个区域内通过区域投票机制选取节点来统一进

行ＢＦＴ共识。仿真实验显示，对于１２个区域的网络，该协议

每秒可以达到９．７ＫＴＰＳ，相比ＰｏＷ 有了很大的提升。Ｗａｎｇ
等［６］基于原有共识算法中可能出现的错误选举或贿赂选举等

情况，提出了一种新的不确定不串通的投票协商机制。该算

法采用了投票机制与可信度评价算法。前者可以减少错误选

举，并权衡选举的公平与效率；后者则通过激励相容评分准则

来避免贿赂选举。

（２）增加信任度管理

在共识过程中，目前人们采用“信任度”来衡量节点，以尽

可能地避免出现贿赂矿工的情况。Ｈｕａｎｇ等［７］提出一种基

于动态授权的信任证明机制（ＰｏＴ），该机制将不同节点进行

区分，并对创建区块赋予信任度，信任度越高，上链几率就越

大。仿真实验的结果表明，本机制有效地缩短了节点带来的

网络时延，同时也大大缩短了共识时延。传统的公有链中会

出现贿赂矿工与攻击矿工等对区块链不利的情况。针对这一

状况，Ｆｅｎｇ等［８］提出了一种协商证明机制（ＰｏＮ）。该机制引

入了信任管理制度来评判矿工的可信度，使得每一次创建区

块都是随机且诚实的，并将矿工团队划分为一定数量的组，使

其可以同步或异步地实现挖矿过程。仿真结果表明，ＰｏＮ在

逐个块创建中比传统的共识机制更有效，且在创建块时ＰｏＮ
算法相比传统共识机制更有效。Ｐｒａｂｈａｋａｒ等［９］基于物联网

框架设计了商业式轻量级信任依赖共识机制（ＴＣＯＮ），这是

学术界首次对信任进行量化。在该机制中，Ｐｒａｂｈａｋａｒ等首先

使用ＳｍａｒｔＣｏｎｔｒａｃｔ为资源的物联网设备提供隐私安全保护，

然后通过对信任进行量化来实现区块链共识机制的商业化。

仿真实验的结果表明，该机制相比ＰｏＷ 能源消耗更少，且性

能更佳。文献［３］也使用了可信度评价方法，以尽可能地避免

出现贿赂情况。

（３）采用博弈方式

在公有链中会出现恶意节点攻击区块链的情况。为了避

免恶意节点在共识过程中的恶意侵犯，可以采取博弈的方式，

经过层层博弈之后才可参与记账。通过这种方式，恶意节点

侵入的几率呈指数级下降，因此当前有一些公有链优化算法
采用此方式进行优化。Ｋｉｍ等［１０］以生活中的博弈方式“剪刀

石头布”为模型，设计了一种新的共识算法ＲＳＦ，并基于“剪刀

石头布”中的３种静态平衡状态———“剪刀”石头”“布”，以及

３种平衡状态之间的竞争关系，实现了常规算法的博弈共识

过程，算法的具体流程如图２所示。同时，该方式也尽可能地

阻止了恶意节点的入侵，该算法可以在由多个用户组成的区

块链网络中有效地工作。通过与常规算法ＰｏＷ 与ＰｏＳ进行

对比发现，ＲＳＦ耗费的能源与钱财更少，且安全性更高。文

献［１１］提出了一个两阶段博弈论模型。在该模型中，每个时

间段的总交易被划分为一个碎片，通过议价的方式为基于碎

片的共识问题提供一个基于公理的战略解决方案，同时动态

地响应当前的区块链网络环境。仿真实验结果表明，该算法

不仅可以有效增加吞吐量，而且相比其他共识算法，其公平性

更高。

图２　ＲＳＦ算法的执行过程

Ｆｉｇ．２　Ｅｘｅｃｕｔｉｏｎ　ｐｒｏｃｅｓｓ　ｏｆ　ＲＳＦ　ａｌｇｏｒｉｔｈｍ

３．２．３　其他优化方式

除上述几种常见的优化方式外，还有一些特殊的优化方
式。文献［１２］提出了一种 ＭｉｎＭａｘ算法，用于解决动态网络

的稳定共识问题，其能解决稳定共识问题的原因是其拓扑结

构具有很强的动态性，并且不具有强连通性。仿真实验结果

表明，该算法有效地增加了网络的吞吐量。文献［１３］提出了

一种新式双有向无环图体系的算法结构（ＤＬａｔｉｃｅ）。该算法

为无许可算法，每个账户均有自己的有向无环图，且所有账户

又形成了一个有向无环图。该算法采用了一种新的只在用户

间达成共识的ＤＰＯＳ－ＢＡ－ＤＡＧ协议。仿真实验结果表明，该

算法使得区块链在１０ｓ内即可达成共识，大大缩短了公有区

块链达成共识的时间。

３．３　能耗优化

在公有链中，用户需要通过投入大量的算力来争夺记账
权，因此耗费了大量的电能。能耗作为效能的影响因素之一，

是对算法性能与系统硬件性能进行评测的最好指标。因此，

本节将按照优化方法对当前已有公有链共识算法能耗优化的

研究成果进行梳理。

目前在公有链算法资源优化方面的研究是针对ＰｏＷ 的

高能耗进行的优化。

人们可以对共识过程中的不同步骤进行优化，首先可以

从奖励机制上进行优化。奖励机制是公有链的一种重要的记

账方式，通过对记账者进行奖励，促使人们参与到记账行列

中，从而直接推动交易的进行，间接维持区块链的平稳运行。

文献［１４］提出了一种基于门限群签名理论的保证金模型

９９２张彭奕，等：区块链共识算法效能优化研究进展



（ＴＣＣＭ）。在该模型中，Ｗａｎｇ等［１４］首先建立了保证金模型，

通过抵押保证金来抑制节点的拜占庭行为，并利用门限群签
名技术来提高保证金的安全；其次建立了记账权竞价模型，即
新的奖励机制，通过参与共识的节点之间的相互竞价来产生
区块链的记账节点，同时利用多方参与决策来抑制拜占庭节
点的恶意行为；最后设计新的共识机制的区块构造方式与初

始化方式，进行区块检验。在ＴＣＣＭ 中，共识算法的能耗从

ＰｏＷ的高能耗降至了低能耗，而且在时间开销上，从ＰｏＷ 的

１０ｍｉｎ一次缩短至不到１ｍｉｎ一次，实现了对共识算法能耗
的降低。

其次，可以对交易机制进行更新优化。公有链的应用主
要面向新型的数字货币系统，在数字货币中交易机制的好坏
直接决定了该数字货币的价值。文献［１５］提出了一种新的共

识算法，即联邦学习证明（ＰｏＦＬ），该共识算法提出了一种基
于反向博弈的数据交易机制，用于解决公有链中训练集的泄
露问题。在模型验证时，通过已有数据可明显看出，该方法可
降低共识算法的能耗，从而节约能源。

然后，还可以通过设计新的共识原语来进行优化。区块
链的原语不同于操作系统的原语，其强调一种“动机”，是由密

码学衍生而来的。例如，比特币系统中的核心原语就是签名
算法与哈希算法。而在区块链中，原语依托的是共识算法。

一般来说，高安全性的原语所需的资源也更多，如比特币系统
的哈希算法，依靠的是极大的算力支持，但是这也导致了比特
币系统的耗能严重。Ｍｉｌｕｔｉｎｏｖｉｃ等［１６］通过设计新的共识原
语，既提高了区块链执行事务的效率，又节约了能源，并提出

３个启用ＴＥＥ的、使用现有工作证明方案的、系统的建块设
计方案，即支持ＴＥＥ的工作证明、时间证明和所有权证明；之
后 Ｍｉｌｕｔｉｎｏｖｉｃ等重新设计了原语，将原语的使用范围扩展至
既具有时间证明，又具有所有权证明；最后基于以上改进，文
献［１６］提出了新的ＰｏＬ共识算法，并在设计新算法时对该算

法的能耗进行了估计。结果显示，该算法可使采矿变得有效，

从而减少能源消耗。

最后，有学者结合其他共识算法的计算能力来优化ＰｏＷ
算法。Ｙａｎｇ等［１７］将ＰｏＷ算法的计算能力引入ＤＰｏＳ中，并
通过进一步的修改，减小了计算资源和利害关系对生成区块

的影响，以便在协商一致过程中实现更高的效率、公平和权力
下放，从而得出新算法ＤＤＰｏＳ。然后，Ｙａｎｇ等提出了一种降
级机制来快速替换恶意节点，进而提高安全性。最后，其通过
仿真实验证明了该算法可以有效地降低能耗，且在性能上优
于ＰｏＳ与ＰｏＷ，实现了能效的提高。

极少数的基于ＰｏＳ的节能优化算法采用创建可靠的长

期共识的方法来进行优化。文献［１８］提出了一种新型优化算
法，其利用初始设施的引导，在初期实现公平分布的挖掘，从
而实现长期的共识，进而节省能源。

由此可见，目前基于ＰｏＷ 算法的能耗优化研究较多，且
优化方式多样化。随着区块链的发展，共识算法的能耗问题
日益明显，而对能耗较大的共识算法的优化也迫在眉睫。基
于当前社会节能的大趋势，未来公有链共识算法的能耗优化

也将成为热点话题。

４　联盟链优化方法

目前联盟链的应用也获得了不错的成果，如超级账本

ＨｙｐｅｒＬｅｄｇｅｒ和蚂蚁金服，联盟链也因监管友好等特点逐渐

成为各行各业步入区块链的首选链型。但是联盟链和公有链

一样，都可能受到恶意节点的入侵，且由于其较高的性能要

求，其效能也需要优化。

４．１　资源优化

第２节提到了公有链与联盟链之间的优化差别，其中在

资源开销上，公有链比联盟链的资源开销大得多。因此，仅从

节省资源开销的角度来看，人们对联盟链的共识算法的研究

要少于对公有链的共识算法的研究。

Ｗａｎｇ等［１９］认为ＰＢＦＴ算法不能有效地激发可靠节点的

积极性，而且大量的通信资源被用于达成共识。基于此，他们

提出了一种授予信誉的拜占庭容错算法（ＣＤＢＦＴ）。该算法

提出了一种投票奖惩方案及对应的信用评价方案，以便在激

发可靠节点的积极性的同时减少异常节点参与共识过程，从

而建立系统的良性循环。此外，该算法还提出了基于ＰＢＦＴ
的一致性和检查点协议，以提高系统的效率和灵活性。在仿

真实验中，共识过程中异常节点的参与概率可以降低到５％，

同时通信的资源开销也有所降低。

资源优化一直是区块链的研究目标，而通过优化共识算

法来降低资源开销的研究仍然很少，希望在未来研究者们更

多地关注共识算法的资源优化。

４．２　性能优化

联盟链共识算法的工作可分为３步：选取记账权、划分节

点和验证，如图３所示。联盟链的性能优化可从以上几个方

面展开，相关研究成果如表３所列。

图３　联盟链共识算法的基本工作流程

Ｆｉｇ．３　Ｂａｓｉｃ　ｗｏｒｋｆｌｏｗ　ｏｆ　ａｌｌｉａｎｃｅ　ｃｈａｉｎ　ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍ

表３　联盟链性能优化研究成果总结

Ｔａｂｌｅ　３　Ｓｕｍｍａｒｙ　ｏｆ　ａｌｌｉａｎｃｅ　ｃｈａｉｎ　ｐｅｒｆｏｒｍａｎｃｅ　ｏｐｔｉｍｉｚａｔｉｏｎ

ｌｉｔｅｒａｔｕｒｅ

文献 算法名称 优化方法 性能优化结果

［２０］ Ｋ－ｍｅｄｏｉｄｓ 聚类划分节点 有效地加速共识进程

［２１］ Ｐｒｏｔｅｕｓ 选取根委员会

无论网络中遇到多少故障

数，Ｐｒｏｔｅｕｓ都能提供一致
的性能

［２２］ ＥＲＯＣ 可验证的随机函数
１３ｓ内可以对３０个２Ｍ
大小的区块进行共识

［２３］ ＦＲＣｈａｉｎ 多播树集体签名
有效地扩展事务吞吐量与

网络性能

［２４］ ＰＢＣＭ 双层链，主从多链 提高交易吞吐量

［２５］ ＥＬＧａｍａｌ 环签名
较好地解决网络中节点动

态加入退出问题

［２６］ ＳＤＶＰ 有向无环图 ＴＰＳ在６００～１　４００之间

［２７］ Ｇｏｓｉｇ
协议层多轮投票与

实现层优化相结合

每秒可实现超过４　０００个
事务，且交易确认时间短
于１ｍｉｎ

［２８］ ＣｌｏｕｄＰＢＦＴ 结合云计算的基本原理
节点数目在４０以内时，该
算法可有效降低时延

４．２．１　优化节点划分方式

在共识机制中，对节点的划分非常重要。将节点按照一

００３ Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ 计算机科学 Ｖｏｌ．４７，Ｎｏ．１２，Ｄｅｃ．２０２０



定规则进行划分后，再进行记账权的选取，是避免恶意节点入

侵的有效方式。Ｃｈｅｎ等［２０］基于Ｋ－ｍｅｄｏｉｄｓ聚类算法对参与

共识的大规模节点进行聚类划分，并将改进的多中心化

ＰＢＦＴ应用于这种聚类后的分层模型中，聚类后的区块链结

构模型如图４所示。为了使聚类更准确，Ｃｈｅｎ等［２０］进一步

改进了Ｋ－ｍｅｄｏｉｄｓ聚类算法，最终提出了 Ｋ－ＰＢＦＴ算法。基

于该模型，他们还进行了网络拓扑仿真环境实验，即通过ＮＳ２
配合 ＧＴ－ＩＴＭ 拓扑生成器进行仿真实验。实验过程中，通过

２０次重复对比ＰＢＦＴ与Ｋ－ＰＢＦＴ的单次共识平均时长，得到

结果为：ＰＢＦＴ单次共识的平均耗时为５８０．７ｍｓ，Ｋ－ＰＢＦＴ单

次共识的平均耗时为４４７．７ｍｓ，有效地加快了原有算法的共

识进程。Ｊａｌａｌｚａｉ等［２１］提出了一种新的基于ＢＦＴ的Ｐｒｏｔｅｕｓ
共识协议。该算法选择全部节点中的一个子集作为根委员

会，并用少部分节点调节所有节点的共识。在 ＡｍａｚｏｎＥＣ２
上对２００个节点进行测试，实验结果表明，无论网络中遇到多

少故障数，Ｐｒｏｔｅｕｓ都能提供一致的性能，而其他ＢＦＴ协议因

网络中的故障数达到阈值而导致性能下降。

图４　执行聚类算法后的区块链模式

Ｆｉｇ．４　Ｂｌｏｃｋｃｈａｉｎ　ｍｏｄｅ　ａｆｔｅｒ　ｃｌｕｓｔｅｒｉｎｇ　ａｌｇｏｒｉｔｈｍ　ｉｓ　ｅｘｅｃｕｔｅｄ

４．２．２　优化验证方式

共识机制中，对节点进行验证处理可以加强区块链的保

密性与安全性。在现有联盟链算法优化研究中，有部分是针

对节点的验证方式进行优化的。Ｚｈｏｎｇ等［２２］针对当前共识

机制的高延迟与倾向中心化等问题，提出了具有分散属性的

ＥＲＯＣ共识算法。在该算法中，Ｚｈｏｎｇ等使用可验证的随机

函数（ＶＲＦ）对分区进行加密，并将投票与区块在系统中进行

广播，由用户进行验证，得到大多数选民投票的区块将被成功

共识。仿真实验结果显示，该算法在１３ｓ内可对３０个２Ｍ大

小的区块进行共识，从而有效地提升了共识机制的效率。为

了解决封闭业务环境下无许可区块链的替代问题，Ｃｈａｎｄｅｒ
等［２３］开发了ＦＲＣｈａｉｎ共识协议，该协议适用于许可链，并且

具有可扩展与高性能的优点，其通过在多播树上进行集体签

名来实现区块的验证与传播。在仿真实验中，Ｃｈａｎｄｅｒ等选

取多个数据中心进行测试，测试结果表明该协议可以有效扩

展事务吞吐量与网络性能。Ｍｉｎ等［２４］提出了许可链多中心

动态共识机制（ＰＢＣＭ）。在该结构中，Ｍｉｎ等设计了两层区

块链结构，以构建主从多链，并通过全局区块链链接多个主体

区块链。同时，该算法会生成动态验证节点集，以保证数字化

资产的全局一致性。该算法还通过引入全局区块与主体区块

来实现交易分流，以提高交易吞吐量。Ｆａｎｇ等［２５］在环签名

理论、ＥＬＧａｍａｌ数字签名算法与ＰＢＦＴ算法的基础上，提出

了一种新式ＰＢＦＴ算法。该算法对环签名算法进行安全性分

析，运用环签名方案来改进 ＰＢＦＴ 算法的签名及验证过程，

并对区块链测试框架Ｃａｌｉｐｉｅｒ进行改进测试。在仿真实验

中，Ｆａｎｇ等选取了多个节点的不同组合进入网络，并模拟节

点动态进入网络的过程。实验结果表明，基于环签名方案的

改进ＰＢＦＴ共识算法可较好地解决网络中节点动态加入退

出的问题，且能够达到原ＰＢＦＴ算法的拜占庭节点容错率。

４．２．３　优化记账权选取方式

与公有链共识选取节点的方式类似，联盟链也可以采取

一定措施对选取节点的方式进行优化，例如目前，人们通过引

入投票机制来对联盟链算法进行优化，如Ｃａｏ等［２６］提出了一

种ＳＤＶＰ共识模型。传统的区块链中的链状结构和挖矿过程

增加了交易的延迟，从而使得每秒的交易数量（ＴＰＳ）减少。

针对以上情况，Ｃａｏ等通过引用有向无环图结构与基于投票

的ＰＢＦＴ算法，显著提高了事务生成、验证与处理效率。仿真

实验结果表明，该模型的ＴＰＳ在６００～１　４００之间，有效地提

高了原有算法的处理效率。Ｌｉ等［２７］针对ＢＦＴ在联盟链中面

临的挑战，提出了基于协议层多轮投票与实现层优化相结合

的Ｇｏｓｉｇ共识算法。该算法保证了系统的安全，即使在一个

由对手完全控制的网络中也可以同时提供可证明的活性。在

仿真实验中，Ｌｉ等在 ＡｍａｚｏｎＥＣ２服务器上构建广域实验平

台。实验结果表明，该算法每秒可实现超过４０００个事务，且

交易确认时间不到１ｍｉｎ。

４．２．４　其他优化方式

除以上３种常见方式外，当今还有其他方式可对联盟链

的共识算法进行优化。Ｚｈｏｕ等［２８］根据云计算与区块链的技

术特点，融合二者各自的优势，给出了物流区块链和云物流区

块链的定义，并提出了基于云计算的物流区块链模型（Ｃｌｏｕｄ－
ＰＢＦＴ）。该模型结合ＰＢＦＴ算法与云计算的基本原理，实现

了对区块链的去中心化与不可抵赖性。在仿真实验中，分别

选取０，２０，４０，６０，８０个节点进行时延检测。实验结果显示，

当节点数目在４０个以内时，该算法可有效降低时延。

４．３　能耗优化

在联盟链中，由于拜占庭问题的存在，共识算法必须通过

一定的机制来抑制恶意节点的入侵，这也导致了共识算法能

耗高的问题。目前研究者们已从多方面对联盟链的能耗优化

进行研究。Ｄａｉ等［２９］针对当前主流共识机制仅奖励那些拥有

主要利益的节点的现象，提出了价值证明机制（Ｐｒｏｏｆ－Ｏｆ－Ｖａ－
ｌｕｅ）。该机制为一种新型奖励机制，奖励所有创造价值的用

户。在该机制中，Ｄａｉ等通过一种激励系统调整算法来奖励

创造价值与控制价值的用户，并设计了一个脱离链的事务系

统———Ｈｙｐｅｒｎｅｔ。测试结果表明，该系统算法的损耗仅为

２％，且性能是传统许可链系统性能的４倍，有效地提升了性

能且降低了消耗。Ｌｉ等［３０］针对当前公有链共识机制不足以

部署新兴联盟链的问题，提出了一种投票证明算法（Ｐｒｏｏｆ－Ｏｆ－
Ｖｏｔｅ）。该算法的共识过程由联盟链中的合作者控制的分布

式节点进行表决。该表决机制为网络中的投票参与者建立不

同的安全身份，因此在区块验证与提交时，无需第三方中介，

完全由机构的投票结果决定。在仿真实验中，通过与ＰｏＷ 算

法进行对比发现，ＰＯＶ具有安全性与可靠性高、能耗低、处理

事务的延迟低、链不会分叉等优点。Ｐｕｔｈａｌ等［３１］引入密码认

证机制，提出了认证证明算法（Ｐｒｏｏｆ－ｏｆ－Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）。该

算法基于ＰｏＷ算法进行了改进，改进后适用于许可链与私有

链，其加密身份验证机制补足了ＰｏＷ因设备资源限制而无法

实现对加密身份的验证的缺陷。ＰｏＡｈ算法保持了系统的可

１０３张彭奕，等：区块链共识算法效能优化研究进展



持续性与可扩展性，并且可以在物联网与边缘计算的区块链

集成中使用。仿真实验结果显示，该算法降低了计算机的延

迟，且减小了能耗。

５　共识算法资源共享问题

作为分布式系统，区块链也可以实现信息的资源共享。

区块链的资源共享主要遵从无中心模式，又可细分为规模扩

张模式与跨链模式［３２］。目前区块链的资源共享是通过通信

网络的相互连接来进行的，而在共识过程中，各个节点的信息

资源是不予共享的。共识过程中，信息的获取是基于网络的

广播，如交易的确认、区块的验证。目前区块链中的资源共享

机制也存在缺陷，这些缺陷可以通过改善共识机制来进行

优化。

５．１　多链资源共享

多链，即抛弃了“一链治所有”的传统方案，采用“一链一

合约”的新方案重新设计了一个保证每个合约都能正常运行

的公链。设想一下，若将区块链应用到支付中，每秒交易请求

高达几万次，每日交易数高达几亿笔，用户交易达到秒级响应

体验，而单链区块链无论在性能还是存储上都具有局限性。

因此，多链这一创新极大地简化了架构，降低了数据处理压

力，确保一条链上的流量激增不会影响到另一条链的效率，在

链上进行的任何业务都不会受到其他业务的干扰，从而有效

地实现了资源隔离。

目前市面上已有成型的多链技术———ＥＫＴ多链技术。

ＥＫＴ多链技术生态是一个并行多主链的结构，其采用“多链

多共识”的方法进行共识过程，ＥＫＴ主链采用ＤＢＦＴ算法，目

前其余基于ＥＫＴ生成的主链也采用ＤＢＦＴ算法，未来还会

陆续支持ＰｏＷ和ＰｏＳ等主流算法。由于多链系统的资源隔

离，多个主链之间在资源共享上也会存在一定的瓶颈，并且在

加入主流算法后，多主链的效能好坏也是一个问题。因此，根

据前文所述，在今后的多链共识算法中可以采用优化效能的

共识算法，其首先可以提高效能，其次通过对硬件的共享实现

Ｓｈａｒｅｄ　ｓｏｍｅｔｈｉｎｇ，从而实现跨主链的资源共享。

５．２　跨链资源共享

首先，区块链中信息交易速度较低，且公链中的交易速度

远远低于私有链与联盟链，这在大规模的信息资源共享环境

中易形成瓶颈。这一点可以通过改善共识算法来进行优化，

如ＰｏＷ算法通过复杂的数学计算来防止恶意节点入侵，但导

致了共识算法的效率降低与计算资源的浪费。因此，出现了

大量的新型共识算法来解决区块链中交易验证效率低下的问

题，如容量证明算法ＰｏＣ和授权拜占庭容错算法ｄＰＢＦＴ等。

其次，目前共识算法主要采用Ｓｈａｒｅｄ　ｎｏｔｈｉｎｇ架构，这使

得区块链中各节点相互独立，各自处理自己的数据，处理后的

结果可能向上层汇总或在节点间流转，因此并行处理和扩展

能力更好。这样的架构虽然效率高，但是由于每个节点都需

要独立的硬件，因此高昂的成本成为了这种架构的缺点。而

且如果要访问所有的数据，必须所有节点都可用，这也是目前

区块链存在的问题。

针对以上问题，结合本文的共识算法效能优化问题，可以

在资源、能耗、性能之间通过定量比较来达到最大效能，即消

耗多少能源、花费多少资源可以得到尽可能高的性能。而基

于现有的Ｓｈａｒｅｄ　ｎｏｔｈｉｎｇ架构，可以通过实现Ｓｈａｒｅｄ　ｓｏｍｅ－
ｔｈｉｎｇ来在某些硬件或软件资源上实现共享，从而达到定量比

较的最高性能。因此，未来在共识算法的资源共享问题方面，

Ｓｈａｒｅｄ　ｓｏｍｅｔｈｉｎｇ与共识算法效能的结合会成为一个热点

话题。

５．３　区块链即服务的资源共享

“区块链即服务”（ＢａａＳ）［３３］，指利用区块链产生的数据，

提供基于区块链的搜索查询、任务提交等一系列操作服务。

在区块链即服务的模式下，区块链协议被用于维护基础的完

全去中心化的分布式平台。

目前的ＢａａＳ应用是在公有链上开发的，而且只有各大公

链的区块浏览器可以称为ＢａａＳ应用。由于ＢａａＳ应用为公链

应用，其采用的共识算法也为公有链共识算法，在资源共享模

式上采用Ｓｈａｒｅｄ　ｎｏｔｈｉｎｇ架构。基于前文的描述，公有链共

识算法在资源与能耗上均饱受诟病，且Ｓｈａｒｅｄ　ｎｏｔｈｉｎｇ架构

依旧存在效能方面的问题。因此，结合影响共识算法效能的

３个要素，可以通过实验得到三者之间的定量关系，从而达到

效能最大化，实现对能耗、资源和性能的三重优化。

结束语　本文对共识算法的效能优化研究进展进行了总

结分析，首先给出了区块链共识算法效能的定义，并根据该定

义介绍了３个影响共识算法效能的因素———资源、能耗和性

能。其次，说明了三者对效能的影响以及三者之间的关联。

然后，按照公有链与联盟链的分类，结合当前已有的研究文

献，对每一种影响算法效能的因素按照优化方法进行分类总

结。最后，从多链区块链、多个区块链与ＢａａＳ　３个方面提出

了相应区块链的共识算法资源共享问题。共识算法作为区块

链最重要的技术，其效率与执行效果对区块链的影响巨大。

目前区块链处于研究的上升阶段，而共识算法的相关研究有

限，因此希望本文能为研究者们提供参考与启发。
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