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摘　要　区块链是以比特币为代表的数字加密货币体系的核心支撑技术，可以为金融、经济、科技甚

至政治等领域带来深刻变革．它融合了分布式系统、密码学、博弈论等学科建立了一种新型的信任模

型．共识机制作为区块链技术的核心，有着维护区块链系统稳定运行和节点相互信任的重要作用．近
年来随着区块链技术的火热，共识算法较之前有了长足进步．首先通过分析区块链的核心技术引出

共识机制的应用场景和要解决的问题，随后深入介绍了共识机制发展到目前为止代表性的算法并进

行分析，希望能对共识机制的研究提供思路和借鉴．

关键词　区块链；比特币；密码学；共识机制；分布式系统

中图法分类号　ＴＰ３０９

１　比特币与区块链技术

２００８年，一位化名“中本聪”的学者以一篇《比

特币：一 种 点 对 点 的 电 子 现 金 系 统》的 文 章［１］，阐

述了一种数字加密货币的实现思路．一年之后作者

释放出了以论文为原型设计出来的加密货币———
比特币［２］．历经近１０年的发展，比特币一直保持着
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交易量和市值全球第一的地位，与此同时，支撑比

特币运行的核心技术———区块链———凭借去中心

化、易验证、难篡改，已成为各国政府、国际组织关

注的一个热 点，许 多 金 融 巨 头 和 研 究 机 构 纷 纷 在

该领域投上宝贵的精力．各种区块链相关项目爆发

式增长．对于区块链技术，目前普遍的观点是其对

未来的改变是不可预估的．
１．１　比特币的工作原理

作为一个 分 布 式 的Ｐ２Ｐ网 络 系 统．比 特 币 没

有运行中心，也没有管理员．比特币的来源是采矿．
任何节点都 能 作 为 矿 工，发 挥 自 己 的 计 算 优 势 来

验证和记录交易．并收到相应的报酬．
比特币的 优 势 来 自 其 发 明 以 前 的 数 字 货 币，

如ｂ－ｍｏｎｅｙ［３］和文献［４］的ｈａｓｈｃａｓｈ，之前就已经

创造了一个 完 全 分 散 的 电 子 现 金 系 统，不 依 赖 于

货 币 的 担 保 或 结 算 交 易 验 证，保 证 中 央 的 权 威．
主要的不同 点 是 使 用 了 工 作 量 证 明 机 制（ＰｏＷ），
使网络集中同步事务记录．巧妙地解决了一个核心

问题———“双花”问题．在此之前，双重支 付 问 题 是

数字货币的 痛 点，只 能 通 过 一 个 中 心 处 理 所 有 交

易．
比特币的独创性表现在它为拜占庭将军问题

提供了一种可行解．这是分布式计算中一个尚未解

决的问题．简而言之，该问题就是想在一个低容错

的异构网络 上，通 过 信 息 传 送 达 成 行 动 的 一 致 性

比特币中的 解 决 方 案，可 以 在 没 有 可 信 中 央 机 构

下达成一致行动，是分布式计算领域的一个进步，
具有超越货 币 的 广 泛 适 用 性．它 可 以 实 现 公 平 选

举、彩票、资产 登 记、数 字 公 证 等 集 中 的 网 络 中 的

共识．
１）比特币交易

我们可以把比特币交易理解为复式记账中的

每一行．在 交 易 的 一 头 是 大 于 等 于１个 输 入（ｉｎ－
ｐｕｔ），另一头 是１个 或 者 多 个 输 出（ｏｕｔｐｕｔ）．输 入

之和输出之和不要求必须相等．相反，当输出略小

于输入时，两者差额代表隐含的“矿工费”，这也是

矿工将这笔交易记入账簿的１笔小额付款．如图１
所示，描述了作为记账簿的比特币交易．交易中最

常见的形式是从一个支付地址到另一个支付地址

（Ｐ２ＰＫ），输出中包含自己的地址是“找零”．

图１　比特币交易

　　２）比特币的密钥、地址、钱包

比特币所有权由３部分建立：付款地址、密钥

和数字签名．出于安全原因，数字密钥不会在网络

中流通，而是 基 于 用 户 生 成 的 公 钥 生 成，并 存 储

在一个文件或一个称为“钱包”的简单数据库中．数

字密钥可以由钱包软件生成，独立于比特币协议

而存在，并且可以离线生成．该密钥包含比特币的

许多功能，包括分布式管理、所有权认证和基于加

密的安全模型．
在交易数 据 包 中，有 一 个 特 殊 的 字 段 专 门 存
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储签名，并且 有 效 的 数 字 签 名 只 能 由 被 认 可 的 数

字密钥才能 产 生．因 为 在 比 特 币 交 易 的 支 付 过 程

中，收款人是用比特币地址来标识的，签名作为验

证的一个重要组成部分而存在．但并不是所有的收

款地址都是 公 钥，除 了Ｐ２ＰＫ之 外 的 交 易 使 用 脚

本作为支付对象．比特币地址可以通过单向加密哈

希算法作 用 在 公 钥 上 获 得，常 用 的 算 法 是ＳＨＡ
（ｓｅｃｕｒｅ　ｈａｓｈ　ａｌｇｏｒｉｔｈｍ）和 ＲＩＰＥＭＤ（ｔｈｅ　ＲＡＣＥ
ｉｎｔｅｇｒｉｔｙ　ｐｒｉｍｉｔｉｖｅｓ　ｅｖａｌｕａｔｉｏｎ　ｍｅｓｓａｇｅ　ｄｉｇｅｓｔ），
特别是ＳＨＡ２５６和ＲＩＰＥＭＤ１６０．通常用户的比特

币地址编码采用“Ｂａｓｅ５８Ｃｈｅｃｋ”．图２示出了如何

从公钥生成比特币地址．

图３　Ｂａｓｅ５８Ｃｈｅｃｋ编码过程

为了在网 络 传 播 中 保 证 数 据 的 准 确，使 用 错

误检查代号来检查转录中数据的错误．在数据前我

们添加一个记录版本的字节作为前缀．例如，在比

特币地址的前缀是０（１６进制是０ｘ００），而私钥的

前缀是１２８（１６进 制 是０ｘ８０）．因 而 结 果 变 为３部

分：前缀、数 据 和 校 验 码．称 之 为Ｂａｓｅ５８Ｃｈｅｃｋ编

码，图３描述了编码过程．
３）挖矿

挖矿是比特币系统中最有趣和值得研究的地

方，比特币通过挖矿来产生，它还保证比特币的稳

图２　公钥到比特币地址

定、安全诚实的运行．矿工们在竞赛中胜出，获得记

账的权利．把一段时间之内的交易验证通过，再添
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加到链中．我们称“把交易包含在块中并添加到链

中”作为“确认”交易．交易确认后，新所有者只能使

用他们在交易中获得的比特币．矿工在采矿中获得

２种奖励：创造一个新的区块的奖励，以 及 交 易 中

所包含的交易成本．
个人认为“挖 矿”一 词 有 一 定 的 误 导 性，从 而

让我们将注 意 力 集 中 在 奖 励 上，虽 然 挖 矿 会 带 来

一部分奖励，但它主要的目的不是奖励本身，或者

新币的产生，反而把手段当成了目的．挖矿是一个

以结算为中 心 的 过 程，每 一 笔 交 易 都 要 经 过 结 算

处理和检查．比特币挖矿保护系统在没有中央机构

实施情况下也可以使比特币网络达成一致．它与我

们主要讨论的共识机制有着千丝万缕的联系．
１．２　区块链技术

作为支持 比 特 币 服 务 的 核 心 技 术，区 块 链 是

一种基础设 施，是 加 密 货 币 或 者 其 他 应 用 的 底 层

根本．它使用链式数据结构来验证和存储数据，并

使用分布式节点协商机制来生成和更新数据．
根据不同的应用场景，区块链分为公共链、联

盟链和专有链．
１）公共链．节点可以自由地连接和退出网络，

参与链上数据的读写操作．目前，基于区块链的数

字货币或智能合约平台属于公共链的范畴．
２）联盟链．其 实 现 是 在 现 实 生 活 中 有 相 应 的

组织结构，并通过授权节点加入和退出网络．组织

形成利益相关的联盟，共同维护系统的健康运行，

当前企业界更多关注联盟链的搭建和使用．
３）专有链．每个节点的写权限都是内部控制，

读权限可以选择性地对外开放．专有链具有多节点

操作的通用 结 构，适 用 于 特 定 组 织 的 内 部 数 据 管

理和审计．

２　区块链技术的应用前景

与其在讨 论 某 项 技 术 的 发 展 前 景，不 如 说 我

们关注的是 其 作 用 方 式．区 块 链 最 近 几 年 热 度 很

高，部分企业 已 经 在 自 己 现 有 的 业 务 上 找 到 了 应

用模式，但很多企业仍处于不断的反复尝试中．事
实上，要找到合适的应用场景，重点应该在分析区

块链 本 身 的 特 性［５］，即 在 不 引 入 第 三 方 中 介 的 前

提下，连续的 区 块 存 储 和 共 识 算 法 提 供 的 难 篡 改

性、安全性和可靠性的保障．因此，直接或间接依赖

可信任的第三方的活动可以从该技术中受益．
１）物联网和物流供应链

ＩＢＭ在物 联 网 领 域 具 有 数 十 年 的 技 术 和 理

论，致力在自己擅长的领域引入区块链技术，解决

了存 在 的 一 些 问 题，比 如 成 本 和 安 全 问 题．于 是

在２０１６年 初，ＩＢＭ 和 三 星 宣 布 他 们 合 作 开 发 了

ＡＤＥＰＴ［６］系统，目的是使用区块链技术创建一个

可行 的 分 布 式 网 络．该 系 统 使 用 ＢｉｔＴｏｒｒｅｎｔ和

Ｅｔｈｅｒｅｕｍ，ＴｅｌｅＨａｓｈ．Ｖｉｓａ和ＤｏｃｕＳｉｇｎ则 联 合 推

出了使用区块链技术维护的出租车服务．Ｓｋｕｃｈａｉｎ
基于商品流 动 和 资 本 流 动 的 区 块 链 同 步，创 造 了

一种新的供应链解决方案，以解决假冒商品问题．
京东万象利 用 区 块 链 技 术 将 一 头 牛 从 育 种 免 疫、
屠宰等过程 转 变 为 自 己 的 联 盟 链，确 保 信 息 真 实

性的安全性．
２）金融服务

在金融领域中，为了使交易成本降低，减小组

织交互之间 的 风 险，金 融 组 织 和 银 行 将 区 块 链 技

术落地的愿 望 更 加 迫 切，同 时 也 会 让 区 块 链 技 术

加速成熟．中国人民银行行长周小川表示，央行的

数字货币可 以 采 用 区 块 链 的 技 术 模 式，从 而 将 彻

底改变传统的货币流通模式．而在这方面英国的银

行已 经 先 走 了 一 步，他 们 实 现 了 数 字 货 币 系

统———Ｒｓｃｏｉｎ［７］．Ｒｓｃｏｉｎ的目标是提供一个由中央

银行控制的数字货币．它采用２层供应链结构，提

高了２ＰＣ［８］提交和多链交叉验证机制在区块链技

术的运行效率．通过中国人民银行和附属银行的信

托基础，可以提供更好的业绩．２０１６年１０月，中国

邮政储蓄银 行 宣 布 与ＩＢＭ 合 作 推 出 基 于 区 块 链

技术资产托 管 的 系 统，这 是 中 国 银 行 业 首 次 成 功

地将其核心业务发布到区块链接技术平台．新的业

务系统消除 了 重 复 结 账 过 程，比 原 有 业 务 流 程 缩

短了约６０％～８０％的时 间，提 高 了 信 用 交 易 的 效

率．２０１５年１０月，纳 斯 达 克 证 券 交 易 所 推 出 了 区

块链平台Ｎａｓｄａｑ　Ｌｉｎｑ［９］，实现了将区块链技术应

用到交易股票的一级市场．２０１７年２月，Ｒ３联盟成

员招商银行宣布将区块链技术应用于总行．香港分

行和永隆银 行 台 湾 之 间 的 直 接 结 算 系 统，减 少 交

易时间并减少查询程序．此外，在区块链技术的基

础上涌现出 了 大 量 的 创 新 型 支 付 企 业．例 如 Ｒｉｐ－
ｐｌｅ［１０］：实现了一个跨地区、多币种、低成本的实时
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交易平台，引入了类似银行的网关概念．
目前来看区块链主要在以上２个领域有比较

好的应用实 践，另 外 在 其 他 领 域 大 家 都 在 积 极 地

探索区块链的应用．

３　区块链中共识机制的发展和实现

３．１　共识机制和拜占庭将军问题

分布式计算和集群异构系统的一个基本目标

是在部分错误的进程下，保证系统的可靠性，这往

往需要在计算过程中对一些协议所需的信息达成

一致．为了在一个问题上达成共识，协商的过程需

要多方参与 多 方 作 用，因 此 共 识 问 题 在 本 质 上 是

一个一致性问题．
分布式存储系统等多数分布式系统在建立之

初首先要解决的就是一致性问题．如果分布式系统

中的每个节 点 都 能 保 证 具 有 很 强 性 能（即 时 响 应

和高吞吐量）的 操 作，无 需 故 障，协 商 一 致 过 程 的

实现并不复 杂，可 以 通 过 组 播 过 程 简 单 地 进 行 投

票．不幸的是，在现实中这样一个“理想”的场景并

不存在．主要有以下需要考虑的点：

１）节点之间的网络通信是不可靠的，包括任

意延迟中断和内容故障；

２）节点的处理可能是错误的，甚至节点自身

随时可能宕机；

３）同步调用会让系统变得不具备可扩展性；

４）存在恶意节点故意要破坏系统．
一般情况下，失败（非响应）的情况被称为“非

拜占庭错误”，而 恶 意 响 应 的 情 况 称 为“拜 占 庭 错

误”．一 致 性 问 题 是２０世 纪７０年 代 以 来 研 究 的

经典问 题．为 一 致 性 问 题 设 定 上 限 的３位 科 学 家

Ｆｉｓｃｈｅｒ，Ｌｙｎｃｈ和Ｐａｔｔｅｒｓｏｎ［１１］，他们在１９８５年发

表的论文中提 出 了ＦＬＰ不 可 能 性．作 为 分 布 式 理

论的重要定理之一．他们认为，在完全异步系统下

没有 任 何 协 议 可 以 容 忍 甚 至 一 个 进 程 的 失 败．
ＦＬＰ定理定 义 了 分 布 式 系 统 一 致 性 算 法 的 上 界．
Ｌｅｓｌｉｅ　Ｌａｍｐｏｒｔ［１２］描述分布式 系 统 容 错 与 一 致 性

问题设想并 首 次 提 出 拜 占 庭 将 军 问 题：拜 占 庭 位

于伊斯坦布尔，现在的土耳其．为了保卫国家，各军

相距甚远，将军之间沟通必须依靠信使．为了统一

地进攻和撤退必须就行动达成一致．但有些将军可

能是叛徒，他们会故意发送错误信息干扰别人．忠

诚的将军如何在明知有叛徒的情况下统一作战计

划．由此，比特币的每一个节点都可以看作是一个

将军．
链中的链式数据结构仅用于形成链中的元素．

如何形成这样的存储结构，如何保证其可信度，如

何保证其安全性，如何确保分布式存储的一致性，
都取决于共识机制．因此，共识机制是区块链的灵

魂，区块链的 工 作 原 理 和 应 用 场 景 取 决 于 共 识 机

制．区块链协商的目标就是让普通的节点形成一致

的区块链结构，需要满足以下属性：

１）一致性．所 有 诚 实 节 点 保 存 的 区 块 链 的 前

缀部分完全相同．
２）有效性．由 某 诚 实 节 点 发 布 的 信 息 终 将 被

其他所有节点记录在自己的区块链中．
３．２　Ｐａｘｏｓ和Ｒａｆｔ

１９９０年，Ｌａｍｐｏｒｔ的Ｐａｘｏｓ［１３］算 法 从 工 程 的

角度，最大化地实现了分布式系统一致性．Ｃｈｕｂｂｙ
和Ｚｏｏｋｅｅｐｅｒ使用的就是由Ｐａｘｏｓ启发而来的算

法．算法中将节点分为３种类型：

１）ｐｒｏｐｏｓｅｒ．提交 建 议 等 待 批 准 的 人．它 通 常

的角色是客户．
２）ａｃｃｅｐｔｅｒ．负 责 对 提 案 进 行 表 决．服 务 器 端

的普遍角色．
３）ｌｅａｒｎｅｒ．被 告 知 协 商 的 结 果，并 与 之 相 统

一，不参与表决过程．可能为客户端或服务端．
基本过程 包 括 申 请 人 的 建 议，当 超 过 一 半 的

支持时，将结果发送给所有人确认．一个很小概率

的情况是在 每 一 次 新 一 轮 的 提 案 中，ｐｒｏｐｏｓｅｒ都

崩溃，系统将不会达成共识．因此如果Ｐａｘｏｓ可以

保证系统能达 到 共 识，必 须 有 超 过１／２的 正 常 节

点存在．
Ｒａｆｔ［１４］算法 是Ｐａｘｏｓ算 法 的 简 化 实 现，它 包

括３个 角 色：领 导 者（ｌｅａｄｅｒ）、候 选 人（ｃａｎｄｉｄａｔｅ）
和跟随者（ｆｏｌｌｏｗｅｒ），基本过程是：

１）领导人 选 举．每 一 位 候 选 人 都 会 在 某 一 段

时间内随机 提 出 一 个 选 举 方 案，拥 有 最 新 阶 段 的

多数选票将被选为领导人．
２）同步Ｌｏｇ．当 选 的 领 导 者 会 找 到 系 统 中 日

志最新的记 录，并 强 制 所 有 的 跟 随 者 刷 新 到 这 个

记录．
３．３　ＢＦＴ和ＰＢＦＴ

拜占庭的问题中，如果总的节点数为Ｎ，恶意
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将军数为Ｆ，当Ｎ≥３Ｆ＋１时，拜占庭问题才有解

决方 法，也 就 是 ＢＦＴ（Ｂｙｚａｎｔｉｎｅ　ｆａｕｌｔ　ｔｏｌｅｒａｎｔ）
算法．

Ｌａｍｐｏｒｔ证明了在诚实者不少于１／３时存在

有效的算法能取得一致的结果．如果有太多的叛变

者难以保证一致性．在超过１／３的叛国者的情况下

有解决办法吗？假设有叛徒ｆ个和ｇ个忠诚者，叛
徒故意给了错误的结果或者故意不作出回应．在某

个时刻上，ｆ个叛徒都不会作出回应，而大多数忠

诚的拥护者由于占多数就可以得到正确的结果．当

ｆ个叛徒给出恶意的建议，并有ｇ 个离线的忠诚

者时，ｇ－ｆ 个 忠 诚 者 无 法 分 辨 正 确 和 错 误．如 果

要 确 保 大 多 数 仍 然 可 以 正 常 工 作，因 此，

ｇ－ｆ＞ｆ，ｇ＞２ｆ，所以整体系统大小要大于３ｆ．
ＰＢＦＴ［１５］是Ｃａｓｔｒｏ和Ｌｉｓｋｏｖ在１９９９年提出．

是第１个 广 泛 使 用 的ＢＦＴ算 法．只 要 系 统 中２／３
个节点正常工作就可以保证一致性．该算法由３个

阶段组成：准备之前、准备和提交．
这类机制 的 特 点 是 很 快 出 块，很 快 地 达 成 共

识，以至于 没 有 时 间 允 许 分 叉．但 这 类 机 制 要 求

在一个封闭的节点集合中 两 两 节 点 进 行 通 信，因

此比较适合于节 点 数 量 不 多 的 联 盟 链 和 私 有 链．
联盟链多 采 用 技 术 成 熟 的ＰＢＦＴ机 制 及 其 相 应

的变 种 ＲＡＦＴ，ＤＢＦＴ和 ＨＢＦＴ等 来 达 成 共 识，
如２０１６年Ｌｉｎｕｘ基 金 会 发 起 的 开 源 超 级 账 本

（ＨｙｐｅｒＬｅｄｇｅｒ）、ＩＢＭ 推 出 的Ｆａｂｒｉｃ基 础 设 施 项

目等．
Ｓｃｈｗａｒｔｚ等 人［１６］提 出 了 Ｒｉｐｐｌｅ协 议 共 识 算

法（ｒｉｐｐｌｅ　ｐｒｏｔｏｃｏｌ　ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍ，ＲＰＣＡ），
将失效节点数量控制在１／５以内．因此可以在秒级

达成一致性．
３．４　Ｐｒｏｏｆ　ｏｆ　Ｗｏｒｋ

即工作量 证 明，比 特 币 区 块 链 采 用 了 该 机 制

来实现共识［１７］．在 比 特 币 系 统 中 时 刻 都 在 产 生 新

的交易，而节点需要将合法交易放入块中．区块头

包含６部分，分 别 是 版 本 号、前 一 个 区 块 哈 希 值、

Ｍｅｒｋｌｅ根、时间 戳、难 度 目 标ｎｏｕｃｅ和 随 机 数．参
与者需要寻找随机数使区块头哈希值小于或等于

难 度 目 标［１８］．例 如，困 难 目 标 的 二 进 制 表 示 由

３２个０组成，平 均 需 要２３２次 尝 试 来 解 决 这 个 问

题．困难 的 目 标 将 在 达 到 每２　０１６块 时 调 整，使 出

块的平均速度 保 持 在 每１０ｍｉｎ，所 以 难 度 目 标 将

每２周 更新１次（２　０１６×１０ｍｉｎ）．ＰｏＷ 保 证 一 段

时间内出现在系统中的交易是可以计算的．
截 至 目 前，ＰｏＷ 机 制 或 多 或 少 地 存 在 于

Ｄｏｇｅｃｏｉｎ，Ｌｉｔｅｃｏｉｎ等数字货币中．
３．５　ＰｏＳ系列

２０１１年，数 字 货 币 爱 好 者 Ｂｉｔｃｏｉｎｔａｌｋ论 坛

上，署 名 为“Ｑｕａｎｔｕｍ　Ｍｅｃｈａｎｉｃ”的 爱 好 者 提 出

ＰｏＳ（ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ）机制．经过讨论后社群同意并

认可．如果ＰｏＷ 竞 争 是 计 算 力，挖 矿 概 率 与 计 算

力正相关．然后，ＰｏＳ竞争的是资产．节点越多挖掘

块的概率就越大．ＰｏＳ合格区块的评判标准可以表

述为Ｆ（Ｔｉｍｅｓｔａｍｐ）＜Ｔａｒｇｅｔ×Ｂａｌａｎｃｅ．
与ＰｏＷ 相比，公 式 中 的 难 度 值 成 为 时 间 戳．

在等式的右边，还有作为因子的均衡因素．这 样，

整体目标值受平衡值和时间的影响．时间有限，所

以出块的时间 必 须 在 一 定 范 围 内．过 早 或 过 晚 的

块不会被其他节点接受．在某些加密货币实现思路

里将公式中的平衡因子改为所持货币量产生了所

谓的“币龄”．由于时间 戳 有 限，ＰｏＳ锻 造 块 的 成 功

率主要与平衡因子有关．与采矿业的竞争性质不同，

ＰｏＳ更像是 一 个 彩 票，积 累 了 更 多 的 货 币 年 龄 来

争取获胜的机会，但由于一旦消耗了一定的价值，

再赢的 概 率 就 减 少 了，避 免 了“富 人 更 富”［１９］．在

ＰｏＳ中，主链被定义为最高消费链，每个块的交易

将被提交，给块增加得分．在这种情况下，攻击者发

起对主链的 攻 击 就 必 须 有 很 多 的 资 金，并 在ＰｏＳ
系统积累了很多时间，攻击者获得了大量的金钱，

同时消耗得更多．并且一旦出现了攻击和破坏，攻

击者自身的资金也会受损．它可能是从一开始就杜

绝了攻击者的行为动机，一旦区块生成，其年龄立

即被清除，这将确保攻击者不能继续攻击．
在ＰｏＳ思想出 现 后，很 多 协 议 基 于 此 进 行 二

次开发可以看作是ＰｏＳ系协议．
１）ＰｏＳＶ［２０］

ＰｏＳＶ意味着权利和频率，在ＰｏＳ中，“币 龄”

受时间的线性影响，因此会出现囤币现象．瑞迪币

（Ｒｅｄｄｃｏｉｎ）改进ＰｏＳ中 的 这 个 问 题，将 线 性 函 数

改造为指数衰 减 函 数，使 币 龄 的 增 长 率 趋 于０．在
一定程 度 上 解 决 了ＰｏＳ的 囤 币 问 题．瑞 迪 币 在 发

展前期使用ＰｏＷ 进行发币，后期使用ＰｏＳＶ维护

系统运行．
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２）ＤＰｏＳ［２１］

ＤＰｏＳ（ｄｅｌｅｇａｔｅｄ　ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ）即 为 授 权 股

权证明，比特 股（ＢＴＳ）最 先 采 用．顾 名 思 义，ＤＰｏＳ
类似与股份 制 公 司，各 个 节 点 首 先 投 票 选 举 出 社

区可信度较高的来作为达成共识过程中的决策者．
当然，每个节 点 支 持 的 票 数 由 其 持 有 的 货 币 数 量

决定．这些可信节点可以被视为“挖矿池”，它们之

间具有相同的 权 利．普 通 节 点 可 以 选 举 或 驱 逐 不

合格的“股东”．在比特股中这个股东数量被控制在

１００个．
３）ＬＰｏＳ
ＬＰｏＳ（ｌｅａｓｅ　ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ）也 就 是 租 赁 权 益

证明，在传统的ＰｏＳ中，拥有少量余额的持有人不

太可能会投 注 一 个 块，就 像 计 算 哈 希 能 力 弱 的 矿

工不太可能在比特币中挖矿一样．网络中有很多节

点多年才产 生 一 个 区 块，这 意 味 着 许 多 拥 有 较 低

余额的持有 者 不 会 运 行 节 点，并 且 将 网 络 维 持 在

数量有限的大型玩家身上．由于参与者越多网络安

全性越好，因 此 激 励 这 些 较 小 的 持 有 者 参 与 是 非

常重要的．ＬＰｏＳ通过允许持有者将其余额租赁给

节点来实现 这 一 目 标．租 赁 资 金 完 全 由 持 有 人 控

制，随时可以转移或消耗（租赁结束时）．通过借硬

币增加 了 被 允 许 在 区 块 链 中 添 加 交 易 区 块 的 机

会，收到 的 任 何 奖 励 与 承 租 人 按 比 例 分 摊，这 是

Ｗａｖｅｓ［２２］采取的方法．
４）ＰｏＡ
ＰｏＡ（ｐｒｏｏｆ　ｏｆ　ａｃｔｉｖｉｔｙ）即活跃度证明［２３］．为了

避免恶意通 货 膨 胀，比 特 币 选 择 了 产 生 一 定 数 量

的货币，然后就是通货紧缩．奖励每４年减半，在分

摊结束时，矿工的参与率下降，比特币的安全性值

得关注．ＰｏＡ为了避免这种情况，奖励线上的主动

节点，大部分 当 前 电 子 货 币 在“发 布”后 切 换 到 离

线状态，从而减少在线交易．ＰｏＡ机制中的矿工开

采过程与ＰｏＷ 机 制 类 似，当 矿 工 发 现 新 块 时，他

们随机 选 择ｎ 个 活 动 节 点 来 广 播 新 发 现 的 块．
ｎ－１主动节点 验 证 新 发 现 的 数 据 块 并 对 其 进 行

签名，第ｎ个主动节点除了验证数据块和签名外，

还会封 装 并 广 播 该 数 据 块．矿 工 和ｎ个 活 跃 节 点

将收取 奖 励 费 用．如 果ｎ个 活 动 节 点 中 存 在 不 活

动的节点，它将不能签署该块，因此不会收到适当

的奖励费用．因此，ＰｏＡ机制可以有效解决囤积钱

的行为，并且在点对点网络中有非常重要的应用．
现在Ｄｅｃｒｅｄ是使用ＰｏＡ的唯一数字货币．
５）Ｃａｓｐｅｒ［２４］

Ｃａｓｐｅｒ是Ｅｔｈｅｒｅｕｍ即将采用的新的一致性

算法．不同于ＰｏＷ 中以块为单位连续的记录交易

信息，它以链为单位．一个典型的场景是如果你提

交了２个一 样 序 号 的 交 易，你 将 失 去 所 有 的 保 证

金．有一定的惩罚机制，所以非法节点可以通过恶

意攻击进行 交 易，但 他 们 也 面 临 着 巨 大 的 赔 钱 风

险．本协议下的验证器主要有２个活动：出块过程

和ＰｏＷ类似．投 注 过 程 比 较 复 杂，目 前 采 用 模 拟

ＰＢＦＴ的验证策略．
３．６　ＰｏＩ

ＰｏＩ（ｐｒｏｏｆ　ｏｆ　ｉｍｐｏｒｔａｎｃｅ）就 是 重 要 性 证 明，
是一个更公平的算法．人们不需要使用更强大的机

器，也不需要持有更多的股票以获得更多的回报．
它只需要证 明 自 己 的 重 要 性，才 能 获 得 出 块 权 从

而得到奖励．它不需要特殊的采矿设备，可以运行

在树莓派，因此节省了电力资源．此外，在重要性的

证明下，货币资产不是决定重要性的主要因素．它
更关心的是交易量、活动量以及交易双方的关系．
这 些 特 点 可 以 消 除 ＰｏＳ 系 统 中 的 其 他 弊 端．
ＮＥＭ［２５］中使用的就是ＰｏＩ，其中具体是 根 据 钱 包

交互次数和货币资产判断一个节点的重要性．相比

之下，其他数 字 货 币 没 有 考 虑 到 节 点 对 网 络 的 支

持．为了鼓 励 用 户 积 极 地 在 ＮＥＭ 网 络 上 交 易 维

护，它后期会将传输数量也作为一个彰显重要性

的因素．
３．７　Ｔｅｎｄｅｒｍｉｎｔ

２０１４年，Ｔｅｎｄｅｒｍｉｎｔ［２６］团队中的Ｋｗｏｎ着眼

于现存算法的速度、可扩展性和资源问题，旨在以

一种更安全 更 高 效 的 方 式 实 现 共 识．他 们 改 进 了

２０世纪８０年代 ＭＩＴ开发的ＢＦＴ算法，并概念性

地证明利益概念证明（ＰｏＳ）货币的安全性，以解决

ＮＸＴ和ＢｉｔＳｈａｒｅｓ１．０中存在的“Ｎｏｔｈｉｎｇ　ａｔ　Ｓｔａｋｅ”问
题出发提出了Ｔｅｎｄｅｒｍｉｎｔ共识机制．

Ｔｅｎｄｅｒｍｉｎｔ基 于 圆 形 投 票 机 制（如 图４所

示）．一个投票过程需要３个处理步骤：首先验证器

提出一个块，然后发送提交意图，最后提交一个新

块．在这个圆形投票机制中，原子广播安全状态可

以被复制，Ｔｅｎｄｅｒｍｉｎｔ责任 层 基 于 此 使 问 题 可 以

被追 踪．Ｔｅｎｄｅｒｍｉｎｔ共 识 算 法 首 先 让 验 证 人 员 保
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持区块链的 完 整 副 本，并 利 用 公 共 密 钥 来 识 别 被

验证的身份．在每个新块的高度上，轮流提出块．每
一轮投票只 需 要 一 个 验 证 器，用 相 应 的 私 钥 进 行

验证签名，这 样，一 旦 出 现 错 误，负 责 的 验 证 者 就

很容易被找到．然后其余的验证者将需要对每一个

提案进行投票，投票用的是个人的私钥签名，这些

构成了一个圆．然而，由于网络的异步需要，可能会

提交一个新的块数轮．

图４　Ｔｅｎｄｅｒｍｉｎｔ共识机制过程

３．８　混合共识算法及其他

１）Ｐｒｏｏｆ　ｏｆ　Ｌｕｃｋ
伯克利大学的研究人员基于ＴＥＥｓ（ｔｒｕｓｔ　ｅｘｅ－

ｃｕｔｉｏｎ　ｅｎｖｉｒｏｎｍｅｎｔｓ）设 计 了 一 种 新 型 的 共 识 机

制，他们运行在支持ＳＧＸ的ＣＰＵ上，来抵御挖矿

以及对能源的消耗．算法分为２个函数：ＰｏＬＲｏｕｎｄ
和ＰｏＬＭｉｎｅ，其中所有参与者都运行这２个函数，
得到以同一 区 块 为 祖 先 的 不 同 区 块．ＰｏＬＭｉｎｅ会

选择一个介于０到１之 间 的 随 机 数 字（运 气），最

大数字意味 着 运 气 最 好，将 所 持 有 的 区 块 作 为 被

用作区块链中的下一个块．由于在ＳＧＸ环境中发

生随机数选择，所以不能伪造它．在论文中研究人

员使用 的 是Ｉｎｔｅｌ的ＴＥＥ———ＳＧＸ，基 于Ｉｎｔｅｌ的

硬件环境提出了对应的共识协议———ＰＯＥＴ（ｐｒｏｏｆ
ｏｆ　ｅｌａｐｓｅｄ　ｔｉｍｅ）．据Ｉｎｔｅｌ自己的 实 验 数 据 该 算 法

可以拓展到数千节点．但是问题就是这些算法依赖

底层ＣＰＵ需要把信任交给Ｉｎｔｅｌ，这却与区块链去

中心化的思想相悖．
２）ＰｏＤＤ（ｐｒｏｏｆ　ｏｆ　ＤＤｏｓ）［２７］

在ＵＳＥＮＩＸ技术研讨会上，一个新的加密数

字货币ＤＤＯＳＣｏｉｎ被科罗拉多大学和密歇根大学

的研究人员 提 出，旨 在 用 于 奖 励 用 户 使 用 他 们 的

电脑参与ＤＤｏＳ攻击．在ＤＤＯＳＣｏｉｎ中，矿工工作

量的计算是依据建立的ＴＬＳ连接，这导致其只适

用于已启用ＴＬＳ加密的网 站．他 们 使 用 的 共 识 机

制就 是ＰｏＤＤ，参 与 ＤＤｏＳ攻 击 会 给 矿 工 数 字 货

币，矿工便可 将 货 币 转 换 成 比 特 币 或 其 他 法 定 货

币，这 可 以 认 为 是 ＰｏＷ 的 另 一 种 形 式．恶 意 的

“ＤＤｏＳ身份验证”操作是让矿工连接到 Ｗｅｂ服务

器．将响应作为 链 接 证 据，在 现 代 版 本 的ＴＬＳ中，
服务器在握 手 过 程 中 签 署 客 户 端 提 供 的 参 数，并

在连接的密钥交换中使用服务器提供的值．这允许

客户向其他人证明他已经与服务器通信．此外，服

务器返回的签名值对于客户端来说是不可预知且

随机分布的．
３）ＰｏＢ（ｐｒｏｏｆ　ｏｆ　ｂｕｒｎ）［２８］

至于ＰｏＢ，和开发比特 币 的 过 程 也 很 相 似．但

ＰｏＢ是通过将货币转移到不可逆转的地址上以销

毁货币，而不是投资到计算硬件上．这种转移也叫

作“燃烧”．货币被你转到了某个很难找到的地址，
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基于随机选 择 程 序 的 系 统 上，你 就 相 当 于 获 取 了

挖矿的终生权力．同时，你也可以转移本地货币或

者其他区块链的数字货币．你燃烧货币的数量是和

你被选中挖下一块币的概率是成正比的．时间越久

你在这个系 统 的 份 额 可 能 会 逐 渐 减 少，所 以 你 会

愿意通过燃烧更多的数据货币来获取更多的挖矿

机会．
尽管ＰｏＢ是ＰｏＷ的一种有趣的替代选择，但

是这种协议仍旧造成了很多不必要的资源浪费．另
一种批评就是挖矿能力只会被那些愿意燃烧更多

资金的人所 掌 控．ＰｏＢ的 应 用 场 景 有Ｃｏｕｎｔｅｒｐａｒ－
ｔｙ［２９］，ＴＧＣｏｉｎ，Ｓｌｉｍｃｏｉｎ等．

４）ＰｏＣ（ｐｒｏｏｆ　ｏｆ　ｃｏｎｔｒｉｂｕｔｉｏｎ）
到目前为 止，共 识 机 制 的 目 的 无 非 是 既 让 用

户积极参与又要防范不法分子进行恶意的行为．如
何在这两者之间求得平衡，Ｃｙｂｅｒｖｅｉｎ给出了他们

的答案———ＰｏＣ（贡 献 证 明 机 制）．他 们 认 为 使 用

ＰｏＣ和其他机制可以在攻击的同时获得更多的用

户参与和贡献，从而达到同样的预防效果．整个网

络参与者的贡 献 可 以 是 硬 盘 容 量、带 宽、功 率、数

据等各种资 源．所 以 根 据 贡 献 力 的 方 式 可 以 分 为

Ｐｒｏｏｆ　ｏｆ　Ｓｔｏｒｇｅ和Ｐｒｏｏｆ　ｏｆ　Ｓｐａｃｅ等．在 Ｃｙｂｅｒｖｅｉｎ
ＰｏＣ中，尽管一 些 参 与 者 的 贡 献 可 能 集 中 在 长 尾

效应的曲线 的 头 部，而 贡 献 力 量 分 布 在 正 态 曲 线

的尾部是非 常 小 的，但 在 这 部 分 人 数 占 据 整 个 网

络的参与者多数．为了保证参与者的利益，随着时

间的推移，这部分小贡献的比例逐渐增加，形成了

上述正态分 布 曲 线 的“长 尾”，贡 献 的 积 累 将 带 来

充足的收入，而大贡献者作为制衡的角色，以实现

公平的状态，所 以 会 有 更 多 的 人 参 与 其 中．Ｂｕｒｓｔ－
ｃｏｉｎ［３０］采用这种机制实现共识．

４　共识机制的分析和对比

４．１　评价标准

区块链上 采 用 不 同 的 共 识 机 制，鉴 于 共 识 机

制在区块链 技 术 中 的 重 要 性，从 以 上 分 析 也 可 以

知道有很多种实现思路，为了便于分析，在满足一

致性和有效 性 的 同 时，系 统 的 整 体 性 能 也 会 产 生

不同的影响．鉴于共识机制的不同特点，可以在下

面几个方面进行评估：

１）安全．无 论 是 防 止２次 支 付、私 自 开 采 攻

击，还是对错 误 的 宽 容 程 度 都 是 将 系 统 作 为 一 个

整 体 对 外 提 供 服 务 角 度 来 判 断 的．从 内 部 来 看，

Ｅｃｌｉｐｓｅ［３１］攻击控制目标对象的网 络 通 信，阻 碍 交

易的传播．Ｓｙｂｉｌ［３２］攻击通过类似于ＤｏＳ的方式让

大量的无意义节点影响系统安全．
２）扩展．是否支持网络节点扩展．可扩展性是

区块技术设计中需要考虑的关键因素之一．扩展性

大体由２部 分 组 成：提 高 系 统 节 点 数 和 验 证 确 认

次数的增加．并由此而带来的通信负载和运行负载

的提高．一般用吞吐量来衡量．
３）性能．是 从 事 务 生 成 到 节 点 存 储 系 统 中 最

终记录下来的过程中的延迟．换句话说，系统可以

处理每秒响应的数量．比如，比特币系统每秒最多

有７笔交易．与现有集中交易系统的交易量相差甚

远．
４）资源．各节点在共识协议的指导下，对交易

的处理达成一致所消耗的计算机的性能资源包括

ＣＰＵ、内存、电池等．
４．２　各共识机制的不足

１）工作量证明机制存在一些问题．首先，工作

量证明机制 存 在 严 重 的 效 率 问 题：每 个 区 块 的 产

生需要耗费 时 间，同 时 新 产 生 的 区 块 需 要 后 续 区

块的确认才能保证有效，这需要更长的时间，严重

影响系统效率；其次，工作量证明机制的安全性要

求攻击者所占的计算资源不 超 过 全 网 的５０％，然

而从目前比 特 币 矿 池 挖 矿 算 力 情 况 来 看，算 力 排

名前５矿池的总算力所占比例已 经 过 半［３３］，对 系

统的安全性和公平性造成严重威胁；最后，被批评

是浪费资源．矿机日夜运转消耗大量计算资源、电

力能源，人力资源，造成巨大浪费．据估计，电力需

要将大于１ＧＷ（１００万ｋＷ），几乎相当于 整 个 爱

尔兰的电力消耗．也有很多人在致力于ＰｏＷ 的优

化，提出了ＰｏＵＷ［３４］（ｐｒｏｏｆ　ｏｆ　ｕｓｅｆｕｌ　ｗｏｒｋ）．原理

一般是通过求解最短路径等问题代替无意义的随

机数，但收效甚微．
２）后来，权益证明机制实现了改进ＰｏＷ 的目

标．但ＰｏＳ并 不 完 美，首 先 是 初 币 的 分 发，一 种 是

依旧 使 用ＰｏＷ 进 行 挖 矿，另 一 种 是ＩＰＯ，前 者 依

旧存在ＰｏＷ 的 问 题，后 者 缺 乏 信 任 基 础，容 易 滋

生贸易犯罪．在应用方面，基于ＰｏＳ的共识机制有

很多应用，但是 还 没 有 完 全 基 于ＰｏＳ的 区 块 链 技

术．另外，在高延迟网络环境下很容易产生分叉，影
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响一致性．如果恶意节点在这种情况下发起攻击，
它将通过控制网络进行通信，形成脑裂．
３）ＤＰｏｓ能 耗 比 较 低，具 有 比 较 快 的 出 块 时

间．但是其缺点也是有的：因为普通节点话语权比

较低，投票的积极性有待提高．如果发现一个恶意

节点，处理流程不是很高效而且存在中止的情况．
此外，代表的选举做不到实时，并且该系统还是依

赖于代币，不适合公有链．
４）ＢＦＴ算 法 的 安 全 性 和 可 扩 展 性 也 存 在 一

些问题．通过以上分析，ＢＦＴ的安全性取决于系统

中无效节点数的比例．实际应用中，恶意节点实施

Ｓｙｂｉｌ攻击．许多伪造的客户端出现，稀释了正常节

点的比例，进而影响到系统的稳定运行．因此，在

节点比较多的区块链系统上扩展性比较差．而且一

轮共识中对主节点的依赖太强．
４．３　展　望

在达成一致性的前提下，平衡效率、扩展性和

资源是共识机制的痛点．在此基础上如何因地制宜

结合共识机制，设计最佳协商机制，是未来研究的

主要方向．而且我们可以看到，依据系统授权程度

的高低，依次 分 为 无 需 许 可、公 共 的 共 享 系 统、需

要许可、公共的共享系统，需要许可的、私有的共

享系统．越开放的系统达成共识的代价越高．鉴于

共识机制的 优 缺 点，我 们 可 以 尝 试 将 不 同 的 共 识

机制 结 合 起 来，形 成 一 种 新 的 共 识 机 制．比 如 将

ＰｏＷ 和ＰｏＳ结合，将ＰｏＳ和ＢＦＴ结合．
对于现存 区 块 链 的 一 些 问 题，要 结 合 加 密 算

法和底层存 储 技 术 的 改 进，共 识 机 制 才 能 发 挥 出

最大效果，比如零知识证明［３５］、环签名、闪电网络、

ＤＡＧ、ＨａｓｈＧｒａｐｈ［３６］．随 着 全 球 对 区 块 链 的 关 注，
越来越多的 人 投 入 其 中 研 究 开 发，未 来 会 有 更 多

工作高效设计巧妙的共识机制被设计出来．

５　结束语

区块链技术的重要基石无疑是共识机制．学术

界和商界越 来 越 关 注 共 识 机 制，以 便 更 好 地 应 用

这项技术．区块链要想落地开花离不开精妙的共识

算法，但是，现有可用于区块链技术的仍存在这样

那样的问题．令人欣慰的是，随着区块链的发展热

度，共识机制相关的算法逐年增加，各种设计思想

比比皆是．作为分布式计算中解决一致性问题的共

识机制的应 用 场 景 分 析 也 很 重 要，在 一 定 程 度 上

决定了区块链技术的未来．下一个创新是降低复杂

性并提高一致性适应能力．

参 考 文 献

［１］ Ｎａｋａｍｏｔｏ　Ｓ．Ｂｉｔｃｏｉｎ： Ａ　ｐｅｅｒ－ｔｏ－ｐｅｅｒ　ｅｌｅｃｔｒｏｎｉｃ　ｃａｓｈ

ｓｙｓｔｅｍ ［ＥＢ／ＯＬ］．［２０１８－０３－２０］．ｈｔｔｐｓ：／／ｂｉｔｃｏｉｎ．ｏｒｇ／

ｂｉｔｃｏｉｎ．ｐｄｆ
［２］ Ｂｉｔｃｏｉｎ　Ｃｏｒｅ．Ｉｎｔｅｇｒａｔｉｏｎ／ｓｔａｇｉｎｇ　ｔｒｅｅ［ＯＬ］．２００９［２０１８－

０３－２０］．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｂｉｔｃｏｉｎ／ｂｉｔｃｏｉｎ
［３］ Ｄａｉ　Ｗ．ｂ－ｍｏｎｅｙ［ＥＢ／ＯＬ］．１９９８ ［２０１８－０３－２０］．ｈｔｔｐ：／／

ｗｗｗ．ｗｅｉｄａｉ．ｃｏｍ／ｂｍｏｎｅｙ．ｔｘｔ
［４］ Ｂａｃｋ　Ａ．Ｈａｓｈｃａｓｈ—Ａ　ｄｅｎｉａｌ　ｏｆ　ｓｅｒｖｉｃｅ　ｃｏｕｎｔｅｒ－ｍｅａｓｕｒｅ

［Ｃ］／／Ｐｒｏｃ　ｏｆ　ＵＳＥＮＩＸ　Ｔｅｃｈｎｉｃａｌ　Ｃｏｎｆ．Ｂｅｒｋｅｌｅｙ，ＣＡ：

ＵＳＥＮＩＸ　Ａｓｓｏｃｉａｔｉｏｎ，２００２：１５－２５
［５］ 袁勇，王飞跃．区块链技 术 发 展 现 状 与 展 望［Ｊ］．自 动 化 学

报，２０１６，４２（４）：４８１－４９４
［６］ Ｐａｎｉｋｋａｒ　Ｓ， Ｎａｉｒ　Ｐ．ＡＤＥＰＴ： Ａｎ　ＩｏＴ　ｐｒａｃｔｉｔｉｏｎｅｒ

ｐｅｒｓｐｅｃｔｉｖｅ　ＤＲＡＦＴ　ｃｏｐｙ　ｆｏｒ　ａｄｖａｎｃｅ　ｒｅｖｉｅｗ ［ＥＢ／ＯＬ］．

２０１５［２０１８－０３－１９］．ｈｔｔｐｓ：／／ｉｂｍ．ｂｉｚ／ｄｅｖｉｃｅｄｅｍｏｃｒａｃｙ
［７］ 蔡维德，赵梓皓，张弛，等．英国央行数字货 币ＲＳＣｏｉｎ探

讨［Ｊ］．金融电子化，２０１６（１０）：７８－８１
［８］ Ｂｅｒｎｓｔｅｉｎ　Ｐ．Ｔｗｏ－ｐｈａｓｅ　ｃｏｍｍｉｔ　ｐｒｏｔｏｃｏｌ［ＥＢ／ＯＬ］．（２０１８－

０１－２３）［２０１８－０３－２３］．ｈｔｔｐｓ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／Ｔｗｏ－

ｐｈａｓｅ＿ｃｏｍｍｉｔ＿ｐｒｏｔｏｃｏｌ
［９］ Ｕｎｄｅｒｗｏｏｄ　 Ｓ． Ｂｌｏｃｋｃｈａｉｎ　 ｂｅｙｏｎｄ　 ｂｉｔｃｏｉｎ ［Ｊ］．

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　ｏｆ　ｔｈｅ　ＡＣＭ，２０１６，５９（１１）：１５－１７
［１０］ Ｂａｌｉｇａ　Ａ．Ｕｎｄｅｒｓｔａｎｄｉｎｇ　ｂｌｏｃｋｃｈａｉｎ　ｃｏｎｓｅｎｓｕｓ　ｍｏｄｅｌｓ

［ＥＢ／ＯＬ］．２０１７ ［２０１８－０３－２１］．ｈｔｔｐｓ：／／ｗｗｗ．ｐｅｒｓｉｓｔｅｎｔ．

ｃｏｍ／ｗｐ－ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／２０１７／０４／ＷＰ－Ｕｎｄｅｒｓｔａｎｄｉｎｇ－

Ｂｌｏｃｋｃｈａｉｎ－Ｃｏｎｓｅｎｓｕｓ－Ｍｏｄｅｌｓ．ｐｄｆ
［１１］ Ｆｉｓｃｈｅｒ　Ｍ　Ｊ，Ｌｙｎｃｈ　Ｎ　Ａ，Ｐａｔｅｒｓｏｎ　Ｍ　Ｓ．Ｉｍｐｏｓｓｉｂｉｌｉｔｙ　ｏｆ

ｄｉｓｔｒｉｂｕｔｅｄ　ｃｏｎｓｅｎｓｕｓ　ｗｉｔｈ　ｏｎｅ　ｆａｕｌｔｙ　ｐｒｏｃｅｓｓ［Ｃ］／／Ｐｒｏｃ　ｏｆ

ＡＣＭ　ＳＩＧＡＣＴ－ＳＩＧＭＯＤ　Ｓｙｍｐ　ｏｎ　Ｐｒｉｎｃｉｐｌｅｓ　ｏｆ　Ｄａｔａｂａｓｅ

Ｓｙｓｔｅｍｓ．Ｎｅｗ　Ｙｏｒｋ：ＡＣＭ，１９８３：１－７
［１２］ Ｌａｍｐｏｒｔ　Ｌ，Ｓｈｏｓｔａｋ　Ｒ，Ｐｅａｓｅ　Ｍ．Ｔｈｅ　ｂｙｚａｎｔｉｎｅ　ｇｅｎｅｒａｌｓ

ｐｒｏｂｌｅｍ［Ｊ］．ＡＣＭ　Ｔｒａｎｓ　ｏｎ　Ｐｒｏｇｒａｍｍｉｎｇ　Ｌａｎｇｕａｇｅｓ　ａｎｄ

Ｓｙｓｔｅｍｓ，１９８２，４（３）：３８２－４０１
［１３］ Ｌａｍｐｏｒｔ　Ｌ．Ｔｈｅ　ｐａｒｔ－ｔｉｍｅ　ｐａｒｌｉａｍｅｎｔ［Ｊ］．ＡＣＭ　Ｔｒａｎｓ　ｏｎ

Ｃｏｍｐｕｔｅｒ　Ｓｙｓｔｅｍｓ，１９９８，１６（２）：１３３－１６９
［１４］ Ｏｎｇａｒｏ　Ｄ，Ｏｕｓｔｅｒｈｏｕｔ　Ｊ．Ｉｎ　ｓｅａｒｃｈ　ｏｆ　ａｎ　ｕｎｄｅｒｓｔａｎｄａｂｌｅ

ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍ ［Ｃ］／／Ｐｒｏｃ　ｏｆ　ＵＳＥＮＩＸ　Ｃｏｎｆ　ｏｎ

ＵＳＥＮＩＸ　Ｔｅｃｈｎｉｃａｌ　Ｃｏｎｆ．Ｂｅｒｋｅｌｅｙ， ＣＡ： ＵＳＥＮＩＸ

Ａｓｓｏｃｉａｔｉｏｎ，２０１４：３０５－３２０
［１５］ Ｃａｓｔｒｏ　Ｍ　Ｏ，Ｌｉｓｋｏｖ　Ｂ．Ｐｒａｃｔｉｃａｌ　Ｂｙｚａｎｔｉｎｅ　Ｆａｕｌｔ　Ｔｏｌｅｒａｎｃｅ

［Ｊ］．ＯＳＤＩ，１９９９，９９：１７３－１８６
［１６］ Ｓｃｈｗａｒｔｚ　Ｄ，Ｙｏｕｎｇｓ　Ｎ，Ｂｒｉｔｔｏ　Ａ．Ｔｈｅ　ｒｉｐｐｌｅ　ｐｒｏｔｏｃｏｌ

ｃｏｎｓｅｎｓｕｓ　ａｌｇｏｒｉｔｈｍ ［ＥＢ／ＯＬ］．２０１４ ［２０１８－０３－２２］．

ｈｔｔｐｓ：／／ｒｉｐｐｌｅ．ｃｏｍ／ｆｉｌｅｓ／ｒｉｐｐｌｅ＿ｃｏｎｓｅｎｓｕｓ＿ｗｈｉｔｅｐａｐｅｒ．ｐｄｆ



  网址  http://ris.sic.gov.cn  |  379

学 术 论 文
Research Papers

［１７］ 周邺飞．区块链 核 心 技 术 演 进 之 路———共 识 机 制 演 进（１）

［Ｊ］．计算机教育，２０１７（４）：１５５－１５８

［１８］ Ａｎｔｏｎｏｐｏｕｌｏｓ　Ａ　Ｍ．Ｍａｓｔｅｒｉｎｇ　Ｂｉｔｃｏｉｎ：Ｕｎｌｏｃｋｉｎｇ　Ｄｉｇｉｔａｌ

Ｃｒｙｐｔｏ－Ｃｕｒｒｅｎｃｉｅｓ ［Ｍ］．Ｂｏｓｔｏｎ：ＯＲｅｉｌｌｙ　Ｍｅｄｉａ，Ｉｎｃ，

２０１４

［１９］ Ｈｏｕｙ　Ｎ．Ｉｔ　ｗｉｌｌ　ｃｏｓｔ　ｙｏｕ　ｎｏｔｈｉｎｇ　ｔｏ‘Ｋｉｌｌ’ａｐｒｏｏｆ－ｏｆ－ｓｔａｋｅ

ｃｒｙｐｔｏ－ｃｕｒｒｅｎｃｙ［Ｊ］．Ｓｏｃｉａｌ　Ｓｃｉｅｎｃｅ　Ｅｌｅｃｔｒｏｎｉｃ　Ｐｕｂｌｉｓｈｉｎｇ，

２０１４，３４（２）

［２０］ Ｒｅｎ　Ｌ．Ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ　ｖｅｌｏｃｉｔｙ：Ｂｕｉｌｄｉｎｇ　ｔｈｅ　ｓｏｃｉａｌ　ｃｕｒｒｅｎｃｙ

ｏｆ　ｔｈｅ　ｄｉｇｉｔａｌ　ａｇｅ［ＥＢ／ＯＬ］．２０１４［２０１８－０３－２３］．ｈｔｔｐｓ：／／

ｗｗｗ．ｒｅｄｄｃｏｉｎ．ｃｏｍ／ｐａｐｅｒｓ／ＰｏＳＶ．ｐｄｆ

［２１］ Ｌａｒｉｍｅｒ　Ｄ．Ｄｅｌｅｇａｔｅｄ　ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ　ｃｏｎｓｅｎｓｕｓ［ＥＢ／ＯＬ］．

［２０１８－０３－２２ ］． ｈｔｔｐｓ：／／ｂｉｔｓｈａｒｅｓ． ｏｒｇ／ｔｅｃｈｎｏｌｏｇｙ／

ｄｅｌｅｇａｔｅｄ－ｐｒｏｏｆ－ｏｆ－ｓｔａｋｅ－ｃｏｎｓｅｎｓｕｓ／

［２２］ Ａｌｅｘａｎｄｅｒ　Ｉ．Ｗａｖｅｓ　ｐｌａｔｆｏｒｍ ［ＥＢ／ＯＬ］．（２０１８－０３－１９）

［２０１８－０３－２３］．ｈｔｔｐｓ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／Ｗａｖｅｓ＿

ｐｌａｔｆｏｒｍ

［２３］ Ｂｅｎｔｏｖ　Ｉ，Ｌｅｅ　Ｃ，Ｍｉｚｒａｈｉ　Ａ，ｅｔ　ａｌ．Ｐｒｏｏｆ　ｏｆ　ａｃｔｉｖｉｔｙ：

Ｅｘｔｅｎｄｉｎｇ　Ｂｉｔｃｏｉｎｓ　ｐｒｏｏｆ　ｏｆ　ｗｏｒｋ　ｖｉａ　ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ［Ｊ］．

ＡＣＭ　ＳＩＧＭＥＴＲＩＣＳ　Ｐｅｒｆｏｒｍａｎｃｅ　Ｅｖａｌｕａｔｉｏｎ　Ｒｅｖｉｅｗ，

２０１４，４２（３）：３４－３７

［２４］ Ｄａｎｎｙ　Ｒ．Ｃａｓｐｅｒ　ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ　ＦＡＱ［ＥＢ／ＯＬ］．（２０１８－０３－

０４）［２０１８－０３－２３］．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｅｔｈｅｒｅｕｍ／ｗｉｋｉ／

ｗｉｋｉ／Ｐｒｏｏｆ－ｏｆ－Ｓｔａｋｅ－ＦＡＱ

［２５］ Ｂｅｉｋｖｅｒｄｉ　Ａ．ＮＥＭ（ｃｒｙｐｔｏｃｕｒｒｅｎｃｙ）［ＥＢ／ＯＬ］．（２０１８－０３－

０８）［２０１８－０３－２３］．ｈｔｔｐｓ：／／ｅｎ．ｗｉｋｉｐｅｄｉａ．ｏｒｇ／ｗｉｋｉ／ＮＥＭ＿

（ｃｒｙｐｔｏｃｕｒｒｅｎｃｙ）

［２６］ Ｋｗｏｎ　Ｊ． Ｔｅｎｄｅｒｍｉｎｔ： Ｃｏｎｓｅｎｓｕｓ　ｗｉｔｈｏｕｔ　 ｍｉｎｉｎｇ
［ＥＢ／ＯＬ］．２０１４［２０１８－０３－２３］．ｈｔｔｐｓ：／／ｗｗｗ．ｇｉｔｈｕｂ．ｃｏｍ／

ｔｅｎｄｅｒｍｉｎｔ／ｔｅｎｄｅｒｍｉｎｔ／ｗｉｋｉ

［２７］ Ｗｕｓｔｒｏｗ　Ｅ，Ｖａｎｄｅｒｓｌｏｏｔ　Ｂ．ＤＤｏＳＣｏｉｎ：Ｃｒｙｐｔｏｃｕｒｒｅｎｃｙ

ｗｉｔｈ　ａ　ｍａｌｉｃｉｏｕｓ　ｐｒｏｏｆ－ｏｆ－ｗｏｒｋ［Ｃ］／／Ｐｒｏｃ　ｏｆ　ＵＳＥＮＩＸ

Ｃｏｎｆ　ｏｎ　Ｏｆｆｅｎｓｉｖｅ　Ｔｅｃｈｎｏｌｏｇｉｅｓ．Ｂｅｒｋｅｌｅｙ，ＣＡ：ＵＳＥＮＩＸ

Ａｓｓｏｃｉａｔｉｏｎ，２０１６：１６８－１７７

［２８］ Ｓｔｅｗａｒｔ　Ｉ．Ｓｌｉｍｃｏｉｎ　ａ　ｐｅｅｒ－ｔｏ－ｐｅｅｒ　ｃｒｙｐｔｏ－ｃｕｒｒｅｎｃｙ　ｗｉｔｈ

ｐｒｏｏｆ－ｏｆ－ｂｕｒｎ， ｍｉｎｉｎｇ　 ｗｉｔｈｏｕｔ　 ｐｏｗｅｒｆｕｌ　 ｈａｒｄｗａｒｅ

［ＥＢ／ＯＬ］．２０１４［２０１８－０３－２３］．ｈｔｔｐ：／／ｗｗｗ．ｄｏｃ．ｉｃ．ａｃ．ｕｋ／

～ｉｄｓ／ｒｅａｌｄｏｔｄｏｔ／ｃｒｙｐｔｏ＿ｐａｐｅｒｓ＿ｅｔｃ＿ｗｏｒｔｈ＿ｒｅａｄｉｎｇ／ｐｒｏｏｆ＿

ｏｆ＿ｂｕｒｎ／ｓｌｉｍｃｏｉｎ＿ｗｈｉｔｅｐａｐｅｒ．ｐｄｆ

［２９］ Ｊａｎｓｅｎ　Ｒ．Ａ　ＴｏｒＰａｔｈ　ｔｏ　ＴｏｒＣｏｉｎ：Ｐｒｏｏｆ－ｏｆ－ｂａｎｄｗｉｄｔｈ

ａｌｔｃｏｉｎｓ　ｆｏｒ　ｃｏｍｐｅｎｓａｔｉｎｇ　ｒｅｌａｙｓ［Ｊ／ＯＬ］．２０１４［２０１８－０３－

２３］．ｈｔｔｐｓ：／／ｐｅｔｓｙｍｐｏｓｉｕｍ．ｏｒｇ／２０１４／ｐａｐｅｒｓ／Ｇｈｏｓｈ．ｐｄｆ
［３０］ Ｑｕｉｂｕｓ　Ｂ．Ｂｕｒｓｔｃｏｉｎ—Ｔｈｅ　ｇｒｅｅｎ　ｉｎｎｏｖａｔｉｖｅ　ｃｒｙｐｔｏｃｕｒｒｅｎｃｙ

［ＥＢ／ＯＬ］．２０１７ ［２０１８－０３－２３］．ｈｔｔｐｓ：／／ｗｗｗ．ｂｕｒｓｔ－ｃｏｉｎ．

ｏｒｇ／ｐｒｏｏｆ－ｏｆ－ｃａｐａｃｉｔｙ
［３１］ Ｈｅｉｌｍａｎ　Ｅ，Ｋｅｎｄｌｅｒ　Ａ，Ｚｏｈａｒ　Ａ．Ｅｃｌｉｐｓｅ　ａｔｔａｃｋｓ　ｏｎ

Ｂｉｔｃｏｉｎｓ　ｐｅｅｒ－ｔｏ－ｐｅｅｒ　ｎｅｔｗｏｒｋ ［Ｃ］／／Ｐｒｏｃ　ｏｆ　ＵＳＥＮＩＸ

Ｃｏｎｆ　ｏｎ　Ｓｅｃｕｒｉｔｙ　Ｓｙｍｐ．Ｂｅｒｋｅｌｅｙ， ＣＡ： ＵＳＥＮＩＸ

Ａｓｓｏｃｉａｔｉｏｎ，２０１５：１２９－１４４
［３２］ Ｅｙａｌ　Ｉ，Ｓｉｒｅｒ　Ｅ　Ｇ．Ｍａｊｏｒｉｔｙ　ｉｓ　ｎｏｔ　ｅｎｏｕｇｈ：Ｂｉｔｃｏｉｎ　ｍｉｎｉｎｇ　ｉｓ

ｖｕｌｎｅｒａｂｌｅ ［Ｃ］ ／／Ｐｒｏｃ　ｏｆ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｆｉｎａｎｃｉａｌ

Ｃｒｙｐｔｏｇｒａｐｈｙ　ａｎｄ　Ｄａｔａ　Ｓｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１４：

４３６－４５４
［３３］ 全 球 算 力 分 布［ＥＢ／ＯＬ］．［２０１８－０３－２０］．ｈｔｔｐ：／／ｑｕｋｕａｉ．

ｃｏｍ／ｐｏｏｌｓ
［３４］ Ｍａｒｓｈａｌｌ　Ｂ，ｅｔ　ａｌ．Ｐｒｏｏｆｓ　ｏｆ　ｕｓｅｆｕｌ　ｗｏｒｋ［Ｊ／ＯＬ］．ＩＡＣＲ

Ｃｒｙｐｔｏｌｏｇｙ　ｅＰｒｉｎｔ　Ａｒｃｈｉｖｅ，２０１７［２０１８－０３－２３］．ｈｔｔｐｓ：／／

ａｌｌｇｕａｎｔｏｒ．ａｔｊ／ｂｌｏｃｋｃｈａｉｎｂｉｂ／ｐｄｆ／ｂａｌｌ２０１７ｐｒｏｏｆｓ．ｐｄｆ
［３５］ Ｗａｃａｗ　Ｂ，Ｓｔｅｆａｎ　Ｄ，Ｄａｎｉｅｌ　Ｍ．Ｅｆｆｉｃｉｅｎｔ　ｚｅｒｏ－ｋｎｏｗｌｅｄｇｅ

ｃｏｎｔｉｎｇｅｎｔ　ｐａｙｍｅｎｔｓ　ｉｎ　ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ　ｗｉｔｈｏｕｔ　ｓｃｒｉｐｔｓ
［Ｃ］／／Ｐｒｏｃ　ｏｆ　Ｅｕｒｏｐｅａｎ　Ｓｙｍｐ　ｏｎ　Ｒｅｓｅａｒｃｈ　ｉｎ　Ｃｏｍｐｕｔｅｒ

Ｓｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６：２６１－２８０
［３６］ Ｂａｉｒｄ， Ｌｅｅｍｏｎ． Ｈａｓｈｇｒａｐｈ　ｃｏｎｓｅｎｓｕｓ： Ｆａｉｒ， ｆａｓｔ，

ｂｙｚａｎｔｉｎｅ　ｆａｕｌｔ　ｔｏｌｅｒａｎｃｅ［ＥＢ／ＯＬ］．２０１６ ［２０１８－０３－２３］．

ｈｔｔｐ：／／ｗｗｗ．ｓｗｉｒｌｄｓ．ｃｏｍ／ｗｐ－ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／２０１６／２０１６－

０５－３１－Ｓｗｉｒｌｄｓ－Ｃｏｎｓｅｎｓｕｓ－Ａｌｇｏｒｉｔｈｍ－ＴＲ－２０１６－０１．ｐｄｆ

杨宇光

１９７６年生，博士，教 授，主 要 研 究 方 向 为

信息安全及信息安全与其他学 科 的 交 叉

学科．

ｙａｎｇｙａｎｇ７３５７＠ｂｊｕｔ．ｅｄｕ．ｃｎ

张树新

１９９３年生，硕士研究生，主要研究方向为

信息安全及区块链．

ｚｈａｎｇｓｈｕｘｉｎｍｊ＠１６３．ｃｏｍ


