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区块链共识机制新进展∗

刘艺华， 陈　 康†

（清华大学 计算机系， 北京 １０００８４）

摘　 要：随着区块链技术的发展，其共识机制也在不断进化，在公有链和许可链的不同场景下，区块链系统的共识机
制也会有所不同。 在公有链共识机制上，从 ＰｏＷ 共识机制入手分析其优缺点，探讨了为解决 ＰｏＷ 缺点所形成的不
同解决思路及应运而生的一系列共识机制，并分析了不同解决方案的优缺点；在许可链共识机制上，根据是否需要
解决拜占庭将军问题分类讨论了两类共识机制，并着重探索了拜占庭将军问题下的一些新的共识机制。 最后展望
了未来区块链共识机制的发展方向。
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０　 引言
２００８ 年 Ｎａｋａｍｏｔｏ［１］提出了一种基于点对点网络的电子现金支

付系统即比特币，这标志着区块链系统的诞生。 狭义的区块链是
一种链式结构，数据被打包为区块，并在头部包含上一区块的哈希
值，从而形成逻辑上的链，并具备防窜改的特性。 广义的区块链则
是一种包含了密码学、分布式共识算法、智能合约、博弈论等复合
技术而形成的去中心化架构［２］ 。 本文针对的是广义的区块链。 根
据系统是否具有准入机制，区块链系统可以进一步分为无许可的
区块链和有许可的区块链。 前者往往被称为公有链，后者则被称
为许可链或联盟链。 比特币系统是公有链的典型代表，任何人都
可以运行比特币节点并参与［３］ 。 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ［４］ 、Ｑｕｏｒｕｍ［５］ 等
则是许可链的典型代表。 只有经过许可的节点才能参与到共识流
程中并参与区块的产生。 准入机制的有无往往会影响区块链系统
所面临的环境假设，并导致系统采用不同的共识机制。

为了在开放性的点对点网络中达成一致，比特币采用了 ＰｏＷ
（ｐｒｏｏｆ ｏｆ ｗｏｒｋ，工作量证明）作为系统的共识机制。 在 ＰｏＷ 共识机
制下，矿工通过重复的哈希运算以获取下一个区块的记账权，具备
单向性的哈希函数，使得记账权的获得只能通过消耗大量算力来
获取。 基于 ＰｏＷ 共识机制的区块链系统往往具备良好的去中心化
特性，但同时也面临着计算能力浪费、交易确认效率低、性能瓶颈
等缺点［６］ 。 为了解决 ＰｏＷ 所面临的问题，一系列共识算法如 ＰｏＳ
（ｐｒｏｏｆ ｏｆ ｓｔａｋｅ，权益证明）、ＤＰｏＳ（ｄｅｌｅｇａｔｅｄ ｐｒｏｏｆ ｏｆ ｓｔａｋｅ，委托权益
证明）等相继诞生。 这些共识算法从不同角度着手以解决 ＰｏＷ 共
识机制所面临的问题，推动着区块链系统共识机制的发展。

区块链系统所要解决的共识问题并不完全是一个新事物。 在
分布式系统中，如何在各个节点之间达成一致一直都是分布式系
统领域所研究的经典问题。 早在 １９８２ 年，Ｌａｍｐｏｒｔ 等人［７］就针对存
在恶意用户的拜占庭将军场景进行了描述和论证；Ｃａｓｔｒｏ 等人［８］ 则
于 １９９９ 年提出了 ＰＢＦＴ（ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ，实用拜占
庭容错）算法，让经典拜占庭算法开始进入到实用阶段。 ＰｏＷ 等一
系列新的共识算法为解决拜占庭问题提供了新的思路，一系列经
典的分布式共识算法也逐渐应用到区块链系统领域。

区块链技术所具备的防窜改、去中心化等特性有助于更好地
构建企业间合作，一大批企业如 ＩＢＭ、摩根大通、Ｆａｃｅｂｏｏｋ 等也积极
参与构建区块链系统。 不同于比特币等所面临的开放性的点对点
网络场景，企业间区块链系统面对的场景往往有着一定准入机制
即许可链场景，同时需求也往往与公有链场景有所差异，如相对较
弱的去中心化属性、追求更高的吞吐量和更低的延迟等。 这些新
的场景和需求也推动着区块链系统发展孕育出新的共识机制。
１　 共识机制与拜占庭将军问题

共识机制占据着分布式系统的核心地位，对共识机制的研究
也历时已久。 在分布式系统中，多个节点组成了一个集群，节点之
间需要通过通信来交流，以确定一系列事情并达成一致。 集群中
的各个节点除了需要面对通信的延迟、时钟不一致等假设外，还需
要面临网络中断、机器宕机等意外发生，在部分假设中还需要考虑
到恶意节点可能会故意不按照协议工作如恶意投票、发送随机数
据或错误数据等，因此设计一个切实可行的算法非常不易［９］ 。 仅

需要考虑网络中断、机器宕机等意外的场景被称为 ＣＦＴ（ｃｒａｓｈ ｆａｕｌｔ
ｔｏｌｅｒａｎｃｅ，宕机容错），需要考虑恶意节点的场景被称为 ＢＦＴ（Ｂｙｚａｎ⁃
ｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ，拜占庭容错）。

针对 ＣＦＴ 场景，Ｌａｍｐｏｒｔ［１０，１１］提出了 Ｐａｘｏｓ 算法，并逐渐成为应
用最广的分布式一致性算法。 时至今日，Ｐａｘｏｓ 及其一系列变种如
ＺＡＢ［１２］ 、Ｒａｆｔ［１３］等都在工业界发挥了巨大的作用。

拜占庭将军问题于 １９８２ 年由 Ｌａｍｐｏｒｔ 提出。 在这一模型下，
集群中的节点不仅可能面临网络故障、机器宕机等意外，集群中还
存在一些恶意节点向其他节点发送随机数据、错误数据，或者不响
应其他节点的请求，这些无法预测的行为使得一致性这一问题变
得更加复杂。 针对拜占庭将军问题，Ｌａｍｐｏｒｔ 证明了如果节点总数
为 Ｎ，故障节点数为 Ｆ，则当 Ｎ ＞ ３Ｆ 时，问题才能有解［７］ 。 但是长期
以来，拜占庭容错算法都面临着运行过慢或者复杂度过高的问题。
Ｌａｍｐｏｒｔ 提出的原始拜占庭容错算法复杂度为指数级。 直到 １９９９
年，Ｃａｓｔｒｏ 等人［８］提出了 ＰＢＦＴ 算法，将拜占庭容错算法的复杂度降
低到多项式级，拜占庭算法才逐渐得到了较为广泛的应用。

拜占庭将军问题也是大多数区块链系统尤其是公有链系统需
要解决的一个问题。 在公有链系统中，由于没有准入机制，所以恶
意节点的存在是一定会面临的问题。 在比特币系统中，除了面临
存在恶意节点的问题外，还面临着网络节点众多且不可预知、节点
可能随时退出或参与系统等问题。 经典的拜占庭容错算法往往依
赖于一些公共知识如系统节点数目，同时节点的进入和退出往往
有一些规则或流程，因此经典的拜占庭容错算法已不再适用。 为
此，比特币系统采用了 ＰｏＷ 共识算法，通过挖矿机制限制了在一定
时间内的提案数，同时系统放弃了绝对确定性，从而巧妙地解决了
其所面临的拜占庭问题，并且能容纳一半恶意节点。 这一解决方
案为解决拜占庭问题提供了新的思路，也极大地影响了后续的区
块链共识算法设计。 但是 ＰｏＷ 共识算法也面临着计算能力浪费、
交易确认效率低、性能瓶颈等缺点，因此继 ＰｏＷ 共识算法之后，一
系列适用于区块链系统的共识算法也陆续被提出。
２　 公有链共识机制

典型的公有链系统有比特币、以太坊等。 在公有链系统中，往
往没有准入机制，也不存在具备公信力的权威机构，参与节点随时
退出或加入，并通过点对点网络建立连接。 相对开放的网络使得
拜占庭将军问题是公有链系统必须面对和解决的问题，而不确定
的节点数目使得经典的拜占庭算法难以直接应用于公有链系统，
因此在公有链系统中出现了一批不同于经典拜占庭算法的共识
机制。

ＰｏＷ 共识机制是区块链系统中的第一种共识机制。 但是 ＰｏＷ
也存在一系列缺点如计算能力浪费、交易确认效率低、性能瓶颈
等。 针对这些缺点，出现了不同类型的共识机制分别从不同角度
进行改进发展，这也推动着公有链系统的共识机制发展进步。
２ １　 ＰｏＷ 共识机制

ＰｏＷ 并非在区块链中被首次使用，ＰｏＷ 于 １９９２ 年由 Ｄｗｏｒｋ 等
人［１４］提出，并将其应用于处理垃圾邮件，Ｂａｃｋ［１５］ 则于 １９９７ 年独立
提出了 ＰｏＷ，并将其应用于 ｈａｓｈｃａｓｈ 系统。 ｈａｓｈｃａｓｈ 与前者的不同
在于其使用了更高效的哈希算法而不是弱签名算法，ｈａｓｈｃａｓｈ 对比
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特币的产生有着重大影响。
在比特币系统中，各个节点共同求解一个验证简单但求解复

杂的数学难题以争夺记账权，这一过程也被通俗地称为“挖矿”。
该数学难题可简要描述为在某个难度值下，节点寻找一个随机数
使得区块头的两次 ＳＨＡ２５６ 结果不大于目标值，难度值动态调整以
使得区块产生的速率约为 １０ ｍｉｎ。 通过付出大量的算力，达到了
“一 ＣＰＵ 一票”的目的［１６］ 。

由于一定时间内可能存在多个节点都寻找到了合法的随机数
并广播到了网络，网络上的节点可能会分为多个集合即系统存在
多条链，这一现象也被称为分叉。 比特币系统中定义了最长链原
则，即矿工始终选择最长的链进行挖矿，如果两条链长度一样，则
选择最先收到的那一条链，如图 １ 所示。 因此，比特币中的确认是
概率性的确认，一旦存在一条更长的链，系统就会切换到该链上
去。 如果系统的算力不够庞大或者过于集中，则更有可能遭遇
５１％攻击。 所谓 ５１％攻击，指的是恶意节点通过控制超过一半算
力并试图制造更长的链以进行双花等行为的一种恶意攻击。 ２０１８
年 ５ 月，ＢＴＧ（比特黄金）便发生了一次成功的 ５１％ 攻击，攻击者逆
转了 ２２ 个区块，在这次攻击中 ＢＴＧ 损失价值约 １ ８００ 万美元［１７］ ；
Ｅｔｈｅｒｅｕｍ Ｃｌａｓｓｉｃ（以太经典）、Ｖｅｒｇｅ（ＸＶＧ）等也曾遭受过 ５１％ 攻
击，损失均超过百万美元，其中后者更是被连续攻击两次。 因此，
这一系列成功的攻击事件也提醒人们基于 ＰｏＷ 共识机制的区块链
系统遭受 ５１％攻击的风险不容忽视。 此外，ＡＳＩＣ 等专用芯片所打
造出的矿机也使得算力更容易集中于少部分用户手中，这无疑对
ＰｏＷ 所依赖的去中心化假设构成了一定的挑战，增加了 ＰｏＷ 区块
链系统遭受 ５１％攻击的风险。

ＰｏＷ 共识机制对区块链系统的共识机制构建产生了深远的影
响，其创新性地提出了一种在开放性的点对点网络中达成一致的
共识方法，为解决拜占庭将军问题提供了新思路。 但是 ＰｏＷ 也存
在着效率低下、性能差、能源浪费严重等缺点。 据 ２０１８ 年的一份报
告显示，比特币系统每秒仅支持２ ～ ３ 个交易，但是其电力消耗超过
２． ５５ 亿瓦［１８］ 。 与传统的银行支付系统如 Ｖｉｓａ 相比，比特币每处理
一个交易所产生的碳排放要比 Ｖｉｓａ 系统处理 １０ ０００ 笔交易还要多
６２％ ［１９］ 。 比特币系统也面临着交易成本相对较高的困扰，２０１７ 年
１２ 月份比特币系统中每笔交易平均手续费达到 ３７ 美元的高
位［２０］ 。 同样地，其他使用 ＰｏＷ 共识机制的区块链系统如以太坊等
也面临着类似的问题。

为了解决 ＰｏＷ 的上述缺点，一些新的共识机制应运而生，这些
共识机制往往选取不同方面来解决 ＰｏＷ 所面临的困境。 其中，一
部分共识机制如 ＰｏＳ 选择从挖矿的机制入手，通过重新定义挖矿
的机制来降低无效的能源浪费以及提高区块的生成效率；一部分
共识机制选择缩小参与共识的节点范围，将一定时期的共识限制
在一部分节点内，而在共识节点之间选择相对传统的共识机制以
避免资源浪费并提高效率，这类共识机制有 ＤＰｏＳ［２１，２２］ 、基于 ＶＲＦ
的共识机制［２３，２４］等；一部分共识机制选择改变底层的数据结构如
选择 ＤＡＧ 作为底层的数据结构以提供更好的并行性、更强的安全
性及更高的性能，这类共识机制有 Ｃｏｎｆｌｕｘ［２５］ 等；一部分共识算法
则将节点分片分区以提高系统的并行能力，这一类共识机制有分
片技术［２６］ 、连弩挖矿［２７］等。
２ ２　 改进挖矿机制类共识机制

ＰｏＳ 共识机制最早于 ２０１２ 年在 ｐｅｅｒｃｏｉｎ（点点币）上采用［２８］ 。
在 ＰｏＳ 系统中，尽管挖矿行为仍然存在，并且同样是共同求解一个
验证简单但求解复杂的数据难题以争夺记账权，但是针对不同节
点计算的难度值不再相同。 在 ＰｏＳ 共识机制中，定义币龄为货币数
量和时间的乘积，节点所拥有的币龄越大，挖矿所面临的难度值也
就越低，生成区块的概率也就越大。 通过这种方式，ＰｏＳ 将 ＰｏＷ 中
的算力消耗变成了币龄消耗，整个挖矿过程中消耗的能源大大减
少。 以太坊创始人 Ｂｕｔｅｒｉｎ 认为，ＰｏＳ 相较于 ＰｏＷ 可以节省超过
９９％的能源消耗。 相应地，系统中主链则被定义为币龄最高的链。
为了避免“富者愈富”的情况发生，当节点成功生成区块时，币龄会
被消耗；同时当货币发生转移时，币龄也会被清空。 通过这样的机
制，ＰｏＳ 希望能够避免财富的过度集中以增强系统的去中心化能
力。 ＰｏＳ 共识机制的支持者认为，在 ＰｏＳ 区块链系统中，算力不再
是系统中的硬通货，因此 ＡＳＩＣ 等专用芯片打造的矿机所发挥的作
用也受到了抑制，从这一角度上 ＰｏＳ 有助于提高区块链系统的去
中心化程度。 而发动 ５１％攻击需要攻击者拥有全网大半的币或者
币龄，同时攻击成功往往也意味着承担最大的代价，这不仅难以做

到，并且也不符合理性，从这一角度 ＰｏＳ 共识机制也能够更好地防
范 ５１％攻击。

ＰｏＳ 被提出之后受到了越来越多的关注。 除了 ｐｅｅｒｃｏｉｎ、ｎｅｘｔ⁃
ｃｏｉｎ（未来币）采用了 ＰｏＳ 外，以太坊也计划逐步将其共识机制迁移
到 ＰｏＳ 上来［２６］ 。 Ｆａｃｅｂｏｏｋ 的 Ｌｉｂｒａ 项目也有计划转型为非许可链，
并选用 ＰｏＳ 作为其共识机制。

但是 ＰｏＳ 下系统的安全性还存在较多争议。 在 ＰｏＳ 共识机制
下，即使节点离线其币龄仍然是累积的，所以节点可能会选择累计
币龄到一定程度后再上线参与区块生成，这就导致了系统可能缺
乏足够多的线上节点维护系统安全，同时也使得恶意节点可以通
过这种方式以较小的成本等待时机发动攻击，这一可能性使得 ＰｏＳ
更能抵御 ５１％攻击的观点显得不那么可靠［１７］ 。 ＰｏＳ 共识机制还存
在免权益证明（免费午餐）问题。 所谓免费午餐问题，是由于在 ＰｏＳ
系统中矿工并不需要类似于 ＰｏＷ 中消耗大量的 ＣＰＵ 资源进行挖
矿以选择一条最长链进行跟随，所以其有更多的可能性在多条链
上同时进行工作以获取更多收益。 因为矿工付出的权益只是与现
实世界没有直接关联的区块链系统中的资源，而不是不可撤销的
ＣＰＵ 算力［１７，２９］ 。 为了解决 ＰｏＳ 下的免费午餐问题，系统设计者往
往选取惩罚措施以限制矿工同时下注。 但是这一方面增加了系统
的复杂度，另一方面矿工本身就可能放弃自己最初认定的区块并
选择被多数人认同的区块。 区分恶意下注并进行惩罚并不容易实
施，并且更难证明惩罚带来的损失大于同时下注的收益且确实能
改善系统中的免费午餐问题。 此外，ＰｏＳ 共识机制还存在一些可能
的攻击方式如远程攻击［３０］ 等。 所谓远程攻击，指的是攻击者可以
购买一个过去拥有大量代币的私钥，并以此自己颁发越来越多的
奖励，这些奖励的存在使得其得以生成比现有区块链更高的权益
链并逆转区块，而为了缓解这一问题系统需要设置一些检查点以
避免历史区块被重组。 因此，ＰｏＳ 共识机制所存在的这一系列问题
导致其安全性尚且不能被普遍认可，并且 ＰｏＳ 共识机制往往更加
复杂而难以实现。
２ ３　 缩小共识范围类共识机制

不论是 ＰｏＷ 还是 ＰｏＳ，共识过程都发生于全网所有节点之间
（只参与发起交易的轻节点除外）。 受限于较多的节点数目、较高
的网络延迟等客观现实，出块速度、区块大小等都难以进一步提
高，这是导致系统性能受限如系统吞吐率低、交易延迟大等的重要
因素。 为了在较多参与节点中选取出块者，不可避免地依赖于挖
矿机制或类似机制，这些机制不仅效率低下，同时也只能提供概率
性的确认。 为了进一步解决 ＰｏＷ 和 ＰｏＳ 中存在的上述问题，一些
共识机制选择缩小参与共识的节点范围，将一定时期的共识限制
在一部分节点内，而在共识节点之间选择相对传统的共识机制以
避免资源浪费、提高系统效率等。 这类共识机制典型的有 ＤＰｏＳ、基
于 ＶＲＦ 的共识机制等。
２ ３ １　 ＤＰｏＳ 共识机制

ＤＰｏＳ 是 ＰｏＳ 共识机制的一个发展，其将共识范围从全网节点
缩小到了选举产生的部分节点。 ＤＰｏＳ 共识机制最早于 ２０１４ 年在
Ｂｉｔｓｈａｒｅｓ（比特股） ［２１］ 中被首次应用，ＥＯＳ（ ｅｎｔｅｒｐｒｉｓｅ ｏｐｅｒａｔｉｏｎ ｓｙｓ⁃
ｔｅｍ） ［２２］等继承发展了这一思想。 一般地，ＤＰｏＳ 可以分为以下两个
环节：

ａ）选举出委托人。 这一环节通过某种机制在全网节点之间选
举出一定数量的委托人在一段时间内参与区块共识环节。

ｂ）在委托人之间达成共识产生区块。 这一环节在选举出的委
托人间运行共识算法以在委托人之间产生区块并达成共识。

由于 ＤＰｏＳ 中共识环节仅有少数委托人所控制的节点参与，在
这些少数节点中可以采取更为高效的共识算法如经典的 ＢＦＴ 算
法，从而实现高吞吐率、低延迟、确定性的区块生成等。 以 ＥＯＳ 为
例，ＥＯＳ 的代币持有者进行投票以在全球选出 ２１ 个超级节点作为
委员会，而委员会将在一年内负责参与 ＥＯＳ 主网的区块产生。 由
于委员会内部节点确定且数目较少，所以 ＥＯＳ 在委员会内部共识
中采用了 ａＢＦＴ 共识算法，并可以达到较短的区块产生时间、较高
的 ＴＰＳ（ｔｒａｎｓａｃｔｉｏｎ ｐｅｒ ｓｅｃｏｎｄ，每秒交易数）。 ＥＯＳ 宣称其能够达到
百万计 ＴＰＳ，并且 ９９． ９％的交易确认延迟小于 ２５０ ｍｓ，同时相对于
需要等待多个区块确认以进行概率性交易确认的 ＰｏＷ 和 ＰｏＳ 共识
机制，ＥＯＳ 宣称所有的交易都能在 １ ｓ 内进行不可逆的确认［３１］ 。 遗
憾的是，ＥＯＳ 所宣称的这些性能指标并未能够完全实现，截止 ２０１８
年 ４ 月，其最终上线主网的平均 ＴＰＳ 约为 ３ ０００，即使在最好情况下
ＴＰＳ 也仅有 ６ ０００［３２］ ，这与其所宣称的百万 ＴＰＳ 相差甚远。 一部分
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研究者认为，其实际可用 ＴＰＳ 不高于 ５００，并且在高压下会出现分
叉情况［３３］ 。 但总的来说，虽然 ＥＯＳ 未能达到其宣称的性能，但是
相较于 ＰｏＷ 和 ＰｏＳ 等共识机制，ＤＰｏＳ 展现出了更好的性能，如图 ２
所示。

图 １　 最长链法则　 　 　 　 　 　 　 图 ２　 ＴＰＳ 对比

但是 ＤＰｏＳ 存在的中心化的风险不容忽视。 ＤＰｏＳ 在共识过程
中只有少数节点参与，事实上系统在一段时间内由这些少数节点
构成的委员会所控制。 如果选举过程不能做到公平，便难以保证
委员会的可靠性和公正性。 此外，委员会也存在被恶意用户直接
攻击的风险，这一系列缺点是 ＤＰｏＳ 相对中心化的机制所导致的。
事实上，在 ＥＯＳ 选举超级节点的过程中就暴露了贿选、用户参与度
低等缺陷，主网上线时间也因此数次被推迟，同时也引发了对 ＥＯＳ
是否是公有链的质疑。 因此，虽然 ＤＰｏＳ 在吞吐率、延迟等方面获
得了较 ＰｏＷ 或 ＰｏＳ 等共识机制更好的效果，但是其付出的代价也
不容忽视。
２ ３ ２　 基于 ＶＲＦ 的共识协议

ＤＰｏＳ 的出现给区块链系统在提高吞吐率和降低延迟等方面开
辟了新的可能性，但是其过于中心化的缺点也需要一些新的机制
去弥补。 因此，一批基于 ＶＲＦ（ｖｅｒｉｆｉａｂｌｅ ｒａｎｄｏｍ ｆｕｎｃｔｉｏｎ，可验证随
机函数）的共识协议应运而生。 这一类共识协议往往具有如下特
点：ａ）通过 ＶＲＦ 机制从一个开放的网络系统中选出一些节点来参
与一段时期的共识；ｂ）在选出的少部分节点中使用 ＰｏＳ 共识算法、
经典的拜占庭算法如 ＰＢＦＴ 及其改进等共识算法进行共识。

ＶＲＦ 最初于 １９９９ 年被 Ｍｉｃａｌｉ 等人［３４］提出，一般包括以下三个
部分：

ａ）密钥生成 ｋｅｙｇｅｎ。 这一步生成一对密钥对，分别是私钥 ｓｋ
和验证公钥 ｖｋ。

ｂ）评估算法 ｅｖａｌｕａｔｅ。 针对一个消息 ｍ，使用私钥 ｓｋ 生成一个
伪随机字符串 ｒ 和证据 ρ。

ｃ）验证函数 ｖｅｒｉｆｙ。 验证函数将验证公钥 ｖｋ、消息 ｍ、伪随机字
符串 ｒ 和证据 ρ 作为输入。 如果 ｒ 确实是评估算法基于私钥 ｓｋ 和
消息 ｍ 产生的输出，则验证函数返回真。

ＶＲＦ 为在开放网络中去中心化的选举验证节点提供了一种可
能性。 借助 ＶＲＦ 机制，区块链系统可以去中心化地在一个开放的
网络中选出一批节点作为委员会来参与一段时期的共识。 基于
ＶＲＦ 的共识协议的区块链系统有 Ａｌｏｇｏｒａｎｄ［２３］ 、ＤＦＩＮＩＴＹ［２４］等。

以 Ａｌｏｇｏｒａｎｄ 为例，系统中的用户都拥有一对安全生成的密钥
对 ｓｋ 和 ｖｋ，其中 ｖｋ 是公开的。 用户想确定自己是否在生成区块 ｒ
的委员会中，他将根据一个公开的 ｓｅｅｄ 运行评估函数，然后判断生
成的随机字符串 ｒ 是否在某个范围中。 ＶＲＦ 的特性保证了在 ｓｅｅｄ
确定的前提下没有用户可以生成一个虚构的 ｒ 以加入委员会，ｓｅｅｄ
的值会随着上一轮区块的结果而变化，因此恶意用户也难以预测
下一轮的 ｓｅｅｄ 值。 通过 ＶＲＦ 这种方式，委员会的选举保证了去中
心化和可验证性。 不过由于女巫攻击（恶意节点虚构出多个身份
参与网络以增加自己比重）的存在，ＶＲＦ 机制本身并不足以保证足
够多的诚实节点进入委员会，所以往往需要 ＰｏＷ 或者 ＰｏＳ 等机制
的配合以防范女巫攻击，如 Ａｌｏｇｏｒａｎｄ 就计划将用户的代币金额纳
入选举流程以保证系统的安全性。

基于 ＶＲＦ 的共识机制弥补了 ＤＰｏＳ 下相对中心化的选举所带
来的弊端，同时保留了 ＤＰｏＳ 具备较高的效率和性能的优点，很好
地兼顾了去中心化和性能。 但是基于 ＶＲＦ 的共识机制也存在一些
弊端，这一方面是由于其对现实世界的假设并不客观导致的，另一
方面是其发展尚不成熟导致的。 为了通过随机方式构建一个相对
公平且不容易遭受攻击的委员会，需要相当大的种子集合参与委
员会如超过 ２ ０００ 个节点，但是这在现实中并不容易构建。 以 Ａｌ⁃
ｇｏｒａｎｄ 为例，其对网络的假设是一个强同步网络，这与现实世界也
并不符合；激励机制及惩罚机制的缺乏也使得网络更容易受到恶
意攻击等。 因此，基于 ＶＲＦ 的共识机制要想成为一种成熟可靠的
共识机制还有一段很长的路要走。
２ ４　 修改数据结构的共识机制

一般地，区块链是一种逻辑上的链式结构，但是一些研究指出
区块链这一链式结构导致了区块链系统的安全性并不如所宣称的
那么安全，因为攻击者的算力总会聚集在同一条链上，而系统中诚

实用户则会由于分叉使得算力分散到不同的链上。 因此诚实用户
所形成的链所凝聚的算力会大大小于诚实用户的总算力，这会使
得攻击者实际上并不需要 ５１％ 的算力就可以发动 ５１％ 攻击。 同
时，区块链的链式结构也使得系统缺乏足够的并行能力，这也制约
了区块链系统性能的提高。 一部分协议从修改区块链数据结构入
手，通过对区块链的简单链式结构进行拓展以期解决区块链系统
所面临的一系列问题如增强安全性、增大吞吐率、降低延迟等。
ＧＨＯＳＴ（ｇｒｅｅｄｙ ｈｅａｖｉｅｓｔ⁃ｏｂｓｅｒｖｅｄ ｓｕｂ⁃ｔｒｅｅ，贪婪最重可观察子树协
议）协议［３５］就是其中的一种，其允许区块头部引用叔区块并选择最
重子树来选择子链，使得系统在降低出块时间的同时也提高了安
全性。 这一协议被以太坊采用并实现［３６］ 。 以此为起点，产生了
ＤＡＧ（ｄｉｒｅｃｔｅｄ ａｃｙｃｌｉｃ ｇｒａｐｈ，有向无环图），一批基于 ＤＡＧ 的协议或
系统也应运而生，如 Ｓｐｅｃｔｒｅ［３７］ 、 ＰＨＡＮＴＯＭ［３８］ 、 Ｃｏｎｆｌｕｘ［２５］ 、Ｈａｓｈ⁃
ｇｒａｐｈ［３９］等。

随着 ＤＡＧ 的发展，基于 ＤＡＧ 的系统可以分为基于区块的
ＤＡＧ 和基于交易的 ＤＡＧ 两类。 前者通过修改区块的数据结构，允
许在区块头部引用多个历史区块将区块链的链式结构拓展为 ＤＡＧ
结构。 虽然数据结构有所差异，但是仍然属于区块链技术的发展，
因此仍然属于广义的区块链的一部分，这一类系统的典型有 Ｃｏｎ⁃
ｆｌｕｘ 等；后者则放弃了区块这一属性，交易直接形成 ＤＡＧ 结构，虽
然借用了区块链系统的许多技术及机制，但是已经与传统的区块
链系统大不相同，这一类系统的典型有 Ｈａｓｈｇｒａｐｈ 等。 本节所要进
行描述的主要是第一类基于区块的 ＤＡＧ 系统。

以 Ｃｏｎｆｌｕｘ 为例，区块之间由多条连接组成，分别是一个父链
接和多个引用链接，从而在多个区块之间形成 ＤＡＧ 结构。 其中，父
链接代表了投票关系，引用链接代表了先后顺序。 不同于比特币
中的最长链原则，Ｃｏｎｆｌｕｘ 基于 ＧＨＯＳＴ 定义了枢纽链并使得区块之
间得以形成全局序，如图 ３ 所示。 虽然 Ｃｏｎｆｌｕｘ 等底层的数据结构
不再是传统的区块链的简单链式结构，但是交易仍然被打包形成
区块，并且区块之间仍然保持了全局顺序，因此相当程度上保留了
区块链特征。 通过 ＤＡＧ 结构，系统的并发性能和安全性得以提高，
Ｃｏｎｆｌｕｘ 宣称其测试系统网络下 ＴＰＳ 可以达到 ６ ４００，并且相较于比
特币系统有着更低的延迟和更好的安全性。 需要注意的是，在狭
义的共识机制上 Ｃｏｎｆｌｕｘ 仍然采用了前文中所描述的 ＰｏＷ 共识机
制，在这点上并没有显著的创新，而是通过降低挖矿难度及数据结
构的调整从而缩短挖矿间隔、提高吞吐率及降低延迟等，所以仍然
不可避免地需要耗费大量的能源进行挖矿，并且延迟仍然相对较高，
如 Ｃｏｎｆｌｕｘ 在测试系统网络下交易确认延迟为 ４． ５ ～ ７． ５ ｍｉｎ［２５］。
同时，相对复杂的 ＤＡＧ 数据结构也使得激励机制等相对于比特币
等更加难以设计，系统的最终效果还有待于进一步考察。 此外，并
非所有基于 ＤＡＧ 的区块链系统都像 Ｃｏｎｆｌｕｘ 一样保留了区块之间
的全局序，因此，如何在缺少全局序的部分 ＤＡＧ 系统上实现智能合
约也会带来一些新的挑战。

图 ３　 枢纽链法则

２ ５　 分片分区处理的共识机制

在传统数据库中，为了提高数据库容量和吞吐率，会将数据库
分割成多个碎片并放置在不同的服务器上，这一概念叫做分片
（ｓｈａｒｄｉｎｇ）。 为了解决区块链系统的吞吐率，一些系统也采用了类
似的技术，并将其称为分片或者分区等。 通过这一机制，将数据分
散到不同的链或者区域进行分散处理，理论上有助于增加系统的
并行度、提高系统的吞吐率和容量等，因此也吸引了一批区块链项
目如 ＺＩＬＬＩＱＡ［４０］ 、 以太坊等加入以期解决性能瓶颈。 其 中，
ＺＩＬＬＩＱＡ 宣称自己是第一个实现分片技术的区块链系统。

一般地，分片技术将区块链系统通过网络、交易或者状态分成
若干区域，区域内部形成独立的处理并达成共识，区域之间彼此得
以并行处理交易，从而获得数量级的性能提升。 但是实际情况却
要复杂得多，分片分区机制在获得这些优点的同时也伴随着一些
显著的缺点。 首先，这一机制使得系统的交易变得更加复杂，由于
区域之间的交易彼此独立，当发生跨区域交易时往往需要将一笔
交易分成多笔交易依次完成，这一过程的原子性相对难以保持，同
时跨区域之间的数据验证带来了额外的复杂度和风险，其他区域
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如若发生区块逆转，则会使得这一问题更加严重；其次，由于分片
系统将区块链系统分成了若干区域，算力也被分散到不同区域，这
使得有可能通过控制一个区域进而干扰整个系统，对系统发动
５１％攻击的难度大大降低，以至于可能形成 １％攻击。 为了解决这
些缺点，往往需要设计复杂的机制以保证系统的安全性。 为此，以
太坊放弃了 ＰｏＷ 共识机制并计划采用更复杂的 Ｃａｓｐｅｒ 共识机制，
Ｍｏｎｏｘｉｄｅ 则引入了“连弩挖矿”机制以保证使用 ＰｏＷ 共识机制时
的系统安全性［２７］ 。

在以太坊 ２． ０ 的分片方案中，全网按地址被划分为多个分片，
各分片维护一条子链。 为了将分片链加入到主链中，系统上需要
部署名为 ＶＭＣ（ｖａｌｉｄａｔｏｒ ｍａｎａｇｅｒ ｃｏｎｔｒａｃｔ，验证人管理员合约）的特
殊合约，这个合约负责管理验证者的保证金，并且产生随机数以周
期性地选择验证人验证分片链上的数据。 但是分片技术的应用分
散了全网算力，因此发动 ５１％攻击的难度大大降低，以太坊选择了
基于 ＰｏＳ 机制的 Ｃａｓｐｅｒ 共识算法而非 ＰｏＷ 共识算法［４１］ 。

在 Ｍｏｎｏｘｉｄｅ 中，系统被分为多个共识组，用户则根据地址前缀
被分配到确定的共识组中。 为了抵制可能的 １％攻击，连弩挖矿允
许矿工同时参与多个编号连续的共识组，每次出块时哈希函数将
覆盖多个将要出块的块头进行计算，同时这些块头将共用一个
Ｎｏｎｃｅ。 通过这种方式，矿工可以同时在多个共识组挖矿以放大自
身算力并获得更多的收益，最终网络会收敛到主流的矿工都会采
用连弩挖矿，并且参与到所有的共识组中。

分片分区机制将一条链拓展到多条链，提高了系统处理交易
的并行能力，拓展了系统的容量，但是伴随的缺点却也不容忽视。
首先，当系统分片分区超过一定比例后，跨片区的通信便不容忽
视，当跨片区通信比例超过一定比例后，系统的性能反而会随着片
区的增多而下降，因此分片技术带来的性能提升仍然存在着天花
板；其次，跨片区交易往往需要拆分成多个片区内部交易以完成，
因此交易原子性将更加难以保证；第三，片区内部可能出现的分叉
行为使得系统行为更加复杂，为了避免跨片区交易受片区内分叉
影响，此类交易往往有一定的锁定时间，因此交易的延迟问题更加
突出。 此外，分片技术也对构建智能合约系统带来了不小的挑战，
因为不同于传统区块链系统构建了全局的有序账本，分片技术将
系统内数据、状态等从全局变为局部，无疑会增加智能合约系统的
复杂性。 因此，分片技术会导致系统的复杂度成倍上升，如何构建
一个正确的基于分片分区处理的共识机制的区块链系统仍伴随着
挑战。

从这一系列改进上来看，提高系统吞吐量、降低系统能耗等是
各个改进所努力追求的目标，而在实现这一目标的过程中也难免
存在一些取舍并带入一些缺点如去中心化程度降低、系统复杂度
升高等。 这些改进的共识机制在去中心化、性能和能耗等方面的
对比如表 １ 和图 ４ 所示。

表 １　 公有链共识机制比较

共识机制 较 ＰｏＷ 改进 去中心化 性能 能耗 缺点

ＰｏＷ － 高 差 高 能耗高、性能差

ＰｏＳ 修改挖矿机制 较高 较高 较低 安全性受质疑

ＤＰｏＳ 缩小共识范围 低 高 低 去中心化属性受质疑

ＶＲＦ 引入随机性选举 较高 较高 较低 发展尚不成熟

ＤＡＧ 数据结构修改 高 较高 较高 智能合约支持较差

Ｓｈａｒｄｉｎｇ 数据分散处理 较低 高 较高 系统复杂度高

图 ４　 公有链共识机制雷达图

３　 许可链共识机制
典型的许可链有 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ、Ｑｕｏｒｕｍ、Ｌｉｂｒａ 等。 相较于

开放性程度很高的公有链，许可链存在一定的许可机制，系统中往
往被预先设置了一些节点参与共识，并且约定参与和退出机制，因
此系统中节点信任度较高，并且一定时期的节点数目往往是固定
的。 部分许可链系统中由于参与共识节点信任度更高，所以会假
定系统不存在拜占庭将军问题，在该类系统中可以运行传统的非
拜占庭共识机制以提高性能。

在许可链的场景下，经典的分布式共识算法如 Ｒａｆｔ、Ｐａｘｏｓ、
ＰＢＦＴ 等有着更多的应用。 基于区块链系统所具有的一些特点，这
些经典的共识算法往往经过改进以更适用于区块链场景，这也促
进了一批新的共识算法的涌现。 根据共识算法是否能够处理拜占
庭场景，许可链共识机制可以分为 ＣＦＴ 类共识算法和 ＢＦＴ 类共识
算法。 前者能够处理网络故障、断电、宕机等错误，后者则能够处
理拜占庭错误。 一般地，前者往往有着更强的性能，后者则有着更
多的适应场景。
３ １　 ＣＦＴ 类共识算法

相较于 ＢＦＴ 类共识算法，ＣＦＴ 类共识算法不需要考虑恶意节
点可能导致的拜占庭错误，仅需要考虑网络中断、磁盘故障、机器
宕机等意外的场景。 这一类算法的典型是 Ｐａｘｏｓ 类算法。 Ｐａｘｏｓ 算
法于 １９９０ 年由 Ｌａｍｐｏｒｔ 提出以解决非拜占庭场景下的分布式一致
性场景，在其基础上陆续产生了 ＺＡＢ［１２］ 、Ｒａｆｔ［１３］等共识算法。 相较
于拜占庭将军容错场景下的共识算法，Ｐａｘｏｓ 类共识算法复杂度较
低，具备更好的拓展性并拥有更好的性能。

在部分许可链场景下，由于参与共识节点信任度更高，所以会
假定系统中不存在拜占庭将军问题。 在此类场景中，Ｐａｘｏｓ 类共识
算法往往可以取得更好的性能和容错能力。 在一系列 Ｐａｘｏｓ 类共
识算法中，使用最为广泛的是 Ｒａｆｔ 算法。

Ｒａｆｔ 算法于 ２０１４ 年由 Ｏｎｇａｒｏ 等人提出。 针对 Ｐａｘｏｓ 算法存在
的复杂难懂、实现困难等问题，Ｒａｆｔ 算法将易于理解放在了核心的
地位。 由于 Ｒａｆｔ 算法相对清晰易懂、易于实现，并且能够提供优异
的性能，自问世以来 Ｒａｆｔ 算法便很快被工业界广泛采用。 作为一
类强 ｌｅａｄｅｒ 共识算法，其核心流程可以分为 ｌｅａｄｅｒ 选举和日志同
步。 前者解决的是如何进行 ｌｅａｄｅｒ 的选举问题，后者则解决了日志
如何在 ｌｅａｄｅｒ 和 ｆｏｌｌｏｗｅｒ 节点同步的问题。 Ｒａｆｔ 算法的共识流程如
图 ５ 所示。 其可以简要描述如下：ａ）ｃｌｉｅｎｔ 向 ｌｅａｄｅｒ 发起一次共识
请求；ｂ）ｌｅａｄｅｒ 为请求分配一个序号，并向 ｆｏｌｌｏｗｅｒ 节点广播；ｃ） ｆｏｌ⁃
ｌｏｗｅｒ 将数据安全存储在本地并告知 ｌｅａｄｅｒ；ｄ） ｌｅａｄｅｒ 收到超过一半
回复后认定该请求被 ｃｏｍｍｉｔ 并返回 ｃｌｉｅｎｔ，ｃｏｍｍｉｔ 消息在下一次广
播时告知 ｆｏｌｌｏｗｅｒ 节点。

在非拜占庭场景下的许可链使用最多的共识算法就是 Ｒａｆｔ 算
法，这得益于 Ｒａｆｔ 算法为数众多的实现。 据统计，Ｒａｆｔ 算法的各类
实现数目近百种［４２］ ，这为构建基于 Ｒａｆｔ 这一共识算法的许可链系
统提供了良好的基础。 目前，在许可链的非拜占庭场景中 Ｒａｆｔ 占
据了统治性的地位，如摩根的 Ｑｕｏｒｕｍ 也将 Ｒａｆｔ 作为其所支持的两
种共识机制之一［５］ 。 ＩＢＭ 的 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 最初曾使用 Ｋａｆｋａ
以实现分布式共识，在 １． ４ 版本实现了基于 Ｒａｆｔ 的分布式共识并
在 ２． ０ 中废弃了 Ｋａｆｋａ。 Ｋａｆｋａ 本身是一个开源于 ２０１０ 年的较为成
熟的分布式消息系统，支撑其实现分布式共识的是 ＺＡＢ 协议，在工
业界有着较为普遍的应用。 但是 Ｋａｆｋａ 的设计场景是运行得比较
紧密的主机集群，往往依赖于统一的组织管理运维，这一点与 Ｈｙ⁃
ｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的使用场景有所不同，一定程度上制约了 Ｈｙ⁃
ｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的发展。 相较于使用 Ｋａｆｋａ 实现分布式共识，Ｒａｆｔ
更加适用于较大规模的网络，维护及部署难度更低，并且展现了相
对于 Ｋａｆｋａ 更好的性能。 针对 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 在不同共识机制
下的性能对比如图 ６ 所示。 选用 Ｈｙｐｅｒｌｅｄｇｅｒ Ｃａｌｉｐｅｒ 中的 ｍａｒｂｌｅｓ
样例进行测试，其中 Ｆａｂｒｉｃ 版本为 １． ４． １，通过 Ｄｏｃｋｅｒ 部署到阿里
云 ｅｃｓ． ｇ ５． ３ｘｌａｒｇｅ 平台。 总的来说，相较于拜占庭场景下的许可
链，非拜占庭场景下的许可链参与节点之间信任程度更高，这类系
统也往往拥有着更好的性能。

图 ５　 Ｒａｆｔ 正常工作流程 图 ６　 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ
不同共识机制性能对比

３ ２　 ＢＦＴ 类共识算法

拜占庭将军问题于 １９８２ 年由 Ｌａｍｐｏｒｔ 提出；１９９９ 年，Ｃａｓｔｒｏ 等
人提出了 ＰＢＦＴ 算法，将拜占庭算法的复杂度降低到多项式级别，
从而使得拜占庭算法进入实用阶段。 ＰＢＦＴ 是 ＢＦＴ 类共识算法的
典型代表，其在 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ ０． ６ 被采用，而其变种 Ｉｎｓｔａｎｂｕｌ⁃
ＢＦＴ 算法则在摩根大通的 Ｑｕｏｒｕｍ 中被选为所支持的两种共识机
制之一。 ＰＢＦＴ 算法的共识流程如图 ７ 所示。 其可以简要描述如
下：ａ）客户端向主节点发起一次共识请求；ｂ）主节点向其他节点广
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播；ｃ）其他节点之间广播执行 ｐｒｅｐａｒｅ 和 ｃｏｍｍｉｔ 过程；ｄ）所有节点
都将执行结果返回给客户端。 由于系统中存在 Ｆ 个可能的恶意节
点，所以客户端接收到 Ｆ ＋ １ 个相同的执行结果后认为网络达成共
识。

尽管 ＰＢＦＴ 是目前最为成熟的拜占庭容错算法之一，但是其算
法复杂度还是相对较高，正常流程下的算法复杂度为 Ｏ（ｎ２），ｌｅａｄｅｒ
切换时的算法复杂度更是高达 Ｏ（ｎ３ ），较高的算法复杂度使得
ＰＢＦＴ 不能在较大规模的网络中使用。 为了更好地适应区块链系
统的需求，基于 ＰＢＦＴ 诞生了一批新的拜占庭算法。 在这些拜占庭
算法中，一些共识算法虽然对 ＰＢＦＴ 进行了一定的改进，但是继承
了算法的核心流程，并保持了与 ＰＢＦＴ 的相同复杂度。 这一类算法
典型的有 Ｉｎｓｔａｎｂｕｌ⁃ＢＦＴ［５］等，这类共识算法可以认为是 ＰＢＦＴ 的变
种而不需要再进行深入讨论。 接下来所讨论的主要是另一类改进
算法，虽然借鉴了 ＰＢＦＴ 中的某些思想或流程，但是对其核心流程
进行了大胆的修改乃至变更，并且充分考虑了区块链的链式结构
特点和系统主要使用场景，显著降低了其复杂度的共识算法如
Ｔｅｎｄｅｒｍｉｎｔ［４３］ 、ＨｏｔＳｔｕｆｆ［４４］等。 这两种算法将正常流程下的算法复
杂度从 ＰＢＦＴ 中的 Ｏ（ｎ２）降低到了 Ｏ（ｎ），从而得以更好地适应网
络节点的数目增长，充分考虑了区块链系统中 ｌｅａｄｅｒ 的切换场景，
并将复杂度从 ＰＢＦＴ 中的 Ｏ（ｎ３）降低至 Ｏ（ｎ２）乃至 Ｏ（ｎ）。 这一系
列改进使得这类算法能够达到更高的性能并支持更大的网络规
模，通过将这类算法在许可链系统上的应用也进一步拓展了许可
链的应用场景。

在 Ｔｅｎｄｅｒｍｉｎｔ 共识算法中，区块成为了共识的基本单位。 借助
区块链的链式特点，共识流程得以被充分简化，算法复杂度也得以
被进一步降低。 其中，正常流程下算法复杂度虽然与 ＰＢＦＴ 一样保
持为 Ｏ（ｎ２），但是 ｌｅａｄｅｒ 切换时的算法复杂度降低为 Ｏ（ｎ２）。 如果
在共识实现上加入门限签名的手段，上述流程的复杂度则均降低
为 Ｏ（ｎ） ［４４］ 。 其中，算法正常流程［８］如图 ８ 所示。 其可以简要描述
如下：ａ）验证节点发起创建区块提议，这一过程称为 ｐｒｏｐｏｓｅ；ｂ）其
他验证节点验证区块是否正确，如果正确则对该区块进行投票，这
一过程称为 ｐｒｅ⁃ｖｏｔｅ；ｃ）如果在上一轮搜集到超过 ２ ／ ３ 的节点的投
票，则对该区块发起 ｐｒｅｃｏｍｍｉｔ 过程，否则放弃该区块；ｄ）如果在上
一轮搜集到超过 ２ ／ ３ 的节点的头片，则对该区块发起 ｃｏｍｍｉｔ 过程，
并最终产生新的区块，否则进入下一轮区块生成。

图 ７　 ＰＢＦＴ 正常情况下
工作流程

图 ８　 Ｔｅｎｄｅｒｍｉｎｔ 正常情况下
工作流程

　 　 在 ＨｏｔＳｔｕｆｆ 共识算法的设计上也充分考虑了与区块链系统的
结合。 基于区块链的链式结构 ＨｏｔＳｔｕｆｆ 得以将共识流程进一步简
化，相对于 Ｔｅｎｄｅｒｍｉｎｔ，ＨｏｔＳｔｕｆｆ 的一个突出贡献是将配置变更与正
常流程结合在一起，通过增加消息确认的步骤以及引入门限签
名［４５］将正常流程和 ｌｅａｄｅｒ 切换的复杂度均降低到了 Ｏ（ｎ），不仅提
高了系统的性能，也简化了 ｌｅａｄｅｒ 的切换场景；同时，ＨｏｔＳｔｕｆｆ 将共
识的流程流水化，从而使得多个 ｌｅａｄｅｒ 同时工作以产生多个区块。
这些特性使得 ＨｏｔＳｔｕｆｆ 可以支持更大的网络规模，也更加适用于区
块链这一相对去中心化的场景。 得益于这些优点，ＨｏｔＳｔｕｆｆ 被 Ｆａｃｅ⁃
ｂｏｏｋ 的 Ｌｉｂｒａ［４６］ 所采用，以支持数百个节点构成的区块链系统。
ＨｏｔＳｔｕｆｆ 共识流程如图 ９ 所示。 其可以简要描述如下：ａ）主节点搜
集到足够多新视图变更后开启新视图阶段，发送 ｐｒｅｐａｒｅ 消息给其
他节点；ｂ）其他节点对 ｐｒｅｐａｒｅ 消息进行投票，主节点收集到足够
多投票后发送 ｐｒｅ⁃ｃｏｍｍｉｔ 消息；ｃ）其他节点对 ｐｒｅ⁃ｃｏｍｍｉｔ 消息进行
投票，主节点收集到足够多投票后发送 ｃｏｍｍｉｔ 消息；ｄ）其他节点对
ｃｏｍｍｉｔ 消息进行投票，主节点搜集到足够多投票后发送 ｄｅｃｉｄｅ 消
息，其他节点收到 ｄｅｃｉｄｅ 消息后进行状态迁移并执行新视图变更。

图 ９　 ＨｏｔＳｔｕｆｆ 正常情况下工作流程

值得注意的是，尽管 Ｔｅｎｄｅｒｍｉｎｔ 及 ＨｏｔＳｔｕｆｆ 等共识算法在许可
链领域取得了一些较为显著的成绩，如两者分别在 ＨｙｐｅｒＬｅｄｇｅｒ
Ｂｕｒｒｏｗ 及 Ｌｉｂｒａ 中被作为底层的共识协议所采用，但是这些算法的

应用并不仅限于许可链领域。 以 Ｔｅｎｄｅｒｍｉｎｔ 为例，部分公有链如
Ｃｏｓｍｏｓ［４７］就采用其作为底层的共识机制。 ＨｏｔＳｔｕｆｆ 虽然出现时间
较晚，但是已经有一些公链团队如 Ｃｙｐｈｅｒｉｕｍ［４８］ 开始尝试将 Ｈｏｔ⁃
Ｓｔｕｆｆ 作为底层的共识机制。 因此，在共识层面上许可链和公有链
的差异远小于应用场景上的差异，两者的界限在逐渐淡化，以至于
出现了一些同时在两个场景下都有着显著应用的共识算法。

总的来看，ＣＦＴ 类共识算法适用于节点信任度较高以至于假定
不存在拜占庭将军问题的许可链场景，在这类算法中 Ｒａｆｔ 以其简
单易懂的流程、种类众多的实现占据了绝对的优势地位。 而在需
要考虑拜占庭将军的许可链场景中，ＰＢＦＴ 以其成熟可靠的优点成
为了一些项目的首选，但是一些新的共识算法如 Ｔｅｎｄｅｒｍｉｎｔ、Ｈｏｔ⁃
Ｓｔｕｆｆ 等的出现也推动了 ＢＦＴ 类共识算法的发展，并且模糊了许可
链和公有链系统在共识机制层面的差异。 上述的 ＢＦＴ 类共识算法
在复杂度和应用上的对比如表 ２ 所示。

表 ２　 ＢＦＴ 类共识算法在复杂度及应用上的对比

共识算法 正常流程复杂度 ｌｅａｄｅｒ 切换复杂度 应用

ＰＢＦＴ Ｏ（ｎ２） Ｏ（ｎ３） Ｆａｂｒｉｃ ０． ６，Ｑｕｏｒｕｍ
Ｔｅｎｄｅｒｍｉｎｔ Ｏ（ｎ２） Ｏ（ｎ２） Ｂｕｒｒｏｗ，Ｃｏｓｍｏｓ
Ｔｅｎｄｅｒｍｉｎｔ∗ Ｏ（ｎ） Ｏ（ｎ） 同上

ＨｏｔＳｔｕｆｆ Ｏ（ｎ） Ｏ（ｎ） Ｌｉｂｒａ
注：通过门限签名的实现来降低算法复杂度。

４　 结束语
伴随着区块链技术的发展，区块链系统的共识机制也在不断

发展变化。 根据系统准入机制的有无，区块链系统又可以分为公
有链和许可链，在不同的场景假设下有着不同的共识机制。 本文
将区块链系统的共识机制进行了系统的分类，针对公有链的共识
机制，首先分析了 ＰｏＷ 共识机制并指出了其缺点，然后分类讨论了
几种解决思路及其优缺点；针对许可链共识机制，分类讨论了 ＣＦＴ
类共识机制和 ＢＦＴ 类共识机制，并且针对性地探索了新的共识机
制算法如 Ｔｅｎｄｅｒｍｉｎｔ、ＨｏｔＳｔｕｆｆ 等。 本文中所描述的这些典型的共
识机制的诞生时间、典型应用及场景如表 ３ 所示。

表 ３　 共识机制诞生时间、典型应用及场景

时间 共识机制 典型应用 典型拜占庭容错率 应用场景

２００８ 年 ＰｏＷ Ｂｉｔｃｏｉｎ，Ｅｔｈｅｒｅｕｍ １ ／ ２ 公有链

２０１２ 年 ＰｏＳ Ｐｅｅｒｃｏｉｎ １ ／ ２ 公有链

２０１３ 年 ＤＡＧ Ｇｈｏｓｔ １ ／ ２ 公有链

２０１４ 年 ＤＰｏＳ Ｂｉｔｓｈａｒｅｓ，ＥＯＳ １ ／ ２ 公有链

２０１７ 年 ＶＲＦ Ａｌｇｏｒａｎｄ １ ／ ３ 公有链

２０１７ 年 Ｓｈａｒｄｉｎｇ Ｚｉｌｌｉｑａ １ ／ ２ 公有链

１９９９ 年 ＰＢＦＴ Ｑｕｏｒｕｍ １ ／ ３ 许可链

２０１４ 年 Ｒａｆｔ Ｆａｂｒｉｃ － 许可链

２０１６ 年 Ｔｅｎｄｅｒｍｉｎｔ Ｂｕｒｒｏｗ，Ｃｏｓｍｏｓ １ ／ ３ 许可链 ／公有链

２０１８ 年 ＨｏｔＳｔｕｆｆ Ｌｉｂｒａ １ ／ ３ 许可链 ／公有链

　 　 从区块链系统的共识机制的发展过程（表 ３）中可以看到，在增
加吞吐率、降低能源消耗、降低延迟等现实需求的驱动下，诞生了
一系列新的共识机制。 这些机制从选取不同侧重点入手，一定程
度从技术上解决了部分需求，但是也引入了新的问题如去中心化
程度减弱、系统复杂度过高等。 需要注意的是，在公有链场景下
ＰｏＷ 仍然占据主导地位，这一方面固然是用户惯性使然，另一方面
也是因为这些改善的共识机制难以与市场上主流应用如比特币、
以太坊等无缝对接；同时也存在一些用户对这些改善的共识机制
有一些不信任心理，因此这些经过改善的共识机制要想真正地在
市场上收获成功还有很长的路要走。 同时也注意到，伴随着共识
机制的发展，公有链与许可链之间的界限也在逐渐淡化，部分公有
链在相对加强中心化或者引入传统数据库的优化方法等；许可链
也在从公有链的进展上吸取新的思想，具备了更多去中心化理念
以及更强的多节点支撑能力等。 而在两者均需要面对的拜占庭场
景，更是出现了一些同时适用于双方场景的共识算法如 Ｔｅｎｄｅｒ⁃
ｍｉｎｔ、ＨｏｔＳｔｕｆｆ 等，公有链和许可链底层共用一套共识机制及实现的
场景逐渐变为现实。

回望过去，展望未来，区块链系统的共识机制将会有以下可能
的发展趋势。 对于公有链系统，依旧会朝着进一步提高吞吐率、降
低能源消耗及延迟的方向前进。 为了达到这一目标，部分公有链
会继续从经典分布式系统解决方案中寻找思路，如过去所做的适
度引入中心化理念、加入分片分区等那样，但是仍然会追求通过引
入随机属性等避免过度的中心化。 智能合约作为区块链系统中的
关键组成部分，也会在未来的公有链乃至区块链系统中发挥更大
的作用，因此有理由相信难以支撑智能合约的共识机制的发展前
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景将会极大受限。 对于许可链系统，为了更好地支撑更多的应用
场景，会将共识机制作为系统中的一个配置选项并根据场景灵活
选择，同时进一步探索更合适的共识机制以支持更大规模的网络，
增强系统的去中心化能力以及提高性能等。 一些新的适用于双方
场景的共识机制已经出现，在未来也会发挥越来越大的作用。 因
此在共识机制上，公有链系统和许可链系统的界限将会进一步缩
小，两者会互相借鉴对方的先进理念，共同促进区块链系统共识机
制的发展和进步。
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ｈａｓｈｃａｓｈ． ｐｄｆ．

［１６］ Ｓｙｂｉｌ ａｔｔａｃｋ［ＥＢ ／ ＯＬ］ ． ［２０１９⁃１０⁃２７］ ． ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｇｅｅｋｓｆｏｒｇｅｅｋｓ．
ｏｒｇ ／ ｓｙｂｉｌ⁃ａｔｔａｃｋ ／ ．

［１７］Ｓａｙｅｅｄ Ｓ，Ｍａｒｃｏ⁃Ｇｉｓｂｅｒｔ Ｈ． Ａｓｓｅｓｓｉｎｇ ｂｌｏｃｋｃｈａｉｎ ｃｏｎｓｅｎｓｕｓ ａｎｄ ｓｅｃｕ⁃
ｒｉｔｙ ｍｅｃｈａｎｉｓｍｓ ａｇａｉｎｓｔ ｔｈｅ ５１％ ａｔｔａｃｋ ［ Ｊ］ ． Ａｐｐｌｉｅｄ Ｓｃｉｅｎｃｅｓ，
２０１９，９（９）：１７８８．

［１８］ Ｄｅ Ｖｒｉｅｓ Ａ． Ｂｉｔｃｏｉｎ’ ｓ ｇｒｏｗｉｎｇ ｅｎｅｒｇｙ ｐｒｏｂｌｅｍ［ Ｊ］ ． Ｊｏｕｌｅ，２０１８，２
（５）：８０１⁃８０５．

［１９］ Ｄｉｇｉｃｏｎｏｍｉｓｔ． Ｂｉｔｃｏｉｎ ｅｌｅｃｔｒｏｎｉｃ ｗａｓｔｅ ｍｏｎｉｔｏｒ ［ ＥＢ ／ ＯＬ］ ． ［２０１９⁃１０⁃
０２］ ． ｈｔｔｐｓ： ／ ／ ｄｉｇｉｃｏｎｏｍｉｓｔ． ｎｅｔ ／ ｂｉｔｃｏｉｎ⁃ｅｌｅｃｔｒｏｎｉｃ⁃ｗａｓｔｅ⁃ｍｏｎｉｔｏｒ ／ ．

［２０］ Ｂｉｔｃｏｉｎｆｅｅｓ． Ｂｉｔｃｏｉｎ ｔｒａｎｓａｃｔｉｏｎ ｆｅｅｓ ［ ＥＢ ／ ＯＬ］ ． ［２０１９⁃ ０９⁃ ２０ ］ ． ｈｔ⁃
ｔｐｓ： ／ ／ ｂｉｔｃｏｉｎｆｅｅｓ． ｃａｓｈ ／ ．

［２１］Ｓｃｈｕｈ Ｆ，Ｌａｒｉｍｅｒ Ｄ． Ｂｉｔｓｈａｒｅｓ ２． ０：ｇｅｎｅｒａｌ ｏｖｅｒｖｉｅｗ［ＥＢ ／ ＯＬ］ ． （２０１７⁃
０４⁃ ０４ ） ［２０２０⁃ ０４⁃ ２６ ］ ． ｈｔｔｐｓ： ／ ／ ｃｒｙｐｔｏｒａｔｉｎｇ． ｅｕ ／ ｗｈｉｔｅｐａｐｅｒｓ ／ ＢｉｔＳ⁃
ｈａｒｅｓ ／ ｂｉｔｓｈａｒｅｓ⁃ｇｅｎｅｒａｌ． ｐｄｆ．

［２２］Ｘｕ Ｂ，Ｌｕｔｈｒａ Ｄ，Ｃｏｌｅ Ｚ，ｅｔ ａｌ． ＥＯＳ：ａｎ ａｒｃｈｉｔｅｃｔｕｒａｌ，ｐｅｒｆｏｒｍａｎｃｅ，ａｎｄ
ｅｃｏｎｏｍｉｃ ａｎａｌｙｓｉｓ［ＥＢ ／ ＯＬ］ ． （２０１８⁃１１⁃１９） ［２０２０⁃ ０４⁃ ２６］ ． ｈｔｔｐｓ： ／ ／
ｂｌｏｇ． ｂｉｔｍｅｘ． ｃｏｍ ／ ｗｐ⁃ｃｏｎｔｅｎｔ ／ ｕｐｌｏａｄｓ ／ ２０１８ ／ １１ ／ ｅｏｓ⁃ｔｅｓｔ⁃ｒｅｐｏｒｔ． ｐｄｆ．

［２３］ Ｇｉｌａｄ Ｙ，Ｈｅｍｏ Ｒ，Ｍｉｃａｌｉ Ｓ，ｅｔ ａｌ． Ａｌｇｏｒａｎｄ：ｓｃａｌｉｎｇ ｂｙｚａｎｔｉｎｅ ａｇｒｅｅ⁃
ｍｅｎｔｓ ｆｏｒ ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ［Ｃ］ ／ ／ Ｐｒｏｃ ｏｆ ｔｈｅ ２６ｔｈ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｏｐｅ⁃
ｒａｔｉｎｇ Ｓｙｓｔｅｍｓ Ｐｒｉｎｃｉｐｌｅｓ． Ｎｅｗ Ｙｏｒｋ：ＡＣＭ Ｐｒｅｓｓ，２０１７：５１⁃６８．

［２４］Ｈａｎｋｅ Ｔ，Ｍｏｖａｈｅｄｉ Ｍ，Ｗｉｌｌｉａｍｓ Ｄ． Ｄｅｆｉｎｉｔｙ ｔｅｃｈｎｏｌｏｇｙ ｏｖｅｒｖｉｅｗ ｓｅ⁃

ｒｉｅｓ，ｃｏｎｓｅｎｓｕｓ ｓｙｓｔｅｍ［ＥＢ ／ ＯＬ］ ． （２０１８⁃ ０５⁃１１） ． ｈｔｔｐｓ： ／ ／ ａｒｘｉｖ． ｏｒｇ ／
ｐｄｆ ／ １８０５． ０４５４８． ｐｄｆ．

［２５］Ｌｉ Ｃｈｅｎｘｉｎｇ，Ｌｉ Ｐｅｉｌｕｎ，Ｚｈｏｕ Ｄｏｎｇ，ｅｔ ａｌ． Ｓｃａｌｉｎｇ Ｎａｋａｍｏｔｏ ｃｏｎｓｅｎｓｕｓ
ｔｏ ｔｈｏｕｓａｎｄｓ ｏｆ ｔｒａｎｓａｃｔｉｏｎｓ ｐｅｒ ｓｅｃｏｎｄ［ＥＢ ／ ＯＬ］ ． （２０１８⁃ ０８⁃ ３１） ． ｈｔ⁃
ｔｐｓ： ／ ／ ａｒｘｉｖ． ｏｒｇ ／ ｐｄｆ ／ １８０５． ０３８７０． ｐｄｆ．

［２６］Ｂｕｔｅｒｉｎ Ｖ，Ｇｒｉｆｆｉｔｈ Ｖ． Ｃａｓｐｅｒ ｔｈｅ ｆｒｉｅｎｄｌｙ ｆｉｎａｌｉｔｙ ｇａｄｇｅｔ ［ＥＢ ／ ＯＬ］ ．
（２０１９⁃０１⁃２２） ． ｈｔｔｐｓ： ／ ／ ａｒｘｉｖ． ｏｒｇ ／ ｐｄｆ ／ １７１０． ０９４３７． ｐｄｆ．

［２７］Ｗａｎｇ Ｊｉａｐｉｎｇ，Ｗａｎｇ Ｈａｏ． Ｍｏｎｏｘｉｄｅ：ｓｃａｌｅ ｏｕｔ ｂｌｏｃｋｃｈａｉｎｓ ｗｉｔｈ ａｓｙｎ⁃
ｃｈｒｏｎｏｕｓ ｃｏｎｓｅｎｓｕｓ ｚｏｎｅｓ［Ｃ］ ／ ／ Ｐｒｏｃ ｏｆ ＵＳＥＮＩＸ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｎｅｔ⁃
ｗｏｒｋｅｄ Ｓｙｓｔｅｍｓ Ｄｅｓｉｇｎ ａｎｄ Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ． Ｂｅｒｋｅｌｅｙ， ＣＡ：ＵＳＥＮＩＸ
Ａｓｓｏｃｉａｔｉｏｎ，２０１９：９５⁃１１２．

［２８］Ｋｉｎｇ Ｓ，Ｎａｄａｌ Ｓ． ＰＰＣｏｉｎ：ｐｅｅｒ⁃ｔｏ⁃ｐｅｅｒ ｃｒｙｐｔｏ⁃ｃｕｒｒｅｎｃｙ ｗｉｔｈ ｐｒｏｏｆ⁃ｏｆ⁃
ｓｔａｋｅ ［ ＥＢ ／ ＯＬ ］ ． （ ２０１２⁃ ０８⁃１９ ） ． ｈｔｔｐｓ： ／ ／ ｄｅｃｒｅｄ． ｏｒｇ ／ ｒｅｓｅａｒｃｈ ／
ｋｉｎｇ２０１２． ｐｄｆ．

［２９］Ｒｏｓｅ Ｄ，Ｍａｃｈｅｒｙ Ｅ，Ｓｔｉｃｈ Ｓ，ｅｔ ａｌ． Ｎｏｔｈｉｎｇ ａｔ ｓｔａｋｅ ｉｎ ｋｎｏｗｌｅｄｇｅ［ Ｊ］ ．
Ｎｏｕ＾ ｓ，２０１９，５３（１）：２２４⁃２４７．

［３０］Ｄｅｉｒｍｅｎｔｚｏｇｌｏｕ Ｅ，Ｐａｐａｋｙｒｉａｋｏｐｏｕｌｏｓ Ｇ，Ｐａｔｓａｋｉｓ Ｃ． Ａ ｓｕｒｖｅｙ ｏｎ ｌｏｎｇ⁃
ｒａｎｇｅ ａｔｔａｃｋｓ ｆｏｒ ｐｒｏｏｆ ｏｆ ｓｔａｋｅ ｐｒｏｔｏｃｏｌｓ［ Ｊ］ ． ＩＥＥＥ Ａｃｃｅｓｓ，２０１９，７：
２８７１２⁃２８７２５．

［３１］ＥＯＳ． ＩＯ ｔｅｃｈｎｉｃａｌ ｗｈｉｔｅ ｐａｐｅｒ ｖ２［ＥＢ ／ ＯＬ］ ． （２０１８⁃０３⁃１６）［２０１９⁃０９⁃
２０］ ． ｈｔｔｐｓ： ／ ／ ｇｉｔｈｕｂ． ｃｏｍ ／ ＥＯＳＩＯ ／ Ｄｏｃｕｍｅｎｔａｔｉｏｎ ／ ｂｌｏｂ ／ ｍａｓｔｅｒ ／ Ｔｅｃｈ⁃
ｎｉｃａｌＷｈｉｔｅＰａｐｅｒ． ｍｄ．

［３２］Ｌａｒｉｍｅｒ Ｄ． ＥＯＳＩＯ ｄａｗｎ ３． ０ ｎｏｗ ａｖａｉｌａｂｌｅ［ＥＢ ／ ＯＬ］ ． （２０１８⁃ ０４⁃ ０６）
［２０１９⁃ ０９⁃ ２０ ］ ． ｈｔｔｐｓ： ／ ／ ｍｅｄｉｕｍ． ｃｏｍ ／ ｅｏｓｉｏ ／ ｅｏｓｉｏ⁃ｄａｗｎ⁃３⁃０⁃ｎｏｗ⁃
ａｖａｉｌａｂｌｅ⁃４９ａ３ｂ９９２４２ｄ７．

［３３］Ｍａ Ｓｕｎｇｍｉｎ． ＥＯＳＩＯ ｂｅｎｃｈｍａｒｋ ［ＥＢ ／ ＯＬ］ ． （２０１８⁃０４⁃２３）［２０１９⁃０９⁃
２０ ］ ． ｈｔｔｐｓ： ／ ／ ｇｉｔｈｕｂ． ｃｏｍ ／ ｅｏｓｅｏｕｌ ／ ｄｏｃｓ ／ ｂｌｏｂ ／ ９２ｄａｆ７ｂ３ｂ２３２５ｂｆ００ａ７
ｃ９６３２９ａ４ｂｄａ８０ｂ１ａ７０ｂ２３ ／ ｒｅｐｏｒｔｓ ／ ｅｏｓｅｏｕｌ＿ｔｐｓ＿ｂｅｎｃｈｍａｒｋ＿２０１８０４２３．
ｐｄｆ．

［３４］Ｍｉｃａｌｉ Ｓ，Ｖａｄｈａｎ Ｓ，Ｒａｂｉｎ Ｍ． Ｖｅｒｉｆｉａｂｌｅ ｒａｎｄｏｍ ｆｕｎｃｔｉｏｎｓ［Ｃ］ ／ ／ Ｐｒｏｃ
ｏｆ ｔｈｅ ４０ｔｈ Ａｎｎｕａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｆｏｕｎｄａｔｉｏｎｓ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ．
Ｗａｓｈｉｎｇｔｏｎ ＤＣ：ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ，１９９９：１２０⁃１３０．

［３５］Ｓｏｍｐｏｌｉｎｓｋｙ Ｙ，Ｚｏｈａｒ Ａ． Ｓｅｃｕｒｅ ｈｉｇｈ⁃ｒａｔｅ ｔｒａｎｓａｃｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ ｉｎ ｂｉｔ⁃
ｃｏｉｎ ［ Ｃ］ ／ ／ Ｐｒｏｃ ｏｆ ｔｈｅ １９ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｆｉｎａｎｃｉａｌ
Ｃｒｙｐｔｏｇｒａｐｈｙ ａｎｄ Ｄａｔａ Ｓｅｃｕｒｉｔｙ． Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：５０７⁃５２７．

［３６］Ｗｏｏｄ Ｇ． Ｅｔｈｅｒｅｕｍ：ａ ｓｅｃｕｒｅ ｄｅｃｅｎｔｒａｌｉｓｅｄ ｇｅｎｅｒａｌｉｓｅｄ ｔｒａｎｓａｃｔｉｏｎ ｌｅ⁃
ｄｇｅｒ［ＥＢ ／ ＯＬ］ ． （２０１４） ． ｈｔｔｐ： ／ ／ ｇａｖｗｏｏｄ． ｃｏｍ ／ Ｐａｐｅｒ． ｐｄｆ．

［３７］Ｓｏｍｐｏｌｉｎｓｋｙ Ｙ， Ｌｅｗｅｎｂｅｒｇ Ｙ， Ｚｏｈａｒ Ａ． ＳＰＥＣＴＲＥ： ｓｅｒｉａｌｉｚａｔｉｏｎ ｏｆ
ｐｒｏｏｆ⁃ｏｆ⁃ｗｏｒｋ ｅｖｅｎｔｓ： ｃｏｎｆｉｒｍｉｎｇ ｔｒａｎｓａｃｔｉｏｎｓ ｖｉａ ｒｅｃｕｒｓｉｖｅ ｅｌｅｃｔｉｏｎｓ
［ＥＢ ／ ＯＬ］ ． （２０１６⁃１１） ． ｈｔｔｐｓ： ／ ／ ｅｐｒｉｎｔ． ｉａｃｒ． ｏｒｇ ／ ２０１６ ／ １１５９． ｐｄｆ．

［３８］Ｓｏｍｐｏｌｉｎｓｋｙ Ｙ，Ｚｏｈａｒ Ａ． ＰＨＡＮＴＯＭ，ＧＨＯＳＴＤＡＧ：ｔｗｏ ｓｃａｌａｂｌｅ ｂｌｏｃｋ⁃
ＤＡＧ ｐｒｏｔｏｃｏｌｓ［ＥＢ ／ ＯＬ］ ． （２０１８） ． ｈｔｔｐｓ： ／ ／ ｐｄｆｓ． ｓｅｍａｎｔｉｃｓｃｈｏｌａｒ． ｏｒｇ ／
７２ｅｆ ／ ７５０６ｃ２ｃｃ０１７５５８ａｃｅａ９０２９７ａ５９３ｄ９６８４７５４０． ｐｄｆ？ ＿ ｇａ ＝ ２．
１４０９９４８６４． ３４２０７２９９０． １５９３２２３７５９⁃１４４４４６９１５６． １５１４７７６８２５．

［３９］Ｂａｉｒｄ Ｌ． Ｔｈｅ Ｓｗｉｒｌｄｓ Ｈａｓｈｇｒａｐｈ ｃｏｎｓｅｎｓｕｓ ａｌｇｏｒｉｔｈｍ：ｆａｉｒ，ｆａｓｔ，Ｂｙｚａｎ⁃
ｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ，ＳＷＩＲＬＤＳ⁃ＴＲ⁃２０１６⁃０１［Ｒ ／ ＯＬ］ ． （２０１６⁃ ０５⁃ ３１） ．
ｈｔｔｐ： ／ ／ ｌｅｅｍｏｎ． ｃｏｍ ／ ｐａｐｅｒｓ ／ ２０１６ｂ． ｐｄｆ．

［４０］ＺＩＬＬＩＱＡ Ｔｅａｍ． Ｔｈｅ ＺＩＬＬＩＱＡ ｔｅｃｈｎｉｃａｌ ｗｈｉｔｅｐａｐｅｒ［ＥＢ ／ ＯＬ］ ． （２０１７⁃
０８⁃１０）［２０２０⁃０４⁃２６］ ． ｈｔｔｐｓ： ／ ／ ｄｏｃｓ． ｚｉｌｌｉｑａ． ｃｏｍ ／ ｗｈｉｔｅｐａｐｅｒ． ｐｄｆ．

［４１］邵奇峰，金澈清，张召，等． 区块链技术：架构及进展［ Ｊ］ ． 计算机学

报，２０１８，４１（５）：９６９⁃９８８．
［４２］Ｔｈｅ Ｒａｆｔ ｃｏｎｓｅｎｓｕｓ ａｌｇｏｒｉｔｈｍ［ＥＢ ／ ＯＬ］ ． ［２０２０⁃ ０１⁃１５］ ． ｈｔｔｐ： ／ ／ ｒａｆｔ．

ｇｉｔｈｕｂ． ｉｏ．
［４３］Ｂｕｃｈｍａｎ Ｅ． Ｔｅｎｄｅｒｍｉｎｔ：Ｂｙｚａｎｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ ｉｎ ｔｈｅ ａｇｅ ｏｆ ｂｌｏｃｋ⁃
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