
第45卷第2期
2018年2月

计算机科学
COMPUTER SCIENCE

V01．45 No．2

Feb．2018

基于聚合签名的共识算法优化方案
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摘要随着比特币以及以太坊、超级账本等系统的兴起，区块链技术受到越来越多的关注。区块链是众多技术结合

的产物，共识算法在区块链中起着至关重要的作用，共识算法的优劣直接影响着区块链系统的优劣。针对不同特点的

区块链系统，采取的共识算法也不相同，不同的共识算法各有优劣。目前，效率问题是区块链中共识算法面临的主要

问题之一。为了提高区块链系统中共识算法的运行效率，首先介绍了区块链中共识算法的各种潜在的优化方案，然后

以联盟链中常用的PB丌共识算法的改进算法dBFT为研究对象，结合聚合签名技术以及双线性映射技术对dBFT
的共识过程进行优化，并与原方案进行比较。优化后的聚合dBFT共识算法可以有效降低区块链系统中签名的空间

复杂度。
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Abstract With the rise of Bitcoin，Ethernet，Hyperledger and so on，blockchain has been paid more and more attention．

Blockchain is the product of many technologies，and the consensus algorithm is an important standard tO adjudicate a

blockchain system．The adopted consensus algorithm should be different from the blockchain system to another for the

different features．Different consensus algorithms have their own advantages，but they also have shortcomings．Current—

ly，efficiency problem is one of the main problems faced by the consensus algorithm in the blockchain．In order to im—

prove the efficiency，the potential optimization scheme 0f the consensus algorithm in the blockchain was introduced．

Then，the dBFT consensus algorithm commonly used in the alliance chain was taken as the research object，and through

combining with the aggregation signature and the bilinear mapping technology，the consensus process was modified．At

last，compared with the original scheme，the space complexity of the signature in blockchain system can be effectively re—

duced with the aggregated dBFT．

Keywords Blockchain，Consensus algorithm，Aggregation signature，Optimization，Bilinear pairings

1 引言

区块链是近来来金融领域及其他众多领域研究的热点，

除了在传统的金融货币领域有应用，其在数字货币、票据、清

算、数字资产交易、供应链金融以及政务、民生和商业的底层

架构方面也具有很好的应用潜力。随着区块链技术的不断发

展与完善，越来越多的应用项目落地，而区块链也已摆脱了比

特币的底层技术的局限，其应用范围日渐广阔。

但区块链的发展也面临着挑战，其中性能优化无疑是重

要挑战之一。区块链的性能优化问题仅仅处于研究初期，很

多问题还不成熟。

共识算法[1。4]是指在一个节点或者多个节点提议一个值

后，整个分布式系统对这个值达成协定的算法。共识算法的

选择是区块链的核心设计考量之一。在公有链中，以工作量

证明(Proof of Work，PoW)E53、权益证明(Proof of Stake，

PoS)以及股份权益证明(DPoS)[61为主要共识算法。而在私

有链和联盟链中，他们多数直接采用了传统的拜占庭容错算

法(BFT)，其中又以经典的实用拜占庭容错算法(PBFT)及其

变体最为常见。在恶意节点数不超过限制的前提下，BFT类

算法可以支持较高的吞吐量，其正确性可被严格证明。
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本文首先从硬件加速、异步并行、分层共识的角度介绍了

区块链中共识算法的潜在优化方案，然后基于聚合签名和双

线性映射给出了改进的dBFI"共识算法。

本文第2节对区块链系统中常见的共识算法进行了介

绍；第3节介绍了区块链中共识算法的潜在优化方案；第4节

介绍了PBFT算法的改进方案dBFT算法[9]，然后给出了基

于聚合签名和双线性映射的改进方案；最后总结全文并对未

来的研究方向进行初步探讨。

2准备知识

2．1常用的共识算法

共识算法是区块链技术的关键。共识算法的核心是在分

布式网络中利用一种算法来保证全网对于块的创建是一致

的。目前，区块链中主流的共识算法以工作量(PoW)、PoS、

实用拜占庭容错PBFT以及PBF3"的各种变形算法为主。当

然，不同的共识算法具有各自的优势，适用于不同的场景和环

境，同时各算法也都存在缺陷。本文对目前区块链系统中的

主流共识算法进行简要的介绍。

2．1．1工作量证明(POW)

1997年，Adam Back设计的Hashcash中首次提到了工

作量证明，其最开始的目的是预防垃圾邮件。2009年，Sa-

toshi Nakamoto设计比特币时，使用了工作量证明作为共识

算法，是可重复使用的Hashcash工作证明。生成工作证明是

一个概率意义上的随机过程。工作量证明的优点是去中心化

和分布式，缺点是浪费资源，同时也存在相应的安全问题，例

如，假设攻击者掌握了全网51％的算力，他便可以在网络中

伪造、阻碍区块的产生，甚至不需51％的算力就可以对区块

链网络进行攻击，如自私挖矿攻击、日蚀攻击、顽固攻击等都

是基于这种条件的攻击方式。

2．1．2权益证明(PoS)

权益证明最初是为了辅助工作量证明而被提出的。2011

年7月，Quantum Mechanic在biteoin社区提出了权益证明，

但并没有独立运用。权益证明是在Sunny King发明的peer—

coin中真正实现的。其核心思想是通过网络参与节点掌握资

产的数量以及利用时间来决定参与节点的记账权。其优点是

不需要消耗资源，核心权益掌握者有能力改变网络而不需要

得到所有网络参与者的认可。其缺点是核心权益掌握者对网

络的垄断控制在一定程度上破坏了分布式账本的去中心化的

功能。

2．1．3委托权益证明(DPoS)

委托授权权益证明是权益证明的一种改进，这种共识算

法由Dan Larimer于2014年4月提出。其使用声誉系统和无

耗损的实时投票来生成代表，这些代表有权创建区块并将其

添加到区块链中，同时可以禁止不信任参与者的参与。这种

共识算法的优点是参与者达成共识的速度快。

2．1．4实用拜占庭容错算法(PBFT)

PBFT是由Miguel Castro和Barbara Liskov于1999年

提出[10’17]，该算法解决了原始拜占庭容错效率不高的问题，

将复杂度由指数级降低到多项式级，使得拜占庭容错算法在

实际系统应用中变得可行。这种共识机制可应用于不需要大

的吞吐量但需要处理许多事件的数字资产平台。在达成共识

的过程中每个节点发布公钥，通过节点的消息由节点签名来

验证其格式。一旦达到相同的足够数量的响应，则交易达成

共识。在PBFT中，由N个节点构成的区块链网络可以接受

厂个拜占庭节点，其中厂一(N—1)／3。

2．2聚合签名[11t191

聚合签名是一种支持聚合特性的数字签名变体，即给定

n个用户ui∈U(14i≤卵)，其中U为用户集合，对于斗个消

息，m／∈M(1≤i≤咒)，其中M为消息集合。对于n个签名，聚

合签名的生成者(可以不同于％或是不被信任的用户)可以

将这n个(单一)签名聚合成一个唯一的短签名玎，并给定该

聚合签名、参与生成聚合签名者的身份U；及其签名的原始消

息mi，可以使验证者确信是用户地对消息m。做的签名[2⋯。

AS=(Setup，Key，Sign，Verify，Aggs，Aggv)是多项式

时间算法六元组，具体说明如下：

DS=(Setup，Key，Sign，Verify)是普通的签名方案，亦

称为聚合签名的基准签名。

Aggs：聚合签名生成算法，可至少实现3个子功能。

(1)实现普通签名功能；

(2)实现3个向量组，即消息向量(优1'．“，％)、用户向量

(“1'．．．'‰)和个体签名向量(口I'．”，巩)的聚合功能；

(3)聚合追加新的签名“+-。

Aggu聚合签名验证算法，假设每个用户拥有私钥矗和

公钥戤，若AggV(pkl’．一，pk。，Fnl'．“，rn．，AggS(pkl'．”，

pk。，ITll，⋯，％，Sign(ski，m1)，⋯，Sign(sk。，％)))一1，则输

出1，否则输出0。

2．3双线性映射

定义车=(以，Gl，G2，GT，P，91，92)，其中Gl一(gl>，G2=

(gz>，Gr是n阶循环群，定义映射P：G1×Gz—GT，如果映射

e满足以下3个条件，则称e是双线性映射。

(1)对于任意n，66Z。，P(硝，醴)=8(g-，92)击；

(2)存在uEGl，vEG2，使得e(u，曲≠o，其中O是单位元；

(3)对于所有的U∈G-，可∈G z，可以简单计算得到

e(u，v)。

3共识算法的潜在优化策略

目前，区块链上的共识算法面临的主要挑战是其共识过

程中的效率问题，其受到交易数量、交易频率以及事务处理效

率要求的影响，共识算法的效率是制约区块链技术应用的一

个问题，因此对区块链上共识算法的优化策略的研究显得尤

为重要。本文对目前区块链上共识算法的主要优化策略进行

了简要介绍。

3．1硬件加速

硬件加速对于优化方案具有普适性，对于共识算法的优

化也不例外。比特币挖矿方式的改进就很好地说明了这一

点。从最开始的CPU到GPU和FPGA，再到现在的挖矿芯
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片，SHA256难题被解决的速度越来越快。在区块链的共识

算法的性能优化上，硬件加速能发挥作用，例如在签名验证过

程中利用FI’GA的并行和寄存器多的特点可以并行验证多

个签名，进而提高了签名验证的效率[7]。

3．2打包操作

区块链中的区块通常包含多笔交易，因而通过打包操作

来对共识过程进行优化较容易。打包可以将共识节点间进行

签名和验签的开销平摊在块中的每笔交易上，从而降低总体

开销。假设之前共识节点以单笔交易为对象进行签名验证，

现在共识节点可以将挖笔交易进行打包。

4共识算法的改进方案

dB州9]是在PBFT的基础上提出的一种改进的拜占庭
容错算法，适用于区块链系统。本文首先介绍dⅨ叮的一般流

程，然后基于聚合签名技术提出针对dBFT算法的改进方案。

4．1 曲FT的一般流程[9]

参与共识的节点需要维护一个状态表，用于记录当前的

共识状态。一次共识从开始到结束所使用的数据集合被称为

视图。如果在当前视图内无法达成共识，则需要更换视图。

每一个视图分配一个编号u，编号从0开始，并逐渐递增，直

到达成共识为止。

每一个参与共识的节点被分配一个编号，从0开始，最后

一个节点的编号为咒一1。每一轮共识都需要一个节点来充

当议长，其他节点则为议员。议长的编号P由如下公式来决

定：假设当前共识的区块高度为^，则p=(h--v)mod以。

每一次共识产生一个区块，并附有至少行一，个记账节

点的签名。一旦有新的区块产生，则立即开始新一轮的共识，

同时重置v=O。

假设系统要求每次产生区块的时间间隔为f，则在一切正

常的情况下，算法按照以下流程执行：

(1)任意节点向全网广播交易数据并附上发送者的签名；

(2)所有记账节点均独立监听全网的交易数据，并将其记

录在内存中；

(3)议长在经过时间t后，发送(PerpareRequest，h，73，P，

block，<block)。>；

(4)议员i在收到提案后，发送(PerpareResponse，h，。，i，

<block>。)；

(5)任意节点在收到至少竹一，个<block)。；后达成共识并

发布完整的区块；

(6)任意节点在收到完整区块后，将包含的交易从内存中

删除，并开始下一轮共识。

4．2视图更换

若节点i在经过2口+￡的时间间隔后仍未达成共识或接

收到包含非法交易的提案，则进入视图更换流程：

(1)令是一1，vk=v+走；

(2)节点i发出视图更换请求<ChangeView，h，口，i，vk>；

(3)任意节点收到至少n--f个来自不同节点i的相同碾

后，视图更换达成，令v=vk并开始共识；

(4)如果经过2vk+t的时间间隔后视图更换仍未达成，

则矗递增并回到步骤(2)。

随着k的增加，超时的等待时间也会呈指数级增加，这样

可以避免频繁的视图更换操作，并使各节点尽快对可达成

一致。

而在视图更换达成之前，原来的视图口依然有效，由此避

免了因偶然性的网络延迟超时而导致的不必要的视图更换。

图1将以流程图的形式对dBFr的整个过程进行展示，使

dBI叮的共识过程更加容易理解。

mle

send

l(bkk)

图1 dBFT算法的流程图

Fig．1 Flow chart of dBFT algorithm

4．3共识算法的改进方案

令g为大素数，选择生成元PEG。，Q∈Gz，定义阶均为

q的加法群G。和乘法群G 2，双线性映射为e：G1×G z—G r，

定义散列函数Ho：{0，1)。一Z i，Hl：{0，1)‘×G l—G 2，

H2：(0，1}’一Gl，HDv：{0，l}’一Gl。

(1)利用当下的视图计算R=vP，结合已有参数，得到系

统参数Params={G1，G 2，e，q，P，Q，P。，140，H1，Hz，Hw}。

(2)用户U／选择随机值z。∈Zi作为用户的秘密值，计算

P。=五P，Q—Hl(IDi【I P。)，Di=口Q，，生成用户的私钥

si=(Di，．32。)。

(3)用户城执行以下过程：

1)选择^∈Zi，计算R。一riP，hi=Ho(IDi』rni||Pt II

Ri)，T—H2(P。)。

2)计算Ⅵ一Di+h^丁+．76，Q，输出ui对mt的签名盯。=

(Vi，R。)并将其发送给聚合者UA。

(4)若要验证地对巩的签名仃。一(Ⅵ，R；)的有效性，计

算h。一Ho(IDi 11 mi|l P。11 R。)，Q—Hl(1D。11 Pi)T=H2

(只)，并验证下列等式是否成立：

e(Ⅵ，P)一e(Q，P。)P(T，h；R。)P(Q，Pi)

(5)Aggregate-Sign：输入用户ul对mi的签名为{(ml，

们=(V1，R。))，⋯，(编，Gn一(U，R。)))，然后聚合者UA计算

V和R，V=∑Vi，R一∑hiR。，输出最终的聚合签名玎=(V，
i牟l i=】

R)。
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(6)若需要验证聚合签名盯的有效性，可以执行该算法。

输入系统参数Pararns、用户城对应的身份列表ID=

{IDl'．”，ID．)、公钥列表P={P1，⋯，只}、消息列表M=

{ml，．一，％)和签名列表盯一{口l'．“，仃。}，计算Q—H1(IDi|I

Pi)和丁一H2(只)，验证等式‘1 2|：e(V，P)一P(∑Qi，P。)P(T，
i=l

R)e(Q，∑P，)是否成立，若成立，则验证通过，否则验证不
f=l

通过。

下面说明此基础框架的正确性。定理1和定理2分别给出

了单个签名验证过程的正确性和聚合签名验证过程的正确性。

定理1单个签名验证过程是正确的。

证明：每个签名者啦对m，的签名盯i一(Vi，R：)的验证过

程如下：

P(Vl，P)一P(D。+^。riT+五Q，P)

一P(Di，P)P(T，hfr。P)P(zfQ，P)

一P(Q，P。)P(T，h。R，)P(Q，P。)

定理2聚合签名验证过程是正确的。

证明：聚合签名仃一(V，R)的验证过程如下：

e(V，P)一P(∑Vi，P)=8(∑Di+z。Q+％rfT，P)
l=l l一1

一P(∑Di，P)P(∑h，r。T，P)e(∑z。Q，P)
i=1 i一1 i=1

一e(∑Q，P。)IIP(T，h。R，)IIe(Q，P。)
I=1 l=1 i=l

—e(∑Q，P。)e(T，R)e(Q，∑P。)
i=1 l=l

在得到以上基础框架以及对此基础框架的正确性进行验

证之后，本文将此框架运用到dBFT共识算法的共识过程中，

得到了如下改进的共识过程：

(1)任意节点向全网广播交易数据并附上发送者的签名；

(2)当未入块的消息数量达到m后，聚合签名者通过集

合签名算法得到聚合签名；

(3)所有记账节点均独立监听全网的交易数据，并将其记

录在内存中；

(4)议长在经过时间t后，发送(PerpareRequest，h，可，P，

block，(block)。>；

(5)议员i在收到提案后，发送<PerpareResponse，h，钞，i，

(block)。)；

(6)任意节点在收到至少九一，个(block)。后达成共识并

发布完整的区块；

(7)任意节点在收到完整区块后将包含的交易从内存中

删除，并开始下一轮共识。

改进的共识算法将原来的m条消息的签名聚合成1条，

其空间复杂度降低为原来的1／m。但与此同时增加了一个聚

合签名的过程，其计算复杂度有所增加。在聚合签名的过程

中，进行了2m次加法和m次乘法，其计算复杂度提升了

O(3m)。目前，在比特币区块链系统中，扩容问题是迫在眉睫

的问题，在其他区块链系统中这一问题也同样突出，本文给出

的改进共识算法可以在一定程度上解决该问题。

结束语共识算法是区块链的重要构成模块，区块链中

共识算法的研究进展也直接影响着区块链技术的研究。目前

区块链中使用的共识算法以工作量证明、权益证明、PBFr算

法以及其改进算法为主。在工作量证明和权益证明中，设计

者有以效率换取安全性和稳定性的倾向，因此对这两种共识

算法的效率进行优化并不是明智的选择，但是对于PBFT算

法以及它的各种变体来说，效率优化就显得尤为重要了。本

文在共识算法dBFT的基础上，基于聚合签名和双线性映射，

给出了改进的共识算法。当然这仅仅是对共识算法优化方案

研究的开端，我们认为在今后的研究中环签名[1 5]和私有外包

技术[16]等可以有效地优化区块链中的共识算法。
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