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摘要: 区块链是一种全新的分布式基础架构与计算范式，利用有序的链式数据结构存储数据，利用

共识算法更新数据，利用密码学技术保障数据安全。区块链 2． 0 的最大特性就是引入了智能合约，

可以基于其架构开发各种用途的区块链应用。智能合约是一种计算机协议，能够以信息化方式传

播、验证或执行合同，这些交易在没有可信第三方情况下执行、可追踪且不可逆转。但目前智能合

约存在各种各样的安全和隐私保护问题，为用户带来严重的经济损失和困扰。文中分析了智能合

约安全挑战与隐私威胁，整理了智能合约中安全与隐私保护关键技术，最后给出了智能合约未来的

研究方向。
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Security and privacy-protection technologies in smart contract
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Abstract: The blockchain is a novel distributed infrastructure and computation paradigm． The ordered
chain structure is used to store data and a consensus algorithm is used to modify data and cryptography to
ensure the data security． As an important character，blockchain 2． 0 introduces the smart contract． All
kinds of applications can be developed by using smart contract． The smart contract is one type of computer
protocol． It can disseminate，verify and execute contract through information technology． These irreversible
transactions can be executed and traced without the trusted third party． The security challenge and privacy
threats in the smart contract are analyzed． Then，the key security and privacy-protection technologies in
smart contract are arranged． Finally，we give the future research directions of smart contract are
pointed out．
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第一代区块链技术是由中本聪提出的点对点电

子现金比特币系统，采用 UTXO［1］( Unspent Transac-
tion Output) 模型。尽管 UTXO 交易模型具有无状态

性、可并发处理、隐私保护性强等优点，但是其非图

灵完备性无法实现复杂的系统。2013 年，出现了采

用账户模型部署智能合约的以太坊，扩展了区块链

的应用范围和灵活性，被称为第二代区块链技术

( 区块链 2． 0) 。智能合约的概念是由密码学家 Nick
Szabo 在 1994 年根据自动售货机的灵感引入:“一个

智能合约是一套以数字形式定义的承诺，包括合约



参与方可以在上面执行这些承诺的协议”［2］。然而

智能合约一直没有找到适合的应用场景，直到区块

链技术的出现。以太坊创始人 Vitalik Buterin 在以

太坊白皮书中这样描述智能合约: “智能合约不应

被视 为 应 履 行 或 遵 守 的 义 务，它 们 更 像 是 EVM
( Ethereum Virtual Machine) 中的机器人，当收到外

部条件( 消息或交易) 时就自动执行特定的代码并

修改相关地址的余额或其它信息”［3］。以太坊中智

能合约的部署流程如图 1 所示。基于智能合约的概

念，产生了其他区块链平台，如 小蚁 ( NEO) 、EOS
( Enterprise Operation System) 和超级账本 Hyperledg-
er 等。前两个属于公有链，后一个属于联盟链。在

Hyperledger Fabric 中，智能合约被称为链码( Chain-
code) 。

合约代码 字节码 EVM
编写 编辑 打包

部署

block block block block

图 1 以太坊中智能合约的部署流程

智能合约由于其图灵完备性可以实现复杂的

区块链应用，在物联网［4］、能源［5］、医疗健康［6］以

及供应链［7］等领域都得到了广泛的应用。尽管人

们对智能合约的发展保持乐观，但频频爆发的智

能合约安全漏洞事件和隐私问题引发了人们的担

忧。2016 年 6 月，DAO 安全漏洞导致5 000万美元

的经济损失; 2017 年 7 月，由智能合约引发的 Pari-
ty 多签名钱包安全漏洞，导致超过 1． 82 亿美元的

经济损失; 2018 年 4 月，美链的代币 BEC 由于一

行代码的安全漏洞导致 9 亿美元市值几乎归零;

2019 年 5 月，币安遭遇黑客攻击导致7 000多比特

币被盗。由此可以看出，智能合约传递了价值，但

是一个安全漏洞可能会引发巨额的损失。与此同

时，区块链面临身份信息泄漏、交易信息泄漏等各

种风险，这些隐私问题严重阻碍了区块链技术生

态圈的发展。比如银行，由于交易记录可能对所

有参与者可见，如果不考虑安全性与隐私性，银行

将不愿意在智能合约平台上进行交易。因此，智

能合约中 的 安 全 与 隐 私 保 护 是 一 个 值 得 研 究 的

课题。
目前，国内外研究工作者致力于开发能同时满

足安全性、隐私保护性和可扩展性的区块链智能合

约平台。在金融数字货币领域，尽管 Monero［8］、零

币［9］和 Mimblewimble［10］等密码货币均在隐私保护

方面做出了贡献，但都放弃了可编程性。2016 年，

Kosba 等［11］首次提出了一种智能合约隐私保护系统

Hawk，既保证了合约安全又保证了链上隐私。2017
年，麻省理工学院的学者们开发了一项加密合约 E-
nigma 协议，应用在 Catalyst( 一种加密货币交易投资

平台) 上。Oasis Labs 融资4 500万美元构建基于区

块链的云计算平台，研究的 Ekiden 协议［12］旨在提

高智能合约的可扩展性、安全性和隐私性，试图突破

公有链的“不可能三角”问题。在基于账户模型的

智能合约平台 ( 如以太坊 ) 上，Bünz 等［13］ 引入 了

Zether 协议提供机密性和匿名性。2017 年，在账户

模型下利用同态加密和零知识证明，中国科学院与

武汉大学密码学专家们合作实现了保护余额与转账

资产的分布式智能合约系统［14］。2019 年 3 月，斯坦

福大学的 SEＲO ( Super Zero) 团队首创了可以运行

智能合约的零知识证明加密系统，实现隐私保护，比

现有的 ZCash 系统有 20 倍以上的性能提高，提高了

实用性［15］。从大量的研究中可以看出，智能合约中

的安全性和隐私保护技术已经成为区块链的研究

热点。

1 智能合约中的安全挑战与隐私威胁

智能合约是用代码编写，存在于合约地址中，

并由交易命令调用的。与传统的编程不同，智能

合约比较灵活，任何矿工都可以在区块链上根据

交易需求创建智能合约。基于区块链的不可篡改

性，一旦智能合约被部署到区块链上，不可用传统

的方法修改。另外，由于一个完整智能合约的编

写涉及到隐私问题、法律问题、安全问题和机制设

计等多个方面［16］，因此设计一个没有安全漏洞、公
平可信，符合规范和交易流程的智能合约不是一

件容易的事情。
以太坊中的智能合约是目前为止使用频率最多

的，且较为成熟的，我们就以以太坊中的智能合约为

例，分析智能合约中常见的安全问题。
1． 1 智能合约的安全挑战

在对以太坊中的智能合约的攻击分析中，根据

引入级别，可将漏洞分为 3 类: Solidity、EVM 字节码

和区块链［17］。
除了文献［17］描述的 12 种漏洞，智能合约中

常见的漏洞还有短地址漏洞、拒绝服务漏洞和整数

溢出漏洞［18］，如表 1 所示。这 15 种漏洞又可以根

据漏洞形成的原因大体分成调用时漏洞和固有属性

漏洞。
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表 1 智能合约中的 15 种安全漏洞

漏洞分类 漏洞

Solidity

调用未知状态

无 gas 调用

调用顺序异常

类型不匹配

可重入攻击

秘密字段

整数溢出

拒绝服务

EVM

不可修改的漏洞

代币传输丢失

堆栈限制漏洞

短地址漏洞

区块链

不可预测状态

生成伪随机数

时间戳依赖

1． 1． 1 调用时漏洞

智能合约在调用时会涉及到类型匹配、gas 限

制、堆栈限制以及调用逻辑等问题，恶意攻击者能够

在调用时利用代码或者逻辑上的漏洞，对合约进行

攻击。
由于在以太坊上编译智能合约使用的 solidity

语言是强类型语言，不会进行类型检测，因此，在调

用类型不匹配时不会抛出异常，所以，开发者不会察

觉。调用未知状态和类型不匹配，这些漏洞都是由

于调用类型不匹配造成的。
在以太坊中的智能合约中，gas 用于测量执行

某些操作所需的计算量，越复杂的运算导致的 gas
消耗量越高。无 gas 调用计算是 gas 不足够执行任

何回调函数，甚至不能执行空回调函数。利用 gas
限制漏洞，恶意攻击者能够通过限制合约调用对智

能合约进行攻击。
拒绝服务漏洞，是合约因某种原因在一段时间

内或者永远无法处理用户的请求所造成的。造成拒

绝服务的主要原因有在编写中循环语句、递归函数、
外部合约调用等处理不当以及对资源压制等。这些

因素会导致达到 gas 上限、抛出异常和无法访问等

问题，从而让合约无法按照正常的交易逻辑执行，或

者让合约本身逻辑无法执行。
调用智能合约时调用逻辑也是决定安全调用的

关键因素之一。在可重入攻击［19］中，恶意攻击者就

是利用了调用逻辑的漏洞，在被调用合约上一次调

用未结束之前，再次调用智能合约，如此一来智能合

约会响应多次。在调用顺序异常漏洞中，智能合约

拥有不同的行为，交易能否安全进行，也取决于合约

之间能否按照需求相互调用。
1． 1． 2 固有属性漏洞

恶意攻击者会根据区块链的某种特性、智能合

约的自身属性、EVM 固有的属性限制以及编译语言

的特点，对运行的智能合约进行攻击。
在区块链中，新的区块的时间戳要比上一个区

块的时间戳大，而且智能合约的执行是依赖于当前

区块的时间戳，合约执行结果会随着时间戳的不同

而改变，因此，恶意攻击者可以提前尝试不同的时间

戳，控制智能合约的运行结果。
不可修改漏洞根源在于区块链的不可篡改性，

智能合约一旦部署在区块链上，就没有直接的方法

修补其中的漏洞，若重新部署合约，则之前合约中的

数据将会丢失。
在智能合约的设计中，合约调用是有次数限制

的，即堆栈限制。当一个合约调用另一个合约时，关

联调用堆栈就会增加，当恶意攻击者对堆栈调用进

行深度攻击时，会造成堆栈溢出，即堆栈限制漏洞。
在智能合约里还有一个很重要的问题———获取

随机数。在智能合约里都不支持随机数的生成，因

为如果合约里可以生成真正随机数，那么该合约执

行结果就是完全随机的，其他节点无法直接验证该

执行结果是否合法。所以，智能合约里的随机数生

成器会使用已有的区块哈希生成伪随机数。而有的

恶意攻击者利用智能合约的这一性质，控制伪随机

数的生成，从而控制智能合约的运行结果。
对于短地址攻击，在智能合约交易中，没有对地

址长度的验证过程，由于 EVM 会对交易中长度不足

的地址根据 ABI ( Application Binary Interface) 规范

对其进行末尾补零，如果恶意攻击者故意将 2 个字

节的交易额减少了两位，EVM 会补全为 4 个字节，

那么恶意攻击者就可以获得原交易额的 256 倍。
对于整数溢出漏洞，因为 Solidity 语言支持从

uint8 到 uint256，对于 uint256 的变量，它的取值范围

是 0 到 2256 － 1。如果某个 uint256 变量的值已经为

2256 － 1，那么这个变量再加 1 就会发生整数上溢，同

时 该 变 量 的 值 变 为 0，比 如 当 数 值 0 ×
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF 加 1
的 之 和， 该 数 值 会 整 数 上 溢 成 0 ×
000000000000000000000000000000000000。 当

uint256 变量超过最小值时会造成整数下溢出，比如

对于 某 个 uint256 变 量 的 值 已 经 为 0，即 0 ×
000000000000000000000000000000000000，当 变 量

减 1 时， 该 变 量 会 变 成 0 ×
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FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF，恶意

攻击者可以用这种漏洞花费比他拥有的更多的代

币。智能合约对数字非常敏感，所有整数溢出都非

常危险，可能会导致合约失效、无限发币等风险。
虽然智能合约中的交易双方是匿名的，但是恶

意攻击者可以根据公开的交易信息推断出交易双方

等隐私信息，这就是秘密字段漏洞的原理。
1． 2 智能合约中的隐私威胁

智能合约运行在区块链上，没有任何第三方进

行信用背书，因此智能合约不同于传统合约的隐私

保护。智能合约中的隐私威胁主要是攻击者对身份

隐私和交易隐私的攻击，目前主要隐私威胁包括匿

名性隐私威胁、访问控制隐私威胁和链上信息隐私

威胁等。
匿名性隐私威胁: 区块链上的信息是以分布式

账本的形式存储在链上，任何一个节点都可以从链

上获取完整的信息。虽然在区块链上的交易具备一

定的匿名性，但随着技术的发展，匿名性已经不能完

全保护个人身份隐私。对于链上的交易都是使用匿

名地址，如果这些地址直接或间接地与链下生活发

生了联系，就会失去交易的匿名性，从而泄露其个人

隐私。另外，不同的地址之间如果有着稳定的关联

交易，攻击者可以通过分析交易规律，甚至能够推测

出用户的身份信息和位置信息。文献［20］在分析

区块链上的匿名交易时发现，攻击者可以通过窃听

并分析交易者的公共信息，查找具有近似金额的所

有可能交易，就可以获取相应的交易地址。文献

［21］通过分析交易图谱，推导出一些用户行为特征

数据。
访问控制隐私威胁: 访问控制技术是对用户权

限进行管理，只有合法的用户使用合法的行为才有

访问系统相应资源的权限。设置合适的访问控制权

限，可以防止恶意节点窃取交易隐私数据。出于隐

私安全的考虑，智能合约对整个结构中的数据访问

进行控制［22］。如果恶意攻击者对访问权限进行攻

击，会造成越权，从而造成数据的流失甚至财产的丢

失。在 EＲC223 智能合约中，由于访问控制权限被

攻击，导 致 了 越 权 发 币。具 体 漏 洞 攻 击 如 下: 在

EＲC223 智能合约中，恶意攻击者利用自定义回调

函数回调 setOwner 方法，将合约的 owner 变成自己

控制的地址，从而获得高级权限。
链上信息隐私威胁: 传统的信息保护措施是通

过对信息加密，防止攻击者获得有用的信息。但是

在链上加密交易信息的过程中，一方面要保证不能

让非交易者看到交易信息，另一方面需要验证交易

的正确性，对交易内容不能完全加密。这两者本身

存在矛盾，也是隐私保护技术上的挑战。
1． 3 经典漏洞攻击事件分析

The DAO 攻击: The DAO 是基于区块链技术的

全球最大众筹项目，于 2016 年 4 月 30 日开始，28 天

融资筹得 1． 5 亿美元。2016 年 6 月 18 日，黑客利用

可重入漏洞对 The DAO 项目进行攻击，导致项目损

失了价值5 000万美元的以太币。
在合约中，代码的逻辑是: 如果用户不同意其他

用户的投票，可以选择分裂出去 ( 调用 splitDAO 函

数) ，也就是用户反悔之后可以通过调用 splitDAO
函数退钱。

从 splitDAO 代码［23］中我们可以看到，用户提出

分裂之后，合约先计算退还金额，然后退还金额( 调

用 withdrawＲewardFor 函数) ，最后设置账户余额归

零。这里，先退还金额( 第 12 行) ，再设置账户余额

为零( 第 15 行) ，为攻击 the DAO 埋下了伏笔。
withdrawＲewardFor 函数的源码如下:

( 1) function withdrawＲewardFor( address _account) noEther internal re-

turns( bool _success) {

( 2 ) if ( ( balanceOf ( _ account ) * rewardAccount． accumulatedInput

( ) ) / totalSupply ＜ paidOut［_account］)

( 3) throw;

( 4) uint reward = ( balanceOf( _account) * rewardAccount． accu-

mulatedInput( ) ) / totalSupply － paidOut［_account］;

( 5) if ( ! rewardAccount． payOut( _account，reward) ) ∥XXXXX vul-

nerable

( 6) throw;

( 7) paidOut［_account］+ = reward;

( 8) return true;

( 9) }

在第 6 行 代 码 中，我 们 可 以 看 到，在 with-
drawＲewardFor 中 调 用 了 payOut 函 数 执 行 转 账。
payOut 函数如下:
( 1) function payOut( address _recipient，uint _amount) returns ( bool) {

( 2) if ( msg． sender ! = owner ‖ msg． value ＞ 0 ‖ ( payOwnerOn-

ly ＆＆ _recipient ! = owner) )

( 3) throw;

( 4) if ( _recipient． call． value( _amount) ( ) ) {∥XXXXX vulnerable

( 5) PayOut( _recipient，_amount) ;

( 6) return true;

( 7) } else {

( 8) return false;

( 9) }

( 10) }

在 payOut 函数中，调用了 call 函数，而在 solidi-
ty 中返回结果为 true 的 call 函数的调用不一定会正
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确调用，当在合约调用没有匹配到函数或者没有任

何数据时，会自动调用 fallback 函数。当调用 call．
value 时，会把所有的 gas 发送到合约地址上并执行

fallback 函数，fallback 函数有足够的 gas 执行任何操

作。恶意攻击者正是利用了这一点，对 The DAO 进

行了可重入攻击。
恶意攻击者提交 splitDAO 申请退还代币，The

DAO 调用 splitDAO 函数，恶意攻击者在 withdrawＲe-
wardFor 操作和设置账户余额归零操作之间再次提

交 splitDAO，由于上一次账户余额还未置零，所以第

二次代币也会退还到恶意攻击者的账户中。如此重

复申请 splitDAO，导致 The DAO 损失惨重。
目前，数量最多的分布式应用类型是符合 EＲC-

20 标准的代币( token) 合约。虽然大量的代币合约

声称自己符合 EＲC-20 标准，但是这些代码合约的

程序实现是否真的与标准一致却无人知晓。Chen
等［24］研究了 EＲC-20 代币合约不一致行为，提出了

检测不一致行为的新方法，这种方法对比了从 3 个

渠道获悉的代币行为: 记录代币拥有者和余额的内

部数据结构的修改，标准接口以及标准事件。如果

从这 3 个渠道获悉的行为不匹配，则发现了不一致

行为。作者还发现了导致不一致行为的 11 个原因，

例如: 缺陷代币合约、标准方法缺失以及缺失标准事

件等。另外，Chen 等［25］利用图分析技术对区块链

中的用户特征进行分类，并用交叉图技术研究了以

太坊安全问题。在智能合约安全问题方面的研究成

果还有: 文献［26］提出了一种基于区块链的公开、
高效的证书认证机制; 文献［27］利用以太坊智能合

约设计了一种分布式的支持隐私保护的搜索方案，

数据所有者能够可靠地接收正确的搜索结果; 文献

［28］建立了随机网络模型对区块链系统的安全性

进行测试和验证，研究了系统的稳态和瞬态性能特

征等。

2 智能合约中安全与隐私保护关键
技术

上文提出智能合约漏洞分为调用漏洞和固有

属性漏洞。调用漏洞主要是由代码漏洞和逻辑漏洞

造成的，对于这种安全漏洞，文献［29 － 35］提出的

自动化安全审计可以在智能合约编写时进行有效地

避免，固有属性漏洞也有对应的解决方案。
2． 1 调用漏洞的自动化安全审计

针对调用漏洞问题，理想化的方法是将海量智

能合约部署到以太坊网络中，在未使用前进行安全

审计，以便发现错误，找出漏洞并规避风险。审计可

以分为人工审计和自动化审计，显然，人工审计不切

实际，耗时耗力且效率低下，不符合当前海量智能合

约日益增长的现状。自动化审计可以分为 3 类: 特

征代码的匹配、基于形式化验证的自动化审计以及

基于符号执行和符号抽象的自动化审计［29］。
2． 1． 1 特征代码的匹配

特征代码匹配是对恶意代码进行分析，提取特

征，抽象形成语义匹配模块，然后对要检测的源码进

行检测。特征代码匹配的优点是速度快、响应迅速，

缺点则是使用范围有限、漏报率高。
2． 1． 2 基于形式化验证的自动化审计

智能合约的形式化验证是指在智能合约的生命

周期内用数学手段以及智能化分析工具对合约进行

建模、推导与证明，以验证智能合约是否满足一致

性、无二异性、可观察性、可验证性和接入控制等关

键特征［30］。2016 年，Hirai 首次提出基于 Isabelle 高

阶逻辑交互式定理证明器，判断逻辑代码是否有漏

洞，之后考虑到 Lem 语言转化效率低，于是改进方

案，采用 F* framework 和 K framework，将 EVM 转

化为一个形式化模型。Bhargavan 等［31］提出了一种

采用形式化验证、针对以太坊 Solidity 合约功能正确

性的验证框架，该框架先将 Solidity 语言和 EVM 字

节码转换为 F* 语言，然后验证代码的各种属性，确

保排除逻辑漏洞和安全漏洞。但是，这种方法的自

动化程度较低，需要人工进行二次检验。
2． 1． 3 基于符号执行和符号抽象的自动化审计

这种方法先对智能合约进行分析，然后通过编

译源码形成 EVM Opcode，再将 Opcode 输入到自动

化分析引擎，自动化分析引擎将一些共有特性转化

为控制流图，最后利用符号执行和符号抽象两种方

法进行分析。基于符号执行和符号抽象的自动化审

计比较典型的有 Oyente［32］( 符号执行验证) 和 Secu-
rify［33］( 符号抽象分析) 系统，可以显著降低特征代

码匹配的误报率和漏报率，但缺点是分析方法繁琐

耗时，并且合约的功能正确性无法验证，可检测的安

全漏 洞 有 限，而 且 可 能 导 致 错 误 的 警 报。Zhou
等［34］提出了一种智能合约的安全保障解决方案，方

案不仅能够生成跨文件智能合约调用关系的拓扑

图，还扩展了时间戳风险、Tx． origin 风险、Zero Divi-
sion 风险，并且可以通过符号执行和语法分析，检测

和定位逻辑风险。类似的智能合约验证工具还有

ZEUS［35］、Mythril、Solgraph 等。目前这些验证工具

大多停留在试验阶段，还未在真实系统中接受检验

76第 4 期 王化群，等: 智能合约中的安全与隐私保护技术



以证明其可靠性。因此开发完备的、规范的、可靠的

形式化验证框架极具现实意义，形式化验证将成为

未来智能合约的重要发展方向。
2． 2 固有属性漏洞解决方案

固有属性漏洞的一般性解决措施如表 2 所示。
例如，短地址攻击是由于以太坊 EVM 没有严格校验

地址的位数，且具有自动补全位数的特性，所以为了

消除这种漏洞，只能在交易提交的时候检查用户输

入地址数是否正确; 在发送交易之前，检查函数参数

位数是否正确; 并且对 transfer 函数校验 len ( msg．
data) = = 68。再有，为了维护新旧合约，采取对智

能合约升级的方法，从合约代码层将业务逻辑和数

据分离，把合约分为两类: 逻辑合约以及数据合约，

实现智能合约中逻辑可插拔、数据可迁移。数据合

约为逻辑合约提供数据接口，同时逻辑合约为数据

合约提供数据处理。智能合约升级后，通过引导用

户使用新的逻辑合约，并更新数据合约的权限允许

新的逻辑合约调用。具体的改造要和实际需求相结

合，针对逻辑合约与数据合约的操作关系进行改造。
表 2 固有属性漏洞解决措施

固有属性漏洞 解决措施

时间戳依赖生成

伪随机数
采用第三方服务获取

不可修改漏洞 升级智能合约

堆栈溢出 在调用外部函数时确保已经完成内部操作

短地址攻击

整数溢出
对输入参数进行校验

秘密字段漏洞 采用密码学算法来保护

2． 3 隐私保护关键技术

针对区块链数据全部上链并且公开透明的隐私

保护问题，目前已经使用的隐私保护技术有混币器、
环签 名、同 态 加 密、零 知 识 证 明 以 及 安 全 多 方 计

算［36］等。混币器可以将一组币输入与其他币进行

混合输出，除了混币器自身，任何人都不知道输入币

与输出币的对应关系。所以，一组币经过混币器后

价值不变，但是匿名性增加，可以一定程度上避免追

踪。达世 币 ( Dash ) 就 采 用 了 混 币 器 技 术。门 罗

币［8］( Monero) 相较于比特币，具有隐私性更高、不

可追踪、匿名性的特点，原因在于门罗币使用了环签

名和隐匿地址的技术。环签名是一种特殊的群签

名，没有中心管理者，环成员利用自己的私钥和其它

成员的公钥进行签名，验证者只知道签名者来自这

个环却不知道真实的签名者，环签名满足无条件匿

名性和不可伪造性。门罗币使用环签名这一性质实

现隐藏交易发送方地址信息的功能，使外部攻击者

无法建立地址之间的关联性。同时隐匿地址确保了

交易的匿名性，ＲingCT 环形保密交易技术( ＲCT) 隐

藏了交易金额。同态加密可应用在区块链上，实现

密文计算。区块链上应用最广泛的零知识证明是简

洁化的非交互式零知识证明 ( zk-SNAＲKs) ［37］。零

知识证明允许证明方向验证方在不暴露除声明有效

性之外的任何信息前提下证明声明是真的，非交互

式指的是证明仅包含从证明方发送给验证方的单个

消息，即证明方与验证方没有双向通信。零币［9］

( Zcash) 就利用了 zk-SNAＲKs 技术实现交易信息的

完全隐藏，包括交易账号和交易金额。
以上是区块链的隐私保护技术，而对于智能合

约的隐私保护，更多的是在区块链隐私保护的基础

上进行改进，将多种密码技术结合。保护匿名性大

多通过 密 码 学 技 术，如 零 知 识 证 明 等 实 现。Hy-
perledger Fabric 在访问控制方面做出了优化，细化

了智能合约节点的权限粒度，不同的用户对智能合

约具有部署、查询、执行等权限; 加密链上信息可通

过可信硬件，如 SGX( SoftwareGuard Extensions) 中的

计算节点执行智能合约的计算，确保原始数据及计

算过程的保密性和安全性。
2． 3． 1 零知识证明

从增强匿名性出发，Origo 等［38］提出了一个隐

私保护应用平台 Origo，通过将自己设计的隐私协议

加入零知识证明框架，为以太坊智能合约添加匿名

保护，搭建一个支持 Dapp 数据隐私保护和私密交

易的平台。Origo 协议通过初始化、提交、执行和结

束 4 个步骤将用户的信息、交易金额和合约执行细

节进行保密，但是其他用户仍然可以验证这笔合约

是否被正确执行。此外，系统会先要求冷冻参与方

和执行方的代币，以防参与方发生恶意行为和执行

方在合约结束后公布参与方信息泄漏隐私，如若发

生了恶意行为，冷冻的代币将被没收。Kosba 等［11］

提出了一个用于构建保护用户隐私的智能合约框架

Hawk 框架。在 Hawk 中，专业的匿名程序员编写

Hawk 程序，无需实施任何加密。Hawk 智能合约分

为私有合约和公共合约，私有合约存储用户私人数

据和财务流动信息，通过向区块链发送加密信息，并

依靠零知识证明确保合约正确执行，实现资金保护。
以上操作实现了链上隐私并确保私有数据隐藏于公

共的视野之外。此外，Hawk 还保证合约参与方的

公平性，任何恶意终止协议的参与方都会受到财务
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处罚。
2． 3． 2 可信执行环境

以上解决方案使用范围有限，仅限于一些简单

的智能合约场景，当涉及到安全多方计算等复杂密

码学问题时，可信执行环境 TEE ( Trusted Execution
Environment) 可提供通用的高性能 解 决 方 案。例

如，英特尔公司与区块链初创公司 Enigma 合作开发

了一种增强智能合约隐私性的区块链协议。该协议

使用安全多方计算，实现匿名智能合约，允许节点使

用加密的智能合约碎片进行计算，而无需解密。其

中，加密计算在 TEE 中进行并与区块链其他部分隔

离开。Zhang 等［39］提出了一种可信数据输入系统

TC( Town Crier) ，TC 将以太坊的智能合约前端和基

于 SGX 的可信硬件后端结合起来实现: ( 1 ) 在没有

可信赖的服务运营商的情况下，向智能合约提供经

过身份验证的数据; ( 2 ) 支持私有和自定义数据请

求，用 TC 公钥加密请求和安全使用离链数据源，而

区块链中的其他用户无法查看请求内容，从而保证

智能合约的用户隐私。可信执行环境为智能合约数

据提供了区块链所不具有的机密性，而通过链下可

信计算环境，TEE 也解决了智能合约和区块链无法

应对的复杂计算场景问题。
2． 3． 3 Zether 协议

Zether［13］是一种分散式、保密的针对以太坊智

能合约平台的隐私协议，由 Bünz 等提出，能够在多

种账户模型上实现匿名支付。Zether 智能合约不仅

能够保密用户账户的余额，还能够隐藏智能合约交

易金额。Zether 拥有自己的代币 ZTH，这些代币可

以在用户交易中流通。为了让 Zether 变得更有效，

研究者还提供了新的隐私算法———新的零知识证明

机制，使得 Bulletproofs［40］与 Sigma 协议更具互操作

性。此 外，Bünz 展 示 了 Zether 可 构 建 的 4 种 应

用［13］，Zether 易于实现的特点使其更具现实意义。
近日，Quorum 团队对 Zether 协议进行了巧妙扩展，

称为匿名 Zether［13］，除了交易本身的细节之外，还

允许混淆交易中各方的身份，隐藏参与者的身份。
Zether 的功能与 Quorum 堆栈中的访问控制特性相

结合，可以提供更加健壮的安全服务。Zether 技术

还有很多不足，比如成本高昂、以太坊的 gas 机制可

能会导致隐私泄露等，还需要进一步研究。

3 未来研究方向

本文阐述了当前有关智能合约的安全机制以及

隐私保护机制，但是大部分机制还处于研究讨论阶

段，仍有很多的不足。所以未来可以在以下 3 个方

向开展研究。
( 1) 对智能合约本身进行形式化验证。智能合

约一旦上链就不可修改，而本身可能出现的代码漏

洞问题对其安全有着很大的隐患。对智能合约进行

形式化验证能有效避免常见的安全漏洞，但目前诸

如 Oyente［32］等一些验证工具只能验证一部分漏洞，

又或是仍处于试验阶段，所以仍需要研究更加完善

的形式化验证框架［16］。
( 2) 结合可信硬件对智能合约用户及数据进行

安全性保证和隐私保护。大部分研究方案仅采用了

传统密码学技术。例如，用同态加密算法对数据进

行加密，实现密文计算; 用环签名实现交易方无条件

匿名。这些密码学算法目前来讲相对安全，但随着

数学、密码学和计算技术的发展，尤其是人工智能和

量子计算的兴起，这些算法面临着被破解的可能性。
再加上在现实世界里，利用密码学技术完成安全隐

私的代价较大，很多实际应用并不会采用安全系数

高的方案，因此与可信硬件结合往往是更加实际的

解决方案［41］。
( 3) 构造更加友好的智能合约编译器。当前智

能合约只能支持简单的逻辑处理，并且操作起来比

较复杂。对于非密码学专家来说，人为犯错的可能

性就更大，若是能构造更加友好的智能合约编译器，

对智能合约的安全也有很大的保障。

4 结束语

区块链 2． 0 提供了图灵完备的智能合约，使得

区块链技术变成了一个分布式应用的底层环境。目

前，以太坊系统上已经部署了 60 万个智能合约，超

过5 000万个以太坊账户。随着智能合约迅速发展，

其安全和隐私保护问题遇到了挑战，对该问题深入

研究能够促进智能合约进一步发展。通过深入分析

与比较，智能合约安全和隐私保护在国内外已取得

较多成果，但仍有很多问题尚待探讨，需要不断提高

智能合约安全和隐私保护技术。本文重点介绍了智

能合约中各类已知安全威胁和隐私保护风险，并分

析了这些问题产生的原因和特点，给出了智能合约

中安全与隐私保护的关键技术。基于最新的研究成

果，展望了智能合约安全方面未来的研究方向，以期

能够为智能合约安全和隐私保护的未来研究做出一

些有益的探索。
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