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摘　要　区块链技术的核心特征是“去中心化”和“去信任化”，作为分布式总账技术、智能合约基础平台、
分布式新型计算范式，可以有效构建可编程货币、可编程金融和可编程社会，势必将对金融及其他领域

带来深远影响，并驱动新一轮技术变革和应用变革．但是区块链技术在提高效率、降低成本、提高数据安



全性的同时，也面临严重的隐私泄露问题，得到研究者的广泛关注．将介绍区块链技术架构，定义区块链

技术中身份隐私和交易隐私的概念，分析区块链技术在隐私保护方面存在的优势和不足，并分类描述现

有研究中针对区块链隐私的攻击方法，例如交易溯源技术和账户聚类技术；然后详细介绍针对区块链网

络层、交易层和应用层的隐私保护机制，包括网络层恶意节点检测和限制接入技术、区块链交易层的混

币技术、加密技术和限制发布技术，以及针对区块链应用的防御机制；最后，分析了现有区块链隐私保护

技术存在的缺陷，展望了未来发展方向．此外，还讨论针对恶意使用区块链技术的监管方法．

关键词　区块链；隐私保护；对等网络；聚类分析；比特币

中图法分类号　ＴＰ３９１

　　区块链技术具有“去中心化”和“去信任化”等特

点，能够不依赖第三方可信机构在陌生节点之间建

立点对点的可信价值传递，有助于降低交易成本，提
高交互效率，有非常广阔的应用前景，被认为是引领

信息互联网向价值互联网转变的关键技术［１］．
在数字货币领域，比特币和类似比特币的新型

数字货币 发 展 迅 速．ＡＲＫ投 资 公 司 和ｃｏｉｎｂａｓｅ公

司２０１７年发布的联合报告指出：全球比特币用户数

量超过１　０００万，每天交易金额超过１．５亿美元［２］．
Ｇａｒｔｎｅｒ的预测 指 出，到 了２０２２年，以 区 块 链 为 中

心的相关交易将高达１００亿美元［３］．此外，各国央行

逐渐支持数字货币，甚至计划发行法定数字货币．在
金融行业，银行和金融机构希望利用区块链技术改

造传统金融体系，降低数据维护成本．在能源行业，
区块链的去中心化、开源共享以及智能管理等特性

与未来能源变革有着天然的契合性，能够在能源互

联网、智能电网、碳交易、电动汽车、智能交通等领域

发挥重要作用［４］．在文化行业，利用区块链技术数据

不可更改、公信力高的特性，可以开展证书存储、数

字产权保护、文物鉴定等众多业务．
随着区块链技术不断发展和广泛应用，其面临

的隐私泄露问题越来越突出，必须得到充分重视．相
对于传统的中心化架构，区块链机制不依赖特定中

心节点处理和存储数据，因此能够避免集中式服务

器单点崩溃和数据泄露的风险．但是为了在分散的

区块链节点中达成共识，区块链中所有的交易记录

必须公开给所有节点，这将显著增加隐私泄露的风

险．例如，在数字货币应用中，分析人员通过分析交

易记录可以获得用户的交易规律，甚至能够推测出

用户的身份信息和位置信息［５］．在金融应用中，如果

分析人员获得全部的交易记录，既可以追溯个体账

户的交易细节，也可以分析宏观的金融趋势，这些信

息既属于用户的隐私信息，也属于公司的核心数据．
在能源行业中，区块链技术通常被用于实现点对点

的能源交换［６］，这种情况下区块链交易数据有可能

泄露能源传输等敏感信息，对个人安全和国家安全

造成威胁．因此，区块链技术在走向实用之前，必须

解决隐私泄露问题．
然而，区块链 技 术 与 传 统ＩＴ架 构 存 在 显 著 区

别，很多传统的隐私保护方案在区块链应用中不适

用．传 统ＩＴ架 构 中，数 据 通 常 存 储 在 中 心 化 服 务

器，隐私保护的重点是确保数据不被外泄．因此，管

理者可以通过提高中心节点的防御能力来抵抗各种

攻击，例如使用高性能服务器、部署入侵检测设备、

安装专用的数据防泄密软件等．区块链技术中，数据

存储在分散的节点，没有统一的管理者，节点的性能

和安全能力参差不齐，攻击者很容易攻陷其中一些

节点．此外，攻击者甚至可以伪装成合法节点直接获

得交易数据．因此，区块链中隐私保护的重点是确保

交易的匿名性，即攻击者无法通过分析交易数据获

得用户的身份信息，这种安全需求需要针对性的隐

私保护机制．区块链技术中采用了特殊的信息传递

机制、共识机制和激励机制，这也给隐私保护带来了

新的机遇和挑战．
区块链技术面临隐私泄露风险，传统的隐私保

护技术又不适用，因此分析区块链隐私泄露缺陷、研
究针对性的隐私保护方法具有重要意义．目前已经

出现了很多针对区块链隐私的防护方法，它们能够

从网络层、交易层等不同的角度防范窃取隐私的攻

击行为．针对目前发展现状，本文对现有典型的攻击

方法和防御机制进行回顾与总结，希望能给当前及

未来的相关研究提供一定的参考与帮助．

１　区块链隐私保护背景知识

１．１　区块链技术概述

区块链是从比特币底层技术衍生出来的新型技

术体系，最早的定义来自于中本聪在２００９年发表的

论文［７］，之后区块链的内涵和外延发生了很多改变，

１７１２祝烈煌等：区块链隐私保护研究综述



目前仍然在不断演变．区块链技术在架构上通常被

分为数据层、网络层、共识层、激励层、合约层和应用

层．但是随着区块链技术的快速发展，区块链的架构

也在不断变 化．很 多 传 统 的 模 块 被 弱 化，甚 至 被 取

消，例如在联盟链和私有链技术中已经不需要激励

层．因此，通过分析区块链技术的本质特征和目前的

发展趋势，我们将区块链技术的架构分为３个层次，
如图１所示：
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图１　区块链技术架构

　　１）网络层．网络层的核心任务是确保区块链节

点之间可以通过Ｐ２Ｐ网络进行有效通信．主要内容包

括区块链网络的组网方式和节点之间的通信机制．
区块链 网 络 采 用Ｐ２Ｐ组 网 技 术，具 有 去 中 心、

动态变化的特点．网络中的节点是地理位置分散但

是关系平等的服务器，不存在中心节点，任何节点可

以自由加入或者退出网络．目前规模最大的区块链

网络是比特币网络．比特币网络建立在公共互联网

之上，节点来自全球各地，每天对外提供服务的节点

数量平均为５　４００个［８］，总体节点数量（包括不对外

提供服务的节点）估计为１０万个左右．
区块链节点之间的通信类型主要分为２种：

① 为了维持节点与区块链网络之间的连接而

进行的通信，通常包括索取其他节点的地址信息和

广播自己的地址信息（地址信息 是 指ＴＣＰ／ＩＰ中 的

ＩＰ地址和端口号）．节点新加入区块链网络时，首先

读取硬编码在客户端程序中的种子地址并向这些种

子节点索取其邻居节点地址，然后通过这些地址继

续搜索更多的地址信息并建立连接，直到节点的邻

居节点的数 量 达 到 稳 定 值．此 后，节 点 会 定 期 通 过

ｐｉｎｇ等方式验证邻居节点的可达性，并使用新的节

点替代不可达节点．此外，为了保证新节点的信息被

更多节点接收，节点将定期向自己的邻居节点广播

自己的地址信息．
② 为了完成上层业务而进行的通信，通常包括

转发交易信息和同步区块信息（交易和区块是区块

链中的数据结构，将在交易层介绍）．节点转发交易

信息时采用中继转发的模式．始发节点首先将交易

转发给邻居节点，邻居节点收到交易后再转发给自

己的邻居节点，以此类推，逐渐传遍整个网络．同步

区块信息采用请求响应的模式．节点首先向邻居节

点发送自己的区块高度（类似于ＩＤ），如果小于邻居

节点的高度则索取自己欠缺的区块，如果大于邻居

节点的高度则邻居节点将反向索取区块信息．所有

节点都不断地和邻居节点交换区块信息，从而保证

整个网络中所有节点的区块信息保持同步．
２）交易层．交易层实现区块链的核心业务，即

在２个“地址”之间进行可靠的、具有公信力的数据

传递．主 要 内 容 包 括：地 址 格 式、交 易 格 式、智 能 合

约、全局账本、共识机制和激励机制．
区块链中的“地址”，类似于银行卡账号，是用户

参与区块链业务时使用的假名．通常是在用户的控

制下利用公钥加密算法（例如ＥＣＣ）生成．其中生成

的公钥信息将用于交易的输入地址或者输出地址，

２７１２ 计算机研究与发展　２０１７，５４（１０）



私钥信息由用户自己保存，用于对交易签名．２种常

见的区块链地址如下所示：

① 比特币地址：
“１ＤＡＹ１ＤＵｐｂＢｄＧＬｋｋＦＹｊ３２Ｊ５ｇ４ｈ９Ｘ２ｚｓｘＤｖ５”

② 以太坊地址：
“０２Ｂ５１Ｂ２０１８５ｃ０４Ｄ１ＣｂＤＡ２９９６ｄＦＡ０２ＡＦ２Ｄ３０８ＥｅＥａ”

区块链中的“交易”记录了用户之间数据交互的

过程．通常包括输入地址、输出地址、交易内容等信

息．交易内容在数字货币应用中主要包括交易的金

额，在其他应用中可能代表一个字符串或者一个证

书ＩＤ．例 如 在 基 于 区 块 链 技 术 的 数 据 存 储 应 用

ＳＴＯＲＪ［９］中，交 易 的 内 容 主 要 包 括 存 储 数 据 的

Ｈａｓｈ值．我们 以 使 用 最 广 泛 的 区 块 链 应 用 比 特 币

为例，介绍交易层的数据格式．
图２（ａ）展示一个简化的比特币交易格式，图２

（ｂ）展示２个交易例子．从交易格式部分可以看出，

每个比特 币 交 易 都 有 一 个 交 易 Ｈａｓｈ（ｔｘｈａｓｈ）．此

Ｈａｓｈ值是针对 整 个 交 易 内 容 计 算 得 到，唯 一 指 向

此条交易．因此，在比特币中交易 Ｈａｓｈ通常作为交

易的ＩＤ．交易的 正 文 主 要 包 括２部 分：输 入 地 址 信

息和输出地址信息．输入地址信息记录此次交易发

送方的账户信息，值得注意的是输入地址信息中并

不是记录发送者的账号，而是记录输入资金的来源

（ｐｒｅ－ｔｘｈａｓｈ），即通过来源交易 Ｈａｓｈ指定全局账本

中的一条交易，通过索引信息（ｉｎｄｅｘ）指定交易中对

应的输出地 址，并 通 过 签 名 信 息（ｓｉｇｎ）证 明 用 户 对

这笔资金的所有权．输出地址信息中记录此次交易

接收方的账户信息，包括输出地址（ａｃｃｏｕｎｔ）和输出

金额（ａｍｏｕｎｔ）．输出地址是由用户自行生成的公钥

信息经过字符变换得到的一串字符串．输出地址经

过反向变换后可以得到公钥的 Ｈａｓｈ，用于验证签名．
交易实例部分介绍了２条交易．其中，编号为“１０００２”

的交易中第“０”个 输 入 地 址 中 的 来 源 交 易 Ｈａｓｈ是

“３３０６ｆｆ５ａ６４ｄ９００９３７ａｄ１４２９４６６ｆｄ２ｃ８ｆ”，同 时 索 引 为

“１”．因此，可以确定此输入地址的真实账户是编号

“１０００１”交 易 中 第“１”个 输 出 地 址“１Ａ１ＲｍｂｂＶｏＬ４

ｐｎＭＺｆ”．通过这种设计，比 特 币 中 每 一 个 交 易 的 来

源都可以验证真实性和合法性，攻击者无法伪造交

易，也不能冒用其他人的账号进行交易．此外，交易

中的输入账户和输出地址都是由用户自行创建，与

身份信息无关，因此外部观察者不能直接根据交易

记录推测交易者的身份信息．
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图２　比特币交易格式

　　合约是区块链中一种特殊的数据交换方式，能

够提供比交易更灵活的数据交换．区块链中的合约

的概念在不断变化．在比特币中，合约是交易中的脚

本，用于实现延时交易、条件交易等复杂业务．在以

太坊中，合约被扩展为图灵完备的脚本语言，可以实

现更加复 杂 的 功 能．在 超 级 账 本（Ｈｙｐｅｒｌｅｄｇｅｒ）中，

合约直接用于实现区块链业务．同交易类似，合约的

内容也将写入区块链全局账本．
全局账本是区块链中的数据存储结构，用于存

储所有的交易记录、合约以及相关的参数信息．全局

账本通常由“区块”构成，每个区块存储一定数量的

交易信息以及 针 对 这 些 交 易 的 Ｈａｓｈ值、时 间 戳 等

参数．区块之间按照时间关系通过区块 Ｈａｓｈ连接．
全局账本实 际 上 从 初 始 区 块 到 最 新 区 块 的 数 据 链
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条，这也是区块链名字的由来．全局账本由所有参与

节点共同维护，每一个节点各自维护本地的 全局账

本，节点通过定期和邻居节点交换信息使全局账本

保持同步．持有不同全局账本的节点不能参与后续

的交易．
区块链技术采用共识机制保证所有合法节点维

持 的 全 局 账 本 是 相 同 的．常 见 的 共 识 机 制 包 括

ＰＯＷ 机 制［１０］、ＰＯＳ 机 制［１１］、ＰＢＦＴ 机 制［１２］ 等．
ＰＯＷ 机制的核 心 思 路 是 设 置 一 个 数 学 难 题，让 参

与节点求解难题，在求解过程中付出最大工作量（算
力）的节点将被选择为记账节点，即由此节点生成新

的区块．其他节点通过接受此区块更新自己的全局

账本．通过选择一个特定用户记账，解决了多用户记

账带来的数据不同步问题．但是此类共识机制将浪

费大量的算力，同时导致记账权逐步被拥有大额算

力的用户（例 如 矿 池）垄 断，带 来 很 多 的 安 全 问 题．
ＰＯＳ机制通过使用币天（节点持有的数字货币和持

有的天数）来选择记账节点，不需要消耗大量的计算

资源，目前 被 很 多 应 用 作 为ＰＯＷ 的 替 代 机 制．此

外，还有许多共识机制从速度、安全性等角度做出了

改进，满足区块链技术在不同业务场景的需要．
为了鼓励更多用户参与共识，提高系统的安全

性，最初的区块链技术中设置了激励机制奖励参与

共识的用户．例如在比特币中，参与记账的节点被称

为矿工，成功获得记账权的矿工节点将收到比特币

作为奖励．但 是 随 着 区 块 链 技 术 的 发 展，区 块 链 的

应用场景从公有链衍生到联盟链和私有链，在这些

场景中节点是可控的，因此不需要设置额外的激励

机制．
３）应用层．应用层提供针对各种应用场景的程

序和接口，用户通过部署在应用层的各种应用程序

进行交互，而不用考虑区块链底层技术细节．目前典

型的区块链应用包括数字货币应用、数据存证应用、
能源应用等．

数字货币应用是区块链中最早出现的应用，除了

比特币以外，目前出现了大量的竞争币，例如以太币、

Ｚｃａｓｈ、门罗币等．区块链中的数字货币是由被称为矿

工的节点在参与区块链共识机制时创建．普通用户可

以通过交易所或者私下交易的方 式 购 买 数 字 货 币．
用户持有的数字货币可以在数字货币系统中进行交

易，用于购买商品或者服务．目前已有很多大型的企

业和商户支持数字货币交易，例如微软和亚马逊．
数据存证应用是区块链技术重要的应用方向．

区块链中的全局账本具有不可篡改、抗攻击能力强

的特点，非常适合存储重要的数据资料，例如知识产

权文件、金融交易记录等．此类应用一般由区块链公

司开发便捷的存证系统，普通用户通过存证系统上

传文件资料，然后由系统完成后续写入区块链的流

程．存证成功后，用户使用系统返回的交易 Ｈａｓｈ值

查看存储记录．
１．２　区块链隐私定义

信息系统中隐私通常是指数据拥者不愿意被披

露的敏感数据或者数据所表征的特性［１３］．
区块链技术为了在分散节点之间维持数据同步

并对交易达成共识，必须公开一些信息，例如交易内

容．另一方面，为了保护用户隐私，必须对一些敏感

数据进行处理，减少隐私泄露的风险．通过分析区块

链技术的特点，本文将区块链中的隐私分为２类．
定义１．身份隐私．身份隐私是指用户身份信息

和区块链地址之间的关联关系．
区 块 链 地 址 是 用 户 在 区 块 链 系 统 中 使 用 的 假

名，通常作为交易的输入账号或者输出账号．地址的

格式已在１．１节介绍．区块链系统中地址是由用户

自行生成，与用户身份信息无关，用户创建和使用地

址不需要第三方参与．因此，相对于传统的账号（例

如银行卡号），区块链地址具有较好的匿名性．但是，
用户在使用区块链地址参与区块链业务时，有可能

泄露一些敏感信息，例如区块链交易在网络层的传

播轨迹，这些信息有可能被用于推测区块链地址对

应的真实身份．
定义２．交易隐私．交易隐私是指区块链中存储

的交易记录和交易记录背后的知识．
在早期的区块链数字货币应用中，交易记录通

常是公开的，不需要额外的保护措施．但是随着区块

链技术被应用到银行等金融领域，交易记录属于重

要的敏感数据，需要采取额外措施限制非授权用户

的使用．此外，交 易 记 录 通 常 能 够 反 映 一 些 敏 感 知

识，有可能泄露用户的隐私．例如用户购物的交易记

录能够反映用户的消费水平、生活状态等．
身份隐私和交易隐私是用户在使用区块链技术

时需要重点保护的内容，这些信息一旦泄露有可能

对用户造成危害．而且由于存储在区块链全局账本

中的数据无法删除和篡改，即使用户发现部分地址

或者交易数 据 已 经 曝 光，也 不 能 采 取 挽 救 措 施．例

如，传统领域中可以通过删除已曝光数据来减少隐

私传播范围，但是在区块链中很难实行类似方案．因
此，区块链系统应该更加重视隐私问题，提高隐私防

护能力．
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２　区块链隐私威胁

２．１　区块链隐私保护存在的优势和缺陷

区 块 链 技 术 在 隐 私 保 护 方 面 具 有 一 些 突 出 优

势，能够解决一些中心化服务器面临的隐私泄露问

题．因此已经被应用到许多需要保护隐私的场景，例
如基于区块链技术的匿名投票．另一方面，区块链技

术采用的去中心化架构和数据存储机制给隐私保护

带来一些不利因素．表１分析了区块链技术在隐私

保护方面存在的优缺点．
区块链技术在隐私保护方面的优势包括：

１）Ｐ２Ｐ网络很难实现网络窃听．区块链网络是

一种Ｐ２Ｐ网络，节点之间采用中继转发的模式进行

通信，传统网络中通过窃听网络流量发现用户之间

通信关系的方法不适用．例如区块链网络中，当节点

之间需要进行交易时，发送方首先将交易信息发给

自己的邻居节点，收到信息的邻居节点再将信息转

发给自己的邻居节点，以此类推，信息将逐渐广播到

整个网络．接收方节点最终将从网络中收到交易 信

息，而不需要和发送方直接通信．因此，攻击者很难

通过窃听发现网络中传播信息的真实来源和去向．
２）区块链技术支持匿名交易．区块链交易中使

用的地址（类似于银行卡账户）通常由用户自行创建

和保存，不需要第三方参与，地址本身和用户身份信

息无关．此外，区块链地址通常具有非常大的地址空

间，出现碰撞的概率非常低，这使得用户可以为每次

交易生成不同的地址，增强交易的匿名性．例如比特

币地址 对 应 的 私 钥 空 间 是２２５６，用 十 进 制 表 示 是

１０７７，而可见宇宙被估计只含有１０８０个原子［１４］，因此

比特币系统有充足的地址空间支持一次性地址策略．
３）去中心化架构能够有效应对网络攻击．采用

区块链技术的应用程序通常是去中心化架构，不需

要在中心服务器上存储账户、密码等敏感信息，能够

避免传统服务器被攻击而导致的数据泄露风险．
区块链技术在隐私保护方面的不足之处包括：

１）区块链网络中的节点容易遭受攻击．区块链

网络中的节点通常是个人电脑，和传统网络架构中

的专用服务器相比性能低、抗攻击能力差．此外，在

中心化架构中，管理者只需针对一台或者少数几台

服务器进行重点保护．而在区块链网络中，所有节点

地位平等，很难对地理位置分散的众多节点采用相

同的安全措施．攻击者可以寻找安全薄弱的节点入

侵区块链网络．
２）区块链交 易 之 间 的 关 联 性 可 以 被 用 于 推 测

敏感信息．区块链中所有交易都存储在公开的全局

账本中，攻击者很容易获得所有交易信息．通过分析

交易中的关联关系，攻击者能够逐步降低区块链地

址的匿名性，甚至发现匿名地址对应用户的真实身

份信息．
３）区块链应用面临多种安全威胁．区块链技术

仍处于发展初期，存在多种安全缺陷，有可能对区块

链应用造成安全威胁．例如基于以太坊的众筹应用

ＤＡＯ因为黑客攻击，被窃取了３００多万个以太币［１５］．

Ｔａｂｌｅ　１　Ｔｈｅ　Ａｄｖａｎｔａｇｅｓ　ａｎｄ　Ｄｉｓａｄｖａｎｔａｇｅｓ　ｉｎ　Ａｓｐｅｃｔ　ｏｆ　ｔｈｅ　Ｐｒｉｖａｃｙ　Ｐｒｏｔｅｃｔｉｏｎ　ｏｎ　Ｂｌｏｃｋｃｈａｉｎ　Ｔｅｃｈｎｏｌｏｇｙ
表１　区块链技术隐私保护方面的优势和不足

Ｌａｙｅｒ　 Ａｄｖａｎｔａｇｅｓ　 Ｄｉｓａｄｖａｎｔａｇｅｓ

Ｎｅｔｗｏｒｋ　 Ｐ２Ｐｎｅｔｗｏｒｋ　ｉｓ　ｄｉｆｆｉｃｕｌｔ　ｔｏ　ｍｏｎｉｔｏｒ．
Ｎｏｄｅｓ　ｉｎ　ｂｌｏｃｋｃｈａｉｎ　ｎｅｔｗｏｒｋ　ｈａｖｅ　ａ　ｌｏｗ　ｐｅｒｆｏｒｍａｎｃｅ　ａｎｄ
ａｒｅ　ｖｕｌｎｅｒａｂｌｅ　ｔｏ　ｂｅｉｎｇ　ｔａｋｅｎ　ｏｖｅｒ．

Ｔｒａｎｓａｃｔｉｏｎ　 Ｂｌｏｃｋｃｈａｉｎ　ｔｅｃｈｎｏｌｏｇｙ　ｓｕｐｐｏｒｔｓ　ａｎｏｎｙｍｏｕｓ　ｔｒａｎｓａｃｔｉｏｎｓ．
Ｔｈｅ　ｃｏｒｒｅｌａｔｉｏｎ　ａｍｏｎｇ　ｔｒａｎｓａｃｔｉｏｎｓ　ｃａｎ　ｂｅ　ｕｓｅｄ　ｔｏ　ｄｅｒｉｖｅ
ｓｅｎｓｉｔｉｖｅ　ｉｎｆｏｒｍａｔｉｏｎ．

Ａｐｐｌｉｃａｔｉｏｎ　 Ｄｅｃｅｎｔｒａｌｉｚｅｄ　ａｐｐｌｉｃａｔｉｏｎ　ｃａｎ　ｅｆｆｅｃｔｉｖｅｌｙ　ｃｏｕｎｔｅｒ　ｃｙｂｅｒ　ａｔｔａｃｋｓ． Ｂｌｏｃｋｃｈａｉｎ　ａｐｐｌｉｃａｔｉｏｎｓ　ｆａｃｅ　ｖａｒｉｏｕｓ　ｓｅｃｕｒｉｔｙ　ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．

２．２　网络层面临的隐私威胁

根据２．１节 对 网 络 层 缺 陷 的 分 析 可 知，网 络

层的主要威胁是恶意节点可以轻易接入网络，监听

网络层的通 信 数 据．以 比 特 币 为 例，能 够 获 得 信 息

包括：

１）节点的ＩＰ地址．通过部署探针节点，攻击者

可以搜集比特币网络中节点的ＩＰ地址．基于ＩＰ地

址可以分析出网络规模、节点在不同国家的分布情

况、节点的在 线 规 律 等，可 以 为 进 一 步 分 析 提 供 素

材．我们利用开源程序搜集比特币网络中节点的ＩＰ
信息．经过一周 的 搜 集，发 现 比 特 币 服 务 器 节 点ＩＰ
９　７１３个，客 户 端 节 点ＩＰ　３６　５１４个．针 对 服 务 器 节

点，除了ＩＰ以外，还能搜到许多额外的身份信息．如
图３所示．
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Ｆｉｇ．３　Ｔｈｅ　ｓｅｒｖｅｒ　ｉｎｆｏｒｍａｔｉｏｎ　ｏｆ　ｂｉｔｃｏｉｎ　ｎｏｄｅ
图３　比特币服务器节点信息

２）节点之间的拓扑关系．通过采用主动获取和

被动监听的方式，探针节点可以用于搜集节点之间

的拓扑关系．比特币网络中节点的拓扑关系主要是

指节点的邻居节点信息．邻居节点最多包括８个外

向节点和１１７个 内 向 节 点［１６］．基 于 节 点 拓 扑 关 系，

攻击者可以分析网络层信息的传播路径，确定信息

的始发节点．
３）网络传输信息．比特币网络层传播的数据没

有加密，攻击者可以直接读取网络中传播的交易信

息的内容，例如发送地址和接收地址等．通过将发送

地址和信息的始发节点相关联，能够获得匿名地址

背后的真实身份信息．
基于上 述 信 息，攻 击 者 有 可 能 将 网 络 层 捕 获

的交易信息和始发节点的ＩＰ地址关联，从而对用户

身份隐私造成威胁，这种分析方法被称为交易溯源

技术．
区块链网络中，节点采用中继转发的模式传播

信息，此模式已在１．１节介绍．根据转发交易的时间

顺序，可以将参与转发的节点分为始发节点和中继

节点．始发节点是指第１个发出信息的节点，中继节

点是指除始发节点以外的节点．如果能够找到网络

中传播的交易信息对应的始发节点，就可以将交易

中的输入地址和具体的ＩＰ信息关联，从而降低地址

的匿名性．但是，由于始发节点转发的交易数据和中

继节点转发的交易数据在内容上并没有明显区别，

很难分辨交易数据是否来自于始发节点．因此，在网

络层获取身份隐私的主要难点在于如何从众多的信

息中找到由始发节点转发的交易数据．
Ｋｏｓｈｙ等人［１７］通过分析比特币交易传播规律，

发现可以利用特殊交易模式寻找始发节点．比特币

中交易信息采用中继转发的模式进行传播．正常情

况下每条交易信息将被多个节点转播，且每个节点

只转发一次．但是在一些特殊情况下，交易信息可能

只被１个节点转发或者被个别节点多次转发．这些

特殊交易可以用于推测交易的始发节点．例如只被

１个节点 转 发 的 交 易 通 常 是 由 于 交 易 格 式 存 在 问

题，只被始发节点转发一次，其他节点由于验证失败

拒绝转发．利用特殊交易寻找始发节点的方法简单

易行，但是由于特殊交易模式占所有交易的比例较

小（论文实验 中 特 殊 交 易 的 比 例 低 于９％），因 此 效

果有局限．

Ｋａｍｉｎｓｋｙ［１８］在２０１１年的黑帽大会上提出：“第

一个告诉你交易的节点可能就是交易的始发节点”．
攻击者只需要尽可能多地连接服务器节点，记录从

不同节点转发的交易信息，然后可以直接判定首先

转发信息到达探针节点的节点就是始发节点．这种

方法实现简单，推测的准确率将随着探针节点连接

数的增加而不断提高．但是这种方法存在一些缺陷：

首先，比特币中的很多节点并不对外提供服务，例如

部署在ＮＡＴ服 务 后 面 的 节 点 无 法 被 探 针 节 点 连

接．其次，交易数据在网络中传播时面临网络延迟等

干扰，始发节点转发的交易信息可能因为传播延迟

落后于其他中继节点转发的信息．

Ｂｉｒｙｕｋｏｖ等 人［１９］在 Ｋａｍｉｎｓｋｙ提 出 的 算 法 上

进行优化，核心思路是始发节点转发交易后，始发节

点的邻居节点会是第２批转发交易的节点，因此可

以利用邻居节点转发信息的时间排序来定位始发节

点．作者将探针搜集的交易信息按照到达时间分类

排序，然后针对每一类交易抽取排名前８的节点和

８个邻居节点进行比对，如果重合率超过阈值，即认

为节点是交易的始发节点．这种方法扩展了判断依

据，能够减少网络延迟等干扰条件的影响，有效提高

推测的准确率．实 验 显 示 识 别 准 确 率 为１１％，如 果

采用一些辅助的攻击，准确率能提高到６０％．此外，

这种攻击方法可以发现隐藏在ＮＡＴ服务后面的客

户端节点．
２．３　交易层面临的隐私威胁

区块链技术中存储交易信息的全局账本是公开

的，任何加入区块链网络的节点都可以获得完整的

副本．通过分析全局账本中的交易记录，潜在攻击者

有可能对用户的交易隐私和身份隐私带来威胁．

６７１２ 计算机研究与发展　２０１７，５４（１０）



１）交易隐私威胁．攻击者可以通过分析交易记

录获得有价值的信息．例如特定账户的资金余额和

交易详情、特定资金的流向等．
２）身份隐私威胁．攻击者在分析交易数据的基

础上，可以通过结合一些背景知识获得交易者的身

份信息．
我们以比特币为例，介绍交易层存在的隐私威胁．

２．３．１　交易隐私威胁

在比特币中，每一笔交易都是可追溯的．交易的

输入地址来源于之前一笔交易的输出，交易的输出

地址又会在其他交易中作为输入．根据交易之间的

链式关系，分析人员可以获得２种信息：

１）任何一笔资金的使用情况．比特币中的资金

来源于“挖矿”过程产生的比特币，比特币被挖出后

首先记录在矿工的挖矿地址上，然后通过交易的形

式转移给其他地址．由于挖矿信息和交易信息都将

记录在全局账本中．因此，通过分析这些公开数据，

攻击者可以获得任何一笔比特币的所有交易过程．
２）任何一个比特币地址的相关交易．每一笔交

易中详细记录所有的输入地址和输出地址的信息．
因此，分析人员可以在全局账本中通过检索特定地

址发现全部相关交易．
基于上述信息，分析人员通过对具有关联性的

区块链地址进行聚类分析，能够得到许多有价值的

信息：

１）发现不同地址之间的资金关系．账户之间的

资金交易能够反映出很多有价值的信息，尤其对一

些特殊账户，这点更为明显．Ｒｅｉｄ和 Ｈａｒｒｉｇａｎ［２０］针

对维基解密公布的账户进行数据分析，能够统计出

维基解密网站公布的比特币地址的资金余额、资金

来源和资金流向．论文还针对比特币中公开的一个

盗窃地址进行分析，发现与盗窃地址交易最密切的

５个地址，揭示攻击者盗窃前的行为和盗窃后的 资

金流向．
２）跟踪特殊交易．针对大额或者涉嫌盗窃等恶

意行为的特殊交易，可以通过持续观察，监控特殊交

易后续的交易 信 息，追 踪 资 金 流 向．Ｌｉａｏ等 人［２１］通

过分析比特币交易数据，对勒索软件ＣｒｙｐｔｏＬｏｃｋｅｒ
的攻击行为进行了分析．ＣｒｙｐｔｏＬｏｃｋｅｒ是一类勒索

软件的统称，通过加密受害者的文件并以比特币的

形式索取赎金．作者以勒索软件公开的比特币地址

为起点，研究关联交易，最终找到了９６８个属于该组

织的地址，鉴定出价值１　１２８．４０ＢＴＣ的 赎 金 交 易．

这些信息有助于发现犯罪分子的真实身份，遏制此

类勒索事件．
３）发现交易规律．研究数字货币的交易规律有

助于提高系统的安全性．Ｒｏｎ和Ｓｈａｍｉｒ［２２］关注比特

币交易的统计数据．作者发现了３６４个单笔交易大于

５０　０００ＢＴＣ的特殊交易，并针对其中一笔９０　０００ＢＴＣ
的交易研究交易规律．作者发现这种大额交易会采

用多种方式将资金分散到不同的账户，包括长链交

易模式、分叉合并模式、循环模式、存储账户模式和

二叉树模式．
２．３．２　身份隐私威胁

区块链交易中存在很多潜在的知识，利用这些

潜在知识有可能推测出交易数据背后的身份隐私．
第１种潜在知识来源于比特币本身的设计：

１）同一个交 易 中 的 所 有 输 入 地 址 都 隶 属 于 同

一个用户集合（同一个人或者一个机构）．由于多输

入交易中的每个输入都需要单独签名，因此大多数

多输入交易都是由同一个用户发起．这项推测条件

被很多研究作为启发式推测条件使用［２０－２２］，取得较

好的效果．
２）在同一个ｃｏｉｎｂａｓｅ交易［２３］中的多个输出地

址属于同一个用户集合，例如矿池．这项推测条件的

背景是很多矿工为了增加收入而加入矿池进行集体

挖矿，挖矿完成后所有参与挖矿的矿工地址都会记

录在ｃｏｉｎｂａｓｅ交易的输出地址区域．
３）找零地址和输入地址隶属于同一个用户．找

零地址用于接收交易中的找零资金，并在以后的交

易中由比特币程序自动选择作为输入地址．因此，如
果能够识别出找零地址，就能够发现两个交易中输

入地址之间 的 关 联 关 系［２４］．找 零 地 址 的 特 征 包 括：

作为输出地址的情况通常只会出现一次；找零地址

不会同时出现在输入地址和输出地址；输出地址中

不能只有找零地址．
此类的潜在知识是由于比特币本身的设计造成

的，分析人员利用这些潜在知识，可以发现不同地址

之间的关联性，降低区块链地址的匿名性．Ｍｅｉｋｌｅｊｏｈｎ
等人［２５］使用启 发 式 的 聚 类 分 析 技 术 分 析 区 块 链 中

的交易数据，能够识别出属于同一个用户的不同地

址．作者针对丝绸之路网站的公开地址和一些盗窃

案件相关的地址进行分析，发现了很多有关联的地

址．Ｚｈａｏ［２６］提出一种针对比特币交易数据的聚类过

程，针对比特币全局账本中３５　５８７　２８６个地址进行

分析，得到１３　０６２　８２２个不同的用户集合．
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第２种潜在知识来源于用户使用区块链时产生

的一些规律信息．例如：

１）交易特征．区块链全局账本中交易的特征通

常和实际发生的交易过程相匹配．在日常生活中很

多交易行为都有各自的特点，例如早餐店的交易经

常发生在早晨，交易金额集中在１～２０元左右；加油

站交易时间比较平均，但是交易金额集中在几个特

殊值１００元、２００元或者是加满的价格（随着油价的

变化而变化，具有普遍的规律性）．当用户使用区块

链数字货币完成这些交易时，这种交易特征会反映

在区块链交易中．因此，攻击者可以通过分析区块链

交易数据背后的交易特征，给匿名账户进行身份画

像，从而将匿名的区块链地址和用户真实身份匹配．
Ａｎｄｒｏｕｌａｋｉ等人［２７］在学校中设计模拟实验，学生使

用比特币作为日常交易货币，分析人员采用基于行

为的聚类技术对比特币交易数据进行分析．作者发

现即使用户采用比特币推荐的隐私保护方法（一次

性地址策略），也 能 够 将４０％的 学 生 身 份 和 区 块 链

地址匹配．
２）交易规律．不同用户在使用区块链服务时有

不 同 的 行 为 规 律．这 些 规 律 包 括 交 易 时 间 间 隔

（ＲＴＩ）、资金流向（ｃｏｉｎｆｌｏｗ）、连通性（交易中输入地

址和输出地址的数目）等．Ｍｏｎａｃｏ［２８］对用户的交易

规律进 行 抽 象，提 出１２种 参 数（时 间 间 隔ＲＴＩ、资

金流向ＣＦ、输入输出数量差ＩＯＢ等），然 后 提 出 一

种基于参数的身份识别方法．通过对６个月的比特

币数据进行实验，作者发现最佳的参数组能够有效

识别匿名区块链地址对应的真实用户身份，识别精

度达到６２％，同时错误率低于１０．１％．
２．４　应用层面临的隐私威胁

应用层的主要角色包括使用区块链技术的用户

和提供区块链服务的服务商．这两者在处理区块链

业务时都有可能带来隐私泄露威胁．
１）用户行为导致的隐私泄露威胁．区块链是一

种新兴技术，用户可能因为不了解区块链安全机制

进行了一些可能泄露隐私信息的行为．例如，很多用

户将自己的比特币地址发布在论坛或者其他社交网

站上，攻击者可以通过社会工程学等方法将这些比

特币地 址 和 用 户 的 真 实 身 份 关 联．Ｍｅｉｋｌｅｊｏｈｎ等

人［２５］搜集了比特币论坛上公开的比特币地址，然后

利用污点分析和聚类方法发现了很多比特币地址的

身份信息．
２）区块链服务商导致的隐私泄露威胁．区块链

技术本身提供了多种保护隐私的方法，但是很多提

供区块 链 服 务 的 网 站 存 在 显 著 的 隐 私 泄 露 隐 患．
２０１４年，全球最大的比特币交易平台 Ｍｔ．Ｇｏｘ遭遇

大规模比特币盗窃案件，网站存储的涉及比特币的

身份信息被泄 露 到 黑 客 手 中．２０１５年，比 特 币 论 坛

ＢｉｔｃｏｉｎＴａｌｋ遭受网络攻击，攻击者窃取了４９．９万用

户数据，包括用户名、电子邮箱、密码、生日、保密问题．
攻击者获得这些敏感信息后，能够将区块链全

局账本中的匿名地址和真实用户相关联，掌握用户

全部的交易信息，侵害用户的隐私．

３　区块链隐私保护机制

３．１　区块链隐私保护的特点

区块链技术采用一系列密码学算法在非信任节

点之间建立信任关系，而不是依赖中心机构的信用

背书，这种特殊的安全模型使得区块链下的隐私保

护不同于传统的隐私保护，存在的差异主要分为２类：

１）隐私保护的侧重点不同．在传统隐私保护方

案中，所有的隐私数据都被保存在可信节点的中心

服务器内部，侧重点在于保护数据在存储阶段和传

输阶段不被外泄．而在区块链技术中，为了维护分布

式账本的一致性，保证交易的公信力，区块链中的所

有交易数据必须公开给全网所有参与节点（注：部分

区块链技术支持轻节点，不用存储全部数据，而是在

需要时向其他全节点索要数据）．因此，区块链技术

无法采用中心存储的方式保护隐私，而是将侧重点

落在保护交易的匿名性，即虽然所有的交易细节都

是可见的，但是攻击者无法根据交易数据找到交易

双方真实的身份信息，从而无法对用户造成损害．
２）隐私保护面临很多限制条件．区块链技术中

运行区块链程序的节点通常是家用主机，而非传统

服务器，很多复杂的隐私保护算法在区块链中是不

实用的．此外，设计隐私保护算法时必须避免破坏区

块链的共识机制．例如，对数据加密是保护隐私的常

见方法，而在区块链中直接对交易信息加密，会使得

其他节点无法验证交易的正确性，导致交易作废．
根据区块链技术的特点，我们将区块链中的隐

私保护机制分为３类：

１）网络层的隐私保护．网络层包含底层通信的

整个过程，包 括 区 块 链 节 点 设 置 模 式、节 点 通 信 机

制、数据传输机制等．在区块链最早的应用比特币系

统中，节点不需要审批，任何用户都可以通过运行比

特币程序成为区块链的节点．节点之间利用Ｐ２Ｐ协

议进行相互通信和数据传输．这种机制导致攻击者
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不仅可以监听整个网络的通信信息，还可以主动和

其他节点通信获取隐私数据．因此，网络层隐私保护

的侧重点是限制节点的权利，对抗被动监听和主动

攻击．
２）交易层的隐私保护．交易层包含区块链中数

据产生、验证、存储和使用的整个过程．区块链技术

为了保证交易的可靠性、不可篡改性和分布式一致

性，设计了特殊的数据结构和共识机制．这些机制保

证了在分布式不可信的网络节点间维护统一的高公

信力的账本．但 是，这 些 机 制 也 导 致 了 隐 私 泄 露 风

险．完整的、公开的交易账本不仅会泄露交易数据，
还会泄露数据背后的交易者之间的关系，甚至泄露

身份隐私．因此，交易层隐私保护的侧重点是满足区

块链基本共识机制的条件下，尽可能隐藏数据信息

和数据背后的知识．
３）应用层的隐私保护．应用层包含区块链技术

被外部使用的过程．外部使用即包括普通用户使用

区块链程序，也包括其他应用程序调用区块链的接

口．区块链被外部使用的过程存在泄露交易隐私和

身份隐私的威胁．例如，用户在论坛等社交网站公布

自己的比特币地址．因此，应用层隐私保护的侧重点

包括提升用户的安全意识、提高区块链服务商的安

全防护水平．
３．２　网络层的隐私保护机制

通过分析网络层的攻击方法，可以看出攻击者

主要是通过监听网络层信息来搜集交易隐私和身份

隐私．因此，网络层防御机制的重点是增加攻击者搜

集网络层数据的难度．
现有的防御机制可以分为３类：

１）限 制 接 入．对 区 块 链 中 的 节 点 进 行 授 权 控

制，没有得到授权的节点无法接入网络，不能获得交

易信息和区块信息，这将从根本上增加网络层攻击

的难度．但是，这 种 方 法 需 要 修 改 区 块 链 的 运 行 机

制，目前主要运用在私有链或者联盟链的架构中．例
如，在 超 级 账 本（ｈｙｐｅｒｌｅｄｇｅｒ）［２９］中，所 有 节 点 必 须

经过ＣＡ节点的认证才能接入网络．
２）恶意节点检测和屏蔽．在公有链架构中，不

能直接限制节点接入网络，但是可以采取检测机制，
发现恶意节点并加入黑名单，阻止恶意节点继续搜

集敏感信息．Ｈｕａｎｇ等人［３０］提出一种基于行为模式

聚类的恶意节点检测方法，能够快速定位恶意节点，
消除恶意节点带来的隐私泄露隐患．
３）网络层数据混淆．为了阻止攻击者通过发现

网络拓扑获得身份隐私信息，一些研究人员提出可

以将区块链运行在具有隐私保护特性的网络上，例

如洋葱网络（Ｔｏｒ）［３１］．洋葱 网 络 是 一 种 应 用 层 的 匿

名通信技术，通信数据首先被多层加密然后再由若

干个被称为洋葱路由器组成的通信线路上传送，攻

击者很难发现发送者的真实ＩＰ．目前洋葱网络是比

特币官方推荐的保护隐私的方法．另外一种以隐私

保护 著 称 的 数 字 货 币 门 罗 币 采 用 一 种 替 代 Ｔｏｒ的

匿名通信协议Ｉ２Ｐ［３２］．相对于Ｔｏｒ协议使用同一条

网络链路实现 数 据 的 发 送 和 接 收，Ｉ２Ｐ使 用 多 条 链

路发送数据和 接 受 数 据，能 够 更 好 地 隐 藏ＩＰ，防 止

通过网络层信息实现交易溯源［３３］．
３．３　交易层的隐私保护机制

通过分析交易层的攻击方法，可以看出攻击者

主要是通过分析公开的区块链交易数据获得隐私信

息．因此，交易层保护机制的侧重点是在满足区块链

正常运行的基础上，防止恶意节点获得准确的交易

数据．目前，研究人员已经提出多种交易层的隐私保

护方案，这些方案在技术架构、实现方法、实现策略

上各不相同，能够满足不同的隐私保护需求．区块链

技术从数据存储的角度可以看做是一种分布式数据

库，因此我们将不同的保护机制按照数据库隐私保

护的分类方法进行３种分类：

１）基于数据失真的技术．通过将交易内容的部

分数据进行混淆，使攻击者无法获得准确的数据，增
加分析难度．这种方案的难点在于不破坏交易结果的

条件下，防止攻击者发现不同地址之间的交易关系．
２）基 于 数 据 加 密 的 技 术．通 过 将 交 易 信 息 加

密，使攻击者无法获得具体的交易信息，从而无法开

展分析．这种方案的难点在于实现加密的同时，必须

保证原有的验证机制不受影响．
３）基于限制发布的技术．通过发布少量或者不

发布交易数据，减少攻击者能够获得的交易数据，增
加分析难度．
３．３．１　基于数据失真的保护方案

由于区块链交易会详细记录在全局账本中，攻

击者可以通过分析交易内容发现输入地址和输出地

址之间的关系，进而推测出交易隐私和身份隐私．为
了对抗这种攻击，一种直观的方法是在不改变交易

结果的前提下对交易内容进行混淆，增加攻击者的

分析难度．这种防御方法在数字货币领域应用广泛，
被称为“混 币”机 制．混 币 机 制 最 早 来 源 于 Ｃｈａｕｍ
１９８１年发表的文章［３４］，最早是用于实现双方之间的

匿名通信．基本思想可表达为

ＣＭ（Ｚ１，ＣＡ（Ｚ０，ｍ），Ａ）→ＣＡ（Ｚ０，ｍ），Ａ， （１）
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式（１）左侧为发送方发给中间人的信息，式（１）右侧

为接收者从中间人获取的信息．发送方使用中间人的

公钥ＣＭ 对内容加密，然后发送给中间人．在发送过

程中，即使信息被攻击者截获，也不能解密．中间人

收到信息后使用自己的私钥对内容解密，能够得到

“Ｚ１，ＣＡ（Ｚ０，ｍ），Ａ”．其中，“Ｚ１”用于确保传送信息的

准确性，中间人验证合法后将丢弃此参数．“ＣＡ（Ｚ０，

ｍ），Ａ”是 用 接 收 者 的 秘 钥“ＣＡ”进 行 加 密 的 内 容，

中间人无法解密，Ａ是通信目的地址．中间人将把密

文“ＣＡ（Ｚ０，ｍ）”发送给地址Ａ．接收方使用自己的秘

钥解密“ＣＡ（Ｚ０，ｍ）”，就可得到传送的密文内容“Ｚ０”
和“ｍ”．

通过采用中间人中转信息，攻击者无法准确判定

发送者和接收者是否进行通信．此方法还可以通过采

用多个中间人中转的方式提升攻击者的分析难度．
数字货币中的混币机制借鉴了上述思想，即采

取机制隐藏 交 易 中 输 入 地 址 和 输 出 地 址 之 间 的 关

系．由于这种机制中交易数据没有减少，只是对交易

来源和交易去向进行模糊，因此可以归类于数据失

真的隐私保护技术．
在数字货币领域，混币技术主要可以分为基于

中心节点的混币方法和去中心化的混币方法．
１）基于中心节点的混币方法．此类方案的核心

特点是混币过程由第三方节点执行．参与混币的用

户首先将资金发送给第三方节点，然后第三方节点

对资金进行多次交易，最终将资金转移给参与用户

指定的地址．由于资金经过第三方节点的处理，攻击

者很难发现参与混币用户的资金流向．
此类方法简单易行，不需要额外的技术改进，适

用于比特币以及其他数字货币．目前有很多网站提

供这种混币服务．例如Ｂｉｔｌａｕｎｄｅｒ［３５］，Ｂｉｔｃｏｉｎ　Ｆｏｇ［３６］，

Ｂｌｏｃｋｃｈａｉｎ．ｉｎｆｏ［３７］．用户通过支付混币费用，就可以

使用网站提供的混币服务．
但是，这种方法由于需要第三方节点提供混币

服务，存在很多天然的缺陷，包括：

① 额外的收费和较慢的混币速度．提供混币服

务的节点通常会收取混币费用，而且随着混币次数

的增加，费用会直线上升．此外，混币的时间也会随之

增加．通常的延迟时间为４８ｈ，交易费用为１％～３％．

② 存在盗窃 资 金 的 风 险．此 方 案 中，第 三 方 节

点收到用户的资金后有可能不履行协议，盗窃用户

的资金．用户没有有效的反制措施．

③ 中间节点可能泄露混币过程．此方案中第三

方节点了解全部的混币过程，用户无法保证第三方

节点不会泄露混币过程信息．
针对这些缺陷，出现了很多改进的方法．Ｂｏｎｎｅａｕ

等人［３８］提出一 种 改 进 的 中 心 化 混 币 方 案 ｍｉｘｃｏｉｎ．
这种方案增加了审计功能，一旦第三方节点违规操

作，用户可以公布签名数据，使违规的中间人迅速丢

掉声誉，不能继续提供混币服务．Ｖａｌｅｎｔａ和Ｒｏｗａｎ
在ｍｉｘｃｏｉｎ的基础 上，采 用 盲 签 名 技 术 对 中 心 化 混

币方案进 行 进 一 步 优 化，他 们 设 计 的Ｂｌｉｎｄｃｏｉｎ方

案［３９］能够保证 第 三 方 节 点 正 常 提 供 混 币 服 务 的 同

时，不能建立起输入地址和输出地址的映射关系，因
此能够防止 第 三 方 泄 露 混 币 过 程 信 息．ＳｈｅｎＴｕ和

Ｙｕ［４０］提出一 种 基 于 椭 圆 曲 线 的 盲 签 名 混 币 方 案，
能够在保证匿名性的基础上提升计算效率．２０１５年

上线运营的匿名数字货币达世币（ＤＡＳＨ）［４１］，从经

济学的角度解决中心化混币方案面临的威胁．达世

币中执行混币过程的中心节点被称为主节点，所有

主节点必须向 系 统 支 付１　０００达 世 币（达 世 币 中 的

数字货币）的押金才能获得执行混币操作的权利．通
过设置押金，增加了主节点违规操作的代价．
２）去中心化的混币方法．此类方案的核心特点

是混币过程不需要第三方节点执行．最早的方案是

由 Ｇｒｅｇｏｒｙ　Ｍａｘｗｅｌｌ在 比 特 币 论 坛 上 提 出 的

ＣｏｉｎＪｏｉｎ机制［４２］，核心思想是通过将多个交易合并

成１个交易，隐藏交易输入方和输出方的对应关系．
对于一个多输入－多输出交易，潜在攻击者无法通过

阅读交 易 信 息 有 效 区 分 输 入 和 输 出 之 间 的 关 系．
ＣｏｉｎＪｏｉｎ思想被运 用 在 多 种 匿 名 比 特 币 交 易 中，例

如Ｄａｒｋ　Ｗａｌｌｅｔ［４３］，ＣｏｉｎＳｈｕｆｆｌｅ［４４］和ＪｏｉｎＭａｒｋｅｔ［４５］．
ＣｏｉｎＪｏｉｎ机制能够增强所有用户的隐私保护能

力．一旦数字货币系统中部分节点采用ＣｏｉｎＪｏｉｎ协

议，即使其余用户没有使用这种协议，也不能采用原

有的推测方法，认为一个交易中的多个输入地址隶

属于同一个用户．ＣｏｉｎＪｏｉｎ方案不依赖第三方节点，
能够有效避免中心化混币方案存在的资金偷窃、混

币费用等问题．但是由于没有中心节点，ＣｏｉｎＪｏｉｎ方

案中参与混 币 的 用 户 必 须 自 行 协 商 和 执 行 混 币 过

程，这存在许多缺陷：

① 在寻找参与混币用户的过程中，可能需要中

心节点，面临中心化混币同样的威胁．
② 在节点协商的过程中，参与混币的节点可能

会发现其他节点的混币信息．
③ 在执 行 混 币 过 程 中，如 果 部 分 节 点 违 规 操

作，可能导致混币过程失败．攻击者可以利用这点以

低成本实现拒绝服务攻击．
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④ＣｏｉｎＪｏｉｎ方案 形 成 的 多 输 入 多 输 出 交 易 将

记录在全局账本中，用户无法抵赖他们曾经参与过

混币．
针对 这 些 缺 陷，出 现 了 很 多 改 进 的 方 法．

Ｒｕｆｆｉｎｇ等人提出一种完全去中心化的比特币混币

协 议 ＣｏｉｎＳｈｕｆｆｌｅ［４６］．ＣｏｉｎＳｈｕｆｆｌｅ方 案 在 ＣｏｉｎＪｏｉｎ
的基础上设计一种输出地址洗牌机制，能够在不需

要第三方的条件下完成混币过程，还能保证混币参

与 方 不 知 道 其 他 交 易 方 的 对 应 关 系．但 是

ＣｏｉｎＳｈｕｆｆｌｅ方案在 混 币 过 程 中 要 求 参 与 者 同 时 在

线，容易遭 受 拒 绝 服 务 攻 击．Ｂｉｓｓｉａｓ等 人 设 计 一 种

能够利用区块链中的广告信息匿名发现混币参与方

的去中心化混币协议Ｘｉｍ［４７］．Ｘｉｍ采用一种多轮两

方混币协议，具 有 可 调 控 的 成 功 率．与ＣｏｉｎＪｏｉｎ机

制相比，Ｘｉｍ方案中恶意节点发动攻击的代价将随

着参与混币用户的数量线性增加，能够有效对抗女

巫攻击和 其 他 拒 绝 服 务 攻 击．ＣｏｉｎＰａｒｔｙ［４８］方 案 采

用安全多方计算协议实现了一种改进方案，能够在

部分混合节点恶意操作或者失效的情况下，保证混

币过 程 的 有 效 性．门 罗 币（Ｍｏｎｅｒｏ）［４９］是 一 种 以 隐

私保护为主要特征的新型数字货币，采用环签名机

制实现混币过程．相对于其他方案，门罗币中用户实

施混币过程时不需要和其他用户交流．任何一个用

户可以自行实现混币，能够有效杜绝去中心化混币

方案面临的拒绝服务攻击、混币参与用户泄露混币

过程等问题．
混币方案操作简单、适用性广，在区块链数字货

币中应用广泛，有很多改进方案．我们从是否依赖第

三方、是否存在盗窃风险、是否需要混币费用等多个

方面进行对比分析．如表２所示：

Ｔａｂｌｅ　２　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　Ｍｉｘ　Ｍｅｃｈａｎｉｓｍ　ｉｎ　Ｂｌｏｃｋｃｈａｉｎ

表２　混币机制特征对比

Ｐｒｏｔｏｃｏｌ
Ｒｅｌｙ　ｏｎ
Ｔｈｉｒｄ　Ｐａｒｔｙ

Ｍｉｘ
Ｃｏｓｔ

Ｒｉｓｋ　ｏｆ　Ｔｈｅｆｔ
Ｒｉｓｋ　ｏｆ
ＤＯＳ

Ｍｉｘ √ √ Ｈｉｇｈ　 Ｌｏｗ

Ｍｉｘｃｏｉｎ √ √ Ｍｉｄｄｌｅ，Ｓｕｐｐｏｒｔ　Ａｕｄｉｔｉｎｇ　 Ｌｏｗ

ＢｌｉｎｄＣｏｉｎ √ √ Ｍｉｄｄｌｅ，Ｂｌｉｎｄ　Ｓｉｇｎａｔｕｒｅ　 Ｌｏｗ

ＤＡＳＨ √ √ Ｍｉｄｄｌｅ，Ｄｅｐｏｓｉｔ　 Ｌｏｗ

ＣｏｉｎＪｏｉｎ × × Ｌｏｗ　 Ｈｉｇｈ

ＣｏｉｎＳｈｕｆｆｌｅ × × Ｌｏｗ　 Ｈｉｇｈ

Ｘｉｍ × √ Ｌｏｗ　 Ｌｏｗ

ＣｏｉｎＰａｒｔｙ × × Ｌｏｗ　 Ｌｏｗ

Ｍｏｎｅｒｏ × × Ｌｏｗ　 Ｌｏｗ

３．３．２　基于加密机制的保护方案

加密机制是隐私保护领域的常用方案．通过对

敏感数据加密，确保只有持有秘钥的用户能够阅读

数据，其他人即使获得密文也无法解密，从而避免数

据泄露．传统区块链应用中数据是明文存储的，任何

节点都可以维护数据副本，验证新产生的交易和区

块，这是区块链交易公信力和可靠性的基础．因此，
在区块链中采用加密技术保护隐私必须保证节点可

以在加密数据上完成交易验证任务．此外，由于区块

链交易需要由所有节点共同验证，因此必须减少加

密机制对验证效率的影响．
区块链中需要加密的对象主要是具体的交易信

息，包括交易的来源、去向和交易的内容．在数字货

币应用中，已经出现一些基于加密的保护方案：

１）门罗币的加密方案．门罗币是一种专注于隐

私保护的数 字 货 币，采 用 多 种 隐 私 保 护 机 制［５０］．其

中，为了防止外部人员从账本中发现一笔资金的真

实去向，门罗币对交易输出地址进行加密．传统的数

字货币中，交易输出地址的内容是接收方的公钥信

息和地址信息，观察者可以直接发现资金的去向．在
门罗币中，输出地址是由接收方的公钥和发送方产

生的随机参数加密后得到的新地址信息，由于随机

参数只有发送方掌握，因此观察者无法发现新地址

信息和接收方之间的关系．通过产生不同的随机参

数，可以保证每一次交易的输出地址都不同，而且相

互之间没有关联关系．
２）Ｚｃａｓｈ的加密方案．Ｚｃａｓｈ是一种新型的数字

货币［５１］，前身为Ｚｅｒｏｃｏｉｎ［５２］项目．Ｚｃａｓｈ使用承 诺 函

数将每一笔交易的来源、去向和金额封装到若干参

数中，同时 使 用 零 知 识 证 明 技 术ｚｋ－ＳＮＡＲＫｓ［５３］来

证明交易．证明过程不需透露相关信息，因而可以隐

藏区块链交易的发送方、收款方乃至交易的价值．花
费Ｚｃａｓｈ需要的若干参数由交易的发起方使用非对

称加密技术进行加密，只有掌握正确查看密钥的用

户才可访问 这 些 内 容．Ｚｃａｓｈ是 目 前 隐 私 保 护 最 好

的数字 货 币，但 其 采 用ｚｋ－ＳＮＡＲＫｓ算 法 生 成 证 明

的过程非常缓慢，通常需要１ｍｉｎ才能生成 新 的 证

明，在效率上存在瓶颈．
３．３．３　基于限制发布的保护方案

限制发布方案是指直接将涉及隐私的数据从公

开数据库中移除．相比混币机制和加密机制，这种思

路直接彻底，能够从根本上保证隐私数据的安全．但
是，这种方法对业务场景的限制较多，需要对协议底

层进行较多修改．常见方案包括２种：
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１）闪电网络．闪电网络是比特币中的一种微支

付技术［５４］，用于 提 供 可 靠 的 链 外 交 易（交 易 细 节 不

需要记录在区块链上），从而提升区块链数字货币的

交易规模，满足微支付需求．闪电网络技术实施后，
用户之间的大部分交易细节在线下执行，只有第一

次交易和最后一次交易需要记录在区块链账本上，
因此能够有效保护交易隐私．
２）联盟链和私有链．传统的区块链应用大多数

是基于公有链的，例如比特币、以太币．在公有链应

用中，任何人都可以自由加入区块链网络，维护全部

的交易数据，这使得公有链应用具有很高的公信力，
但是这也带来了身份隐私和数据隐私的威胁．为了

更好地保护隐私，区块链技术产生了联盟链和私有

链的分支．联盟链中，多个行业单位构成联盟，只有

联盟内的成员能够维护区块链数据，其他非授权节

点不能接触区块链数据；私有链中，只有内部用户才

能维护区块链数据．这２种新的架构从根本上关闭

了非授权节点接触数据的渠道，显著降低隐私泄露

的风险．
３．４　应用层的隐私保护机制

通过分析应用层的攻击方法，可知看出攻击者

主要是利用用户不规范的操作和区块链服务商的漏

洞搜集交易隐私和身份隐私．因此应用层防御机制

的重点是从用户的角度提升保护能力．
用户可以采用的防御方法通常有２种：

１）使用具有隐私保护机制的区块链应用．比特

币是区块链技术在数字货币领域的第１个应用，在

隐私保护方面存在明显缺陷．攻击者可以通过多种

方法获得身份隐私和数据隐私．在这种背景下，出现

了许多隐私保护效果更好的替代货币，例如达世币、
门罗币、零币（Ｚｃａｓｈ）．

达世币在比特币的基础上增加了基于主节点的

混币策略，能够隐藏资金流向．由于主节点需要支付

大量押金，同时用户可以配置使用多个主节点进行

混币操作，达世币的混币过程能够有效减少同类混

币服务面临的盗窃资金、泄露混币过程等问题．
门罗币采用环签名技术模糊交易的输入地址，

增加攻击者分析资金来源的难度．由于环签名过程

不需要其他节点的参与，避免了同类混币服务面临

的拒绝服务攻击和中间节点泄露混币过程等威胁．
Ｚｃａｓｈ是目前 隐 私 保 护 效 果 最 好 的 数 字 货 币．

通过采用ｚｋ－ＳＮＡＲＫｓ（简 洁 的 非 互 动 性 零 知 识 证

明）技术，能够在满足验证和共识机制的条件下隐藏

区块链交易的发送方、收款方乃至交易的金额．
这些新型的数字货币采用密码学技术保护交易

数据，相对比特币能够更好地保护用户的身份隐私

和交易隐私．
２）使用具有隐私保护机制的区块链程序．不同

的区块链程序在隐私保护方面具有不同的特点，需

要采用针对性的保护方法．以比特币为例，冷钱包通

过将秘钥离线保存，能够有效防止黑客攻击，但是有

可能出现存储介质丢失和被盗带来的安全风险，隐

私保护的关键是保护存储介质的安全性，可以采用

多重备份、加密存储等机制保护存储介质的安全．本
地钱包面临黑客窃取钱包文件的风险，可以采用钱

包加密、修改默认存储位置、变换文件名等方式保护

钱包文件．在线钱包的安全威胁主要是钱包服务器

被黑客攻击，在比特币历史上已经出现了多起严重

的数据泄露事件．目前在线钱包网站主要采用冷钱

包［５５］和多重签名技术保护账户隐私．表３介绍各种

钱包程序的特点．

Ｔａｂｌｅ　３　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　Ｂｌｏｃｋｃｈａｉｎ　Ｗａｌｌｅｔ
表３　钱包程序对比

Ｃａｔｅｇｏｒｙ　 Ｓｅｃｒｅｔ　Ｋｅｙ　Ｓａｖｉｎｇ　Ｍｏｄｅ　 Ｍａｊｏｒ　Ｔｈｒｅａｔｓ　 Ｐｒｏｔｅｃｔｉｏｎ　Ｍｅｃｈａｎｉｓｍ

Ｃｏｌｄ　Ｗａｌｌｅｔ　 Ｏｆｆｌｉｎｅ　ｄｅｖｉｃｅ，ｐａｐｅｒ　ｗａｌｌｅｔ，ｂｒａｉｎ　ｗａｌｌｅｔ　 Ｄｅｖｉｃｅ　ｌｏｓｔ　ｏｒ　ｄａｍａｇｅｄ　 ｒｅｄｕｎｄａｎｔ　ｂａｃｋｕｐ，ｅｎｃｒｙｐｔｅｄ　ｓｔｏｒａｇｅ

Ｌｏｃａｌ　Ｗａｌｌｅｔ　 Ｓａｖｅ　ｏｎ　ｔｈｅ　ｈｏｓｔ　ｏｒ　ｍｏｂｉｌｅ　ｄｅｖｉｃｅ　 ｃｙｂｅｒ　ａｔｔａｃｋ　ｏｒ　ｄｅｖｉｃｅ　ｆａｉｌｕｒｅ　 Ｅｎｃｒｙｐｔ　ｗａｌｌｅｔ，ｗａｌｌｅｔ　ｂａｃｋｕｐ

Ｏｎｌｉｎｅ　Ｗａｌｌｅｔ　 Ｓａｖｅ　ｉｎ　ｓｅｒｖｅｒ　 ｓｅｒｖｅｒ　ｗａｓ　ａｔｔａｃｋｅｄ　 Ｍｕｌｔｉｐｌｅ　ｓｉｇｎａｔｕｒｅ

４　未来研究方向

区块链技术发展日新月异，隐私保护的重要性

持续提升．但是，目前的隐私保护方案都存在一些缺

陷，需要继续进行研究．

在网络层，虽然现有的交易溯源技术准确率低，
还不具备大规模实施的条件，但是网络层的安全威

胁在区块链技术体系中具有通用性，凡是采用Ｐ２Ｐ
协议作为底层通讯协议的区块链应用都存在这个隐

患．现有的保护方案中，限制接入的方案只适用于联

盟链和私有链，在公有链中很难实施；恶意节点检测
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和屏蔽机制是事后的补救措施，而且必须配合限制

接入机制才能起到较好的防御效果．否则，攻击者可

以随时通过更换ＩＰ等方式重新部署恶意节点；采用

匿名通信协议能够增加攻击者监听网络层信息的难

度．但是现有的匿名通信协议在效率、性能、易用性

上还存在缺陷．例如比特币官方推荐采用洋葱网络

（Ｔｏｒ）保护隐 私，但 是 这 种 方 案 已 经 被 发 现 存 在 漏

洞，攻击者可以利用ＤＯＳ攻击强迫节点退出正常的

Ｔｏｒ节点，然后再进行攻击［５６］．此外，匿名通信协议

通常伴随着过于繁琐的使用方法，这甚至会使部分

用户更容易遭受恶意软件的威胁．
在交易层，基于数据失真的隐私保护方案实现

简单，适用于比特币等现有的区块链应用．但是此类

方法的保护效果有限，分析人员仍有可能通过分析

交易之间的关联性发现隐藏的信息；基于加密机制

的保护方案能够有效应对基于数据分析的攻击，但

是此类方法必须对底层协议进行大幅改动，不适用

于比特币等现有的区块链应用．此外，此类方案通常

需要耗费更多的计算资源，在效率上存在瓶颈；基于

限制发布的技术能够有效降低敏感数据的数量，从

源头上降低隐私泄露的可能性．但是此类技术通常

需要修改底层协议，实施难度较大．此外，这种技术

由于改变了传统区块链技术中所有交易数据公开的

特点，需要解决交易可靠性和共识机制面临的问题．
在应用层，现有的方案主要是通过提高用户安

全意识和能力来减少隐私泄露的风险．然而，当用户

数量增加时，很难保证所有用户具有相同的安全意

识和防护能力．
基于上述问题，我们提出３项未来的研究方向：

１）按需配置的网络层安全防护机制．针对联盟

链和私有链，采用合适的访问控制策略防止恶意节

点接入和监听网络，从根本上增强网络层的保护能

力．此外，联盟链或者私有链与传统中心化架构有很

多相似之处，可以采用传统中心化架构中成熟的安

全措施．针对公有链网络，重点研究异常节点检测的

方法，及早发现和屏蔽恶意节点．此外，需要研究在

效率、性能、易用性方面更好的匿名通信机制，替代

现有的Ｔｏｒ等匿名通信方案．
２）基于密码学算法的交易层隐私保护机制．随

着数据分析技术的发展，传统的混币机制保护隐私

的效果将逐渐降低．有必要研究采用密码学算法保

证混币的安全性，例如零知识证明机制和同态加密

机制．基于加密的保护方案应该充分考虑区块链服

务器在计算性能和存储性能上的缺陷，设计通用性

更高的加密方法．

３）安全秘钥技术．在应用层，除了提升用户安

全意识、增强区块链服务商安全能力以外，重点是要

研究钱包的密钥保护技术，开发使用方便、安全可靠

的钱包程序．钱包秘钥直接关系到账户安全，可以研

究基于口令、硬件以及生物特征等多因素认证机制，

增强私钥的安全性．
此外，在研究区块链隐私保护技术的同时，也应

该关注如何 对 滥 用 区 块 链 技 术 的 非 法 行 为 进 行 监

管．目前使用区块链技术进行洗钱、勒索以及其他犯

罪活动的事件层出不穷，例如影响全球３０万名用户

的勒索病 毒 ｗａｎｎａｃｒｙ就 是 使 用 比 特 币 勒 索 赎 金．
由于比特币去中心化、匿名化等特征，很难阻止勒索

行为，追踪勒索者的身份信息．
针对这种监管需求，主要有２类解决方案：

１）加强行政监管．锁定区块链技术与现实社会

的集合点，例如交易所等区块链服务商．目前大部分

国家都出台规定，要求数字货币交易所等区块链服

务机构实施 ＫＹＣ政 策（即 充 分 了 解 你 的 客 户）．通

过登记用户身份以及检查大额数字货币交易，能够

有效控制利用区块链技术实施非法活动的规模．

２）加快监管技术研究．区块链技术的去中心化

架构使得很难从根本上禁止区块链应用，很多区块

链应用可以不依赖于外部服务商独立运行．例如，比

特币系统中的用户可以不依赖于交易所直接进行数

字货币交易，或者在境外交易所交易．此外，各种混

币技术增加了区块链交易的监管难度．因此，除了行

政手段外，有必要研究针对性的监管技术，检查和遏

制利用区块链技术进行的非法活动．目前已经出现

了很多专门 从 事 区 块 链 监 管 科 技 的 公 司 和 研 究 机

构．美国纽约的公司Ｃｈａｉｎａｌｙｓｉｓ开发了用于打击网

络犯罪活动的工具，已经检查了价值１５０亿美金的

比特币交易［５７］．美国桑迪亚国家实验室受美国政府

支持开发分析工具，这种工具将帮助执法部门将比

特币交易去匿名化［５８］．英国伦敦的区块链情报公司

Ｅｌｌｉｐｔｉｃ为全球企 业 和 执 法 机 关 提 供 数 字 货 币 监 控

支持，公司在２０１６年３月份收到５００万美元有政府

背景的投资［５９］．加拿大公司Ｂｌｏｃｋｃｈａｉｎ　Ｉｎｔｅｌｌｉｇｅｎｃｅ

Ｇｒｏｕｐ（ＢＩＧ）开发了ＱＬＵＥ来帮助世界各地的执法

机构通过识别和追踪比特币来打击涉及比特币的金

融犯罪交易［６０］．

３８１２祝烈煌等：区块链隐私保护研究综述



５　总　　结

本文介绍了区块链技术中隐私保护遇到的问题

和挑战．首先从身份隐私和交易隐私的角度定义了

区块链中隐私的概念；其次分别从网络层、交易层和

应用层详细阐述了区块链隐私保护面临的威胁及其

防护对策；最后针对区块链隐私保护的威胁和研究

现状，展望了未来可能的研究方向．
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