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Abstract Smart Health is a real-time, intelligent, ubiquitous healthcare service based on the IoT aware network and sensing 

infrastructure. Thanks to the rapid development of related technologies such as cloud computing, fog computing and IoT, research on 

smart health is gradually on the right track. This paper analyzes research on smart health in recent years and then discusses the 

development of smart health from both cloud and edge, including cloud computing, fog computing, IoT sensors, blockchain, and privacy 

and security. At present, in the research of cloud and smart health, the focus is on how to use the cloud to complete the challenges of 

massive health data and improve service performance, including related issues such as storage, retrieval and calculation of health big 

data in the cloud. At the edge, research focuses on the collection, transmission, and computation of health data, including sensors and 

wearable devices for collecting health data, various sensor networks, and how to process health data and improve service performance at 

the edge. As an emerging technology, blockchain has a wide range of applications in smart health. We discuss typical smart health 

application, blockchain in smart health and privacy and security issues related to smart health. Finally, we present challenges and 

opportunities for smart health in the edge computing era. 
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摘要  智慧健康是基于物联网的环境感知网络和传感基础设施的实时的、智能的、无处不在的医疗保健服务.得益于云计算、雾

计算以及物联网等相关技术的快速发展，关于智慧健康的相关研究也逐渐步入正轨.近年来对于智慧健康的相关研究，主要从云

端和边缘这 2 个主要方向展开，其中包含了云、雾计算，物联网传感器，区块链以及隐私和安全等相关技术.目前，在云和智慧

健康的研究中，关注点在于如何利用云去完成海量健康数据的挑战和提升服务性能，具体包括健康大数据在云中的存储、检索

和计算等相关问题.而在边缘，研究重点转变为健康数据的采集、传输和计算，具体包括用于采集健康数据的各类传感器和可穿

戴设备、各类无线传感器技术以及如何在边缘处理健康数据并提升服务性能等.最后，对典型的智慧健康应用案例、区块链在智

慧健康中的应用以及相关隐私和安全问题进行了讨论，并提出了智慧健康服务在未来的挑战和机遇. 
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随着人口老龄化加速，慢性病的流行以及流行病

的爆发，越来越多的关注点聚焦到居民生活质量和健

康问题上，人们越发重视健康问题.然而，人口平均

年龄的增长和慢性病的流行导致人们对医疗资源需

求的快速增长，特别是在人口集中度较高的城市地

区，各级医院和诊所的医疗资源十分宝贵，难以对病

人提供实时的医疗保障.可以设想，在不久的将来，

医疗健康服务将从医院提供的集中式医疗服务逐渐

转变为普遍存在和实时运作的智慧健康服务.这种演

变有 3 个导因：首先，人们对更全面、更智能和更主

动的医疗健康服务的需求不断增长，其中服务的关键

部分是通过实时的、不引人注意的健康监测来提供可

用于智慧健康服务的个人健康数据；其次，智慧健康

服务的基础设施通用和共享的特性将会减轻现阶段

不断增加的医疗健康服务费用；最后，随着云计算、

雾计算和物联网传感器等相关技术的快速发展，给医

疗服务形式的转变奠定了坚实的基础. 

这种医疗服务形式的转变逐渐催生了智慧健康

的概念，概括来说，智慧健康是利用物联网的环境感

知网络和传感基础设施来提供实时的、智能的和无处

不在的医疗保健服务.智慧健康服务首先需要是实时

的，例如对于一些关键生理指数的监测是不接受较大

延迟的，以避免延误时机，这种实时性需要通过云计

算、雾计算和边缘设备的配合来达成.其次智慧健康

服务是智能的，利用在雾端的一些智能程序或者边缘

的智能传感器等，智慧健康服务可以提供更智能的医

疗服务.最后智慧健康服务是无处不在的，无论人身

在何处，利用周围的物联网传感器以及可穿戴传感器

设备，可以实现无处不在的智慧健康服务. 

如图 1 所示，如今智慧健康服务对性能、能效、

安全和隐私保护的需求导致系统必须在云、终端设备

以及二者之间架设多样化的计算层，通过跨层次的设

计和管理提供优质的智慧健康服务.可以看到，当终

端传感器收集到相关人体生理指数后，对于数据的处

理通常存在多种选择.对于实时性和移动计算要求不

高的海量数据处理，可以通过云端代理（cloud proxy）

直接把数据上传到云中；对于实时性和移动计算要求

高的智慧健康服务则通过雾端代理（fog proxy）把数

据先上传到雾计算层（如智能网关），在雾计算层中，

雾会根据当前的负载情况、云端运行情况以及任务属

性来合理地决定如何处理数据。图 1 描述了 3 种上传

策略（upload scheduler）：云端计算、云雾端协助计

算和雾端计算. 

接下来，本文将会从云端到边缘来详细讨论智慧

健康的相关研究与发展并列出典型的智慧健康应用，

并且，由于区块链在智慧健康领域有广泛的应用场

景，还会对区块链在智慧健康中的应用进行讨论，最

后会讨论智慧健康的隐私和安全以及未来会遇到的

一些机遇和挑战. 

1  云端的智慧健康  

得益于物联网和移动网络的快速发展，越来越多

的研究关注到智慧健康以及各类生物传感器等相关

的便携式医疗设备[1].这些医疗设备可以收集各种各

样的实时健康数据，例如血压、体温和心率等，这些

健康数据具有非常大的量级，并且很难在便携设备中

进行存储、分析和处理.如何快速有效地处理健康大

数据成为了一项挑战.大数据通常是指 EB 以及更大

范围数据量的数据，它具有大容量、多样化、快速、

复杂等特点[2].健康大数据不仅具有大数据的所有特

点，而且健康大数据对于人的价值和意义也是其他大

数据所不具备的.对于智慧健康大数据，通常的单机

系统和便携移动设备没有足够的能力去存储和处理，

而云计算平台具有强大的计算存储能力，目前，在云

端存储、分析和处理健康大数据是最合适且最具性价

比的方法. 

云计算是一种计算资源的抽象，它把动态可扩展

且被虚拟化的计算资源作为服务提供给使用者，具有

按需提供服务、广泛访问方式、聚集的资源池和快速

弹性分配等基本特点[3-6].正是得益于云计算的这些基

本特点，智慧健康服务提供者可以在基于云的系统框

架上搭建出实时的、智能的和无处不在的智慧健康应

用，并且可以满足智慧健康中大数据的要求.可以说，

云计算的高速发展为智慧健康服务的实际落地打下
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图 1 智慧健康的云雾端跨层设计 
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Table 2 NoSQL Databases in Medical Health 

表 2 ⾮关系型数据库在医疗健康中的应⽤场景 

Database Type Application 

Redis Key-Value Health Data Cache 

Memcached Key-Value Health Data Cache 

MongoDB Document Heterogeneous Health Data

CouchDB Document Heterogeneous Health Data

HBase Column Massive Health Data 

Neo4J Graph Medical Information Search

InfluxDB Time Series Electronic Health Record

了坚实的基础.基于此，越来越多的研究开始关注到

云计算和智慧健康服务，如何利用云计算来实现实时

的智慧健康服务以及如何满足健康大数据的要求成

为了研究的重点.本文归纳、分析和总结了近年来关

于云和智慧健康的相关研究，接下来将会从智慧健康

大数据的存储、检索和数据处理 3 个方面来介绍智慧

健康大数据在云端的研究和发展. 

1. 1 健康大数据在云端的存储 

随着医疗信息化的不断发展以及各类医疗传感

器技术的快速发展，实时产生的健康大数据越来越

多，在单机系统或便携移动设备中存储数据变得越来

越困难[7].并且，大多数传感器健康数据都是实时生成

的，特别是一些由可穿戴设备产生的健康监测数据，

必须及时地上传和处理，以免错过最佳时机.如表 1

所示，对于健康大数据在云端的存储，根据研究侧重

点的不同，本文将从以下几个方面来讨论：面向异构

数据的存储、高可靠性和高容错性的存储、基于隐私

和安全的存储.

 

1.1.1  面向数据复杂性优化的存储 

与传统的互联网大数据不同，各类医疗健康设备

会产生大量复杂的异构健康数据，这些结构各异的医

疗健康数据很难用一种统一的模式去规范和定义，传

统的关系型数据库将很难满足医疗健康数据异构性

和复杂性的存储要求[8].如何存储健康大数据成为了

智慧健康研究的一项关键挑战.目前，得益于非关系

型数据库的出现和快速发展，商业和开源解决方法都

开始利用非关系型数据库来代替传统的关系型数据

库去处理健康大数据.与传统的关系型数据库系统相

比，非关系型数据库打破了模式字段的限制，提供了

无模式的数据存储，更加灵活.一些常见的非关系型

数据库如表 2 所示：键值数据库、文档数据库、列数

据库、图形数据库和时间序列数据库. 

由于非关系型数据库不需要固定的表格模式，对

于异构健康大数据的存储，采用非关系型数据库是一

种常见的做法.Lin 等人[9]提出了一种基于非关系型数

据库的快速处理、存储、检索和分析医疗健康大数据

的综合方法.该方法基于非关系型数据库，使用以患

者为中心的数据架构，以实现数据的快速存储和灵活

扩展，其中的时间序列模式可以用于生成患者记录的

可视化表示，可以作为医生给患者提供咨询的参

考.Lin 等人提出的方法可以克服各类医疗健康大数

据的模式差异，并且确保了灵活性和大规模存储. 

医疗健康大数据一般来自多个不同的源，例如各

类功能形式各异的医疗传感器、大型医疗设备和便携

医疗设备等等，这些数据形式和结构都不相同，因此

数据库必须采用一系列不同的模型来存储和处理不

同形式的医疗健康大数据.Kaur 等人[10]提出了一个管

理健康大数据的框架，该框架结合了关系型数据库和

非关系型数据库（图形和文档数据库），以适应云中

各种不同形式的医疗健康大数据.综上所述，基于非

关系型数据库的智慧健康服务可以有效地应对异构

健康大数据的存储问题. 

1.1.2  高可靠性和高容错性的存储 

由于健康大数据的特殊性，健康大数据不仅数据

量十分巨大，同时也要求非常高的安全性，对于数据

丢失的情况是零容忍的.为此，在为医疗健康大数据

设计存储和文件管理系统方面展开了一系列工作，文

件和存储系统不仅要满足存储海量的医疗健康数据

的需求，同时需要保障高可靠性和高容错能力，以提

Table 1 Storage System of Smart Health in Cloud 

表 1 智慧健康⼤数据的云端存储系统 

References Focus Data Technology Advantage 

Ref[9] Data Complexity Optimization Health Data NoSQL Overcome Pattern Differences

Ref[10] Data Complexity Optimization Health Data SQL/NoSQL Data for Different Structures

Ref[12] Reliability, Fault Tolerance Image and EHR HDFS High Fault Tolerance 

Ref[13] Reliability, Fault Tolerance Hospital File DFS Mass Storage 

Ref[14] Privacy and Security EHR RAID-3 Data Security 
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供可靠的医疗信息服务.分布式文件系统是由大量存

储节点通过网络连接在一起的大型文件系统，可以存

储海量的数据，并且数据通常会通过保持副本等的方

法来保障服务的高可靠性[11].目前，许多研究采用了

分布式文件系统来解决海量医疗健康数据的存储问

题，并保障医疗服务的高可靠性和高容错性. 

HDFS（hadoop distributed file system）是 Hadoop

的一个分布式文件系统，可以存储海量大数据.Yang

等人[12]试图解决在云端存储共享医学图像和电子病

历的问题，开发了一种基于 HDFS 的医学成像文件系

统（medical image file accessing system，MIFAS），该

系统是一个带有分布式文件系统的医学成像系统，可

以实现高可靠性的医疗数据存储，并具有高容错性. 

Guo 等人[13]提出了一个基于云计算的智能医院

档案管理系统，旨在改善传统医院管理系统的一些局

限性.这些限制包括一些单机硬件设备的存储容量限

制以及跨不同平台的资源共享导致的硬件性能降

低.Guo 提出的分布式文件系统由主服务器和多个服

务器块组成.大文件被分成固定大小的块，每个块存

在 3 个备份块.主服务器管理文件系统元数据，包括

命名空间、访问控制、文件块映射和相关信息的物理

地址.该模型采用大量低成本服务器集群，可灵活地

允许应用程序克服物理边界，根据需求最大限度地利

用系统资源. 

1.1.3  基于隐私和安全保护的存储 

与传统的互联网大数据相比较，医疗健康大数据

的隐私和安全显得更为重要，个人隐私是一个十分敏

感的话题.如果只是简单把医疗健康数据存储在云

端，可能会导致很多隐私和安全问题.特别是随着互

联网数据量的迅速增长以及医疗信息化的加速，人们

对于隐私和安全的问题越来越看重.如何在云端安全

地存储健康大数据成为了一大挑战. 

RAID-3 是传统的磁盘存储阵列策略，可保障磁

盘数据的安全性 .Chen 等人 [14]提出了一种使用

RAID-3 算法存储分布在 2 个不同云和本地站点的电

子病历的新方法.通过 RAID-3 算法，存储在每个云中

的分段数据毫无意义，不能单独使用.该方法将患者

的数据存储在云中，以满足 EHR 存储空间不断增长

的需求，同时也满足数据隐私和安全的需求. 

Fan 等人[15]开发了数据捕获和自动识别（data 

capture and auto identification reference，DACAR）平

台，以解决各种医疗健康服务的安全性，完整性，保

密性和集成问题.DACAR 平台利用私有云进行数据

存储，使用混合云进行托管服务.该平台采用了数据

库级加密、数字签名验证、散列和完整性校验等技术，

以保障医疗健康数据的安全性和个人隐私. 

1. 2 健康大数据在云端的检索 
存储在云端的医疗健康数据来自于各类医疗设

备、医学传感器以及异构嵌入式设备等等，这些海量

数据往往具有不同的模式和结构.对这些形态各异的

存储在云端的医疗健康大数据的高效检索变成了一

件极具挑战性的事情.Natarajan 等人[16]通过从基于电

子健康记录搜索系统的历史检索记录中分析了医疗

信息检索系统需要具有的功能以及需要满足哪些特

定的需求.Yang 等人[17]分析了医疗搜索引擎的查询日

志记录，旨在促进电子健康记录中的信息检索效率，

分析结果表明，医学领域的信息需求比通用网络搜索

引擎的信息需求要复杂得多.查询准确性和时间效率

是评估医疗检索系统性能的 2 个重要指标. 

1.2.1  医学信息检索 

在云端进行大规模医学信息的检索，是一件非常

耗时的操作，并且由于医学信息的隐私性，大多在云

端的医学信息都是加密过的，这更加大了检索的难度.

如何有效地提升医学信息的检索效率成为了研究重

点.Mu 等人[18]在实验中检验了查询复杂性以及查询

扩展策略对基因组信息检索的影响.他们发现采用查

询扩展策略并没有真正的提高效率.结果还表明字符

串索引扩展比单词索引扩展更有效，具有较少数量术

语的查询优于具有较多术语数的查询.基于这些发

现，Mu 等人建议基因组信息检索系统应支持灵活的

查询扩展策略，以适应具有不同复杂程度的查询. 

加密文档上的数据检索是云存储中非常重要的

技术，其中敏感医学数据的加密是在将文档存储到云

之前的必要操作.许多现有的可搜索加密方案都集中

在单用户场景上.Yang[19]关注了多发送方和多用户的

应用场景，提供了灵活的加密文档搜索方案.该方案

中，基于属性的加密技术（attribute based encryption，

ABE）用于支持细粒度访问控制，并且启用同义词关

键字搜索.张丽丽等人[20]提出了一种对于加密电子医

疗记录的检索方案，该方案利用分层属性矢量表示方

法实现了灵活而复杂的多域关键词连接查询，例如子

集查询和范围查询等. 

1.2.2  医学图像检索 

医学图像的检索和信息查询不同，信息查询只需

要匹配相似关键字或字符串，找到相关内容即可，但

这对于医学图像检索是存在问题的，医学图像检索目

标是帮助相关医疗人员做出决策.在这些场景中，给

定所需要检索的医学图像，目标是从云端数据库中检

索出相似的图像或者相关的医学信息，所查询到的内

容可以帮助相关医疗人员了解所查询图像的参考医

学解释.如果检索系统给出的图像或者信息与所查询

图像的语义不符合，这将会导致使用人员的不信任.
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另一方面，如果检索系统给出的结果与所查询医学图

像相似，但是是错误的结果，那么这将导致相关医疗

人员的误判. 

Yang 等人[21]提出了一个医学图像检索的增强框

架，旨在保持图像视觉和语义相似性.他们设计了一

种增强算法来有效地学习距离函数，可以保持检索结

果和图像的语义相似性，且具有很低的计算成

本.Rahman 等人[22]提出了一种基于内容的图像检索

框架，适用于不同成像模态的医学图像.Rahman 等人

所提出的框架包括用于图像预滤波的机器学习方法、

使用统计距离测量的相似性匹配以及相关反馈方案.

该图像检索框架可以有效的缩小语义差距并提高检

索效率. 

医学信息检索和图像检索是健康数据在云端检

索的 2 大重要方向，除了研究如何在云端检索数据，

还需要关注如何去整合检索各种分布式和异构的医

疗信息系统.Cabarcos 等人[23]描述了一个检索框架，

它从各种分布式和异构的来源检索生物医学信息，对

其进行管理以改善所获得的结果并缩短响应时间，最

后将其整合以使其对相关医疗人员有用，提供有关患

者的所有可用信息.Kim 等人[24]提出了一个客户端-服

务器代理框架，允许门户通过内联网和因特网访问不

同的医院信息系统.Kim 等人提出的代理能够远程访

问医院通常封闭的信息系统和服务器，该服务器索引

所有医疗数据，并且允许进行复杂的数据检索. 

1. 3 健康大数据在云端的计算 

医疗传感器和便携移动设备具有有限的计算能

力，不允许现场实时处理医疗健康数据，所收集到的

数据需要传送到计算能力更强大的节点进行处理.云

计算平台是一个拥有强大计算能力的平台，并且随时

随地可供访问，能够帮助边缘医疗设备和便携移动设

备计算和处理数据.利用云计算不仅可以在云中做医

疗健康大数据处理，还帮助缓解边缘医疗设备的负载

压力，显著提高移动设备在医疗保健中的使用效率. 

1.3.1  在云端做医疗大数据处理 

云计算平台的规模非常大，大型商用云计算平台

甚至拥有上万台服务器来提供服务，得益于云计算的

强大计算能力，可以在云端对各类医疗大数据进行分

析和处理，这类任务通常需要强大的计算能力，而不

要求实时性. 

生物信号分析是一件耗时耗力的事情，通常需要

云计算的支持.Shen 等人[25]提出了一种生物信号分析

的云计算架构（bio-signal analyzing cloud computing 

architecture，BACCA）.该系统基于面向服务架构的

概念，在云中集成了异构平台和不各类协议.在该生

物信号分析框架中，对于不同的数据集，脑电波生物

信号分析的总体准确度已提高到接近 98％. 

在云中对海量医疗大数据使用数据挖掘发现深

层次信息是一种常见做法.Takeuchi 等人[26]开发了一

个基于云的个人医疗保健系统.该系统通过便携移动

设备把个人健康数据按照时间序列存储在云中.当数

据足够时，在云中使用数据挖掘方法自动提取有用的

健康信息，例如隐藏在大数据中的个人健康信息. 

由于电子健康记录的异构特性和庞大的规模，在

云中对电子健康记录分析和处理已经成为常态.在过

去几年中，贝叶斯网络、神经网络、模式识别和逻辑

回归等等方法常常被用于从电子健康病历中提取患

者信息和预测相关疾病.Kurt 等人[27]把 3 种不同的分

类方法在预测冠状动脉疾病方面的表现进行了比较，

结果发现，基于多层感知器的神经网络方法在预测中

表现出最佳性能.综上所述，通过把健康大数据迁移

到云数据中心中处理，可以帮助智慧健康应用挖掘出

更多的隐藏在健康数据中的深层次医疗信息. 

1.3.2  利用云缓解边缘医疗设备压力 

边缘设备往往不具备充足的计算能力，这限制了

移动医疗服务的性能和效率.同时由于移动医疗服务

要求很高的实时性，若把所有数据全部放在云端处

理，会因为网络传输导致较大的延迟.如何去结合边

缘医疗设备和云计算来提供高效实时的移动医疗服

务成为了一项挑战. 

利用云帮助边缘设备缓解部分高性能计算的压

力是一种可以有效提高服务性能的方法.Nkosi 等人[28]

提出了一种云计算框架，用于减轻移动设备在提供移

动健康服务时执行多媒体算法和安全算法的压力.该

框架表明，多媒体和安全算法相关操作可以在云计算

平台中执行，允许移动医疗服务提供商扩展其移动健

康应用程序的功能，超出现有移动设备的限制. 

云和边缘设备的协同工作可以有效提升移动医

疗服务质量.Wang 等人[29]提出了一种新的混合移动

云计算解决方案，以实现更有效的个性化医疗监控.

他们对基于移动云的心电图监测分析的案例进行了

研究，并开发了移动云原型.该混合移动云解决方案

可以在诊断准确性、执行效率和能源效率方面显着强

于传统的基于移动的医疗监测，并具有解决个性化医

疗保健中大规模数据分析的潜力. 

受限制于边缘医疗设备的性能，通过边缘设备提

供快速准确的医疗诊断比较困难，云计算可以帮助智

慧健康应用达到这一要求.Hsieh 等人[30]基于云计算

构建了 12 导联心电图服务，以实现无处不在的 12 导

联心电图远程诊断.该服务利用云计算来加强边缘医

疗设备的能力，大大提高医疗服务质量和效率. 
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2  边缘的智慧健康 

目前，在云端智慧健康的研究中，主要是针对健

康大数据的存储、分析和计算等.云与智慧健康的结

合可以帮助智慧健康服务解决大数据和性能的问题.

通过云的辅助，智慧健康服务可以存储和处理海量健

康大数据，并从大数据中挖掘出有用的信息.但是光

有云是不够的，如前文所述，智慧健康服务是实时的、

智能的以及无处不在的.为了满足智慧健康服务的实

时、智能和无处不在的要求，需要在网络边缘做非常

多的工作.本文总结、分析和归纳了近年来的相关研

究，把智慧健康在边缘的研究分为了健康数据的采

集、计算和无线传输技术 3 个主要方面. 

2. 1 智慧健康数据的采集 

智慧健康大数据经历了一个快速增长的过程，而

其中大量健康数据来自不引人注意的传感器和可穿

戴设备.传感器和可穿戴技术被视为智慧健康的基

石，是整个智慧健康系统的数据来源.微小的传感器

可以编织或集成到服装、配件和生活环境中任何不起

眼的角落，从而可以在日常生活中连续实时地获取医

疗健康信息.传感器甚至可以设计为粘贴电子纹身并

直接印在人体皮肤上，以实现长期健康监测.与个人

健康息息相关的生理信息包括心率、呼吸频率、血压、

血氧饱和度和肌肉活动等，从生理信息中提取的数据

可以提供健康状况指标，具有巨大的诊断价值. 

2.1.1  传感器技术 

传感器是整个智慧健康体系的基石，是监测系统

的基本元素，需要长期准备并实时地测量相关的生理

指数.微型生物传感设备、智能技术、微电子和无线

通信等相关技术的发展使得各类传感器能够更有效，

更快地感知和测量数据，同时具有更低的能耗和更少

的处理资源.如表 3 所示，列举了常见的监测各类生

理指数的传感器技术. 

体温（body temperature, BT）是可穿戴传感器测

量的用于人类活动监测的常见生理参数之一.皮肤上

测量的温度变化可以指示人体体温发生了什么，可以

用来检测可能导致各种健康状况的医学症状，包括中

风、休克和心脏病等等.在智慧健康服务中，除了用

体温来确定病人的生理状况这类最常见的应用外，还

可以用于确定人的活动状态[31]，甚至一些可穿戴设备

可以从人体体表散发的余热中收集能量[32]等等.温度

传感器在人类生活中非常普遍，常见的测量温度的传

感器方法有水银、红外线、热敏电阻和热电偶等. 

血压（blood pressure, BP）是体检中最常测量的

参数之一.血压可以判断心脏功能与外周血管阻力，

同时也是诊断疾病、观察病情变化与判断治疗效果的

一项重要内容.脉搏波传播方法[33]是一种用于血压测

量的有前景的技术.它是基于脉搏波速度与动脉压之

间的关系来测量血压，该测量方法不需要血压计袖带

来辅助测量. 

心率（heart rate, HR）是最常见的受监测的生理

参数之一，它在人类的健康和疾病监测中起着关键作

用，用于心率监测的传感器方法也非常多.光电容积

描记术[34]（photoplethysmogram，PPG）是被广泛得

用于监测心率，它利用光电传感器,检测经过人体血

液和组织吸收后的反射光强度的不同,描记出血管容

积在心动周期内的变化,从得到的脉搏波形中计算心

率.PPG 传感器可以集成到日常生活配件中（如手表、

耳环和手套），以实现不显眼的测量.Baek 等人[35]提出

了一种用于 PPG 测量的间接接触传感器，采用控制

电路调节适应各种类型衣物的光强度.另一方面，Poh

等人[36]表明可以使用数码相机从受试者脸部远程捕

获的 PPG 中测得心率和呼吸率. 

心电图（electrocardiogram, ECG）可以提供关于

心跳速率和规律性等生理信息，在心脏疾病的诊断中

经常使用.基于此，可穿戴式心电图传感器可以用于

心血管疾病的短期评估，特别是对于患有慢性心脏病

的人.电容耦合传感方法是一种测量生物点位的传感

器方法，可以用于测量心电图和脑电图[37]等等，对于

这种方法，皮肤和电极形成 2 层电容器.在没有与身

体直接接触的情况下，可以避免粘合剂电极在长期监

测中引起的一些问题，例如皮肤感染和信号劣化. 

Table 3 Sensor Technology of Bio-Signal 

表 3 主要⽣理指数的边缘传感器技术 

Bio-Signal Method Type of Sensor Size Skin Contact

Temperature Mercury, Infrared Ray, Thermistance Skin Patch, Probe Tiny NA 

Blood Pressure Pulse Wave Propagation Method Arm Cuff-based Monitor Medium Direct 

Heart Rate Photoplethysmographic Skin Electrodes Tiny Direct/Indirect

ECG Capacitance-coupled Sensing Method Skin Electrodes Tiny Indirect 

Acceleration Piezoelectric, Piezoresistive, Capacitance Accelerometer Tiny No 

Respiration Rate Piezoelectric Cable Sensor, Impedance Plethysmography Piezoelectric Sensor Small No 
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呼吸率（respiratory rate, RR）是监测病人健康状

态的重要生理参数，呼吸是人体内外环境之间进行气

体交换的必需过程，人体通过呼吸过程来吸入氧气和

呼出二氧化碳，从而维持正常的生理功能.压电传感

器，其传感元件是压电聚合物，可以被用于呼吸率监

测[38].阻抗体积描记法是另一种广泛使用的呼吸测量

方法[39].位于肋骨和腹部的 2 个正弦线圈由产生高频

正弦电流的电流源驱动.呼吸期间胸部的运动引起线

圈电感的变化，从而调制正弦电流的幅度，从中可以

解调呼吸信号. 

加速度计（accelerometer, ACC）是一种监测人类

活动的传感器，它主要用于测量沿特定轴的特定频率

范围的加速度.它们可以用于许多目的，例如跌倒检

测[40]和运动分析[41]等等.对于加速度的测量，有基于

压电，压阻或可变电容等几种方法可用.通常它们都

采用相同的操作原理，通过使弹簧或类似等效部件与

测量的加速度成比例地拉伸或压缩来测量加速度. 

2.1.2  智能可穿戴设备 

智慧健康系统通常将传感器技术与物联网集成，

使医疗保健系统能够监控患者.目前，在工业界中已

经有非常多的智能可穿戴设备，这些设备可以帮助监

测生理参数.通常，智能可穿戴设备具有以下这些特

点：小型化、低能耗、智能化和个性化. 

FuelBand 是一款可以戴在手腕上的活动追踪

器.FuelBand 可以跟踪一段时间内所进行的运动和消

耗的卡路里，并把腕带的读数分享到在线社区.Apple 

Watch 作为一款智能手表，它不仅支持记步、监测睡

眠和记录能量消耗等，还支持监测心率和绘制心电图

等专业医疗数据.Fitbit 手环不仅可以记录步伐和计算

活动消耗，还可以智能地判断是否在运动以及何项运

动等.随着相关技术和算法的不断发展和突破，例如

更加精确的新型记步算法[42]，这些智能可穿戴设备变

得越来越重要，成为了智慧健康系统中重要的一环，

作为智慧健康系统中数据来源的关键组件，它们承接

了大量健康数据采集的工作，为后端系统提供了丰富

的、多种多样的健康数据，利用这些数据可以对人体

健康状况进行详细的分析. 

2. 2 智慧健康数据在边缘的计算 

在云计算平台存储、检索和处理医疗健康数据是

一种非常高效的可以帮助智慧健康应用快速落地并

发挥作用的架构.云可以帮助智慧健康服务应对大数

据和性能的挑战，但却很难满足智慧健康实时性的要

求.得益于物联网和传感器技术的研究发展，越来越

多的医疗健康数据在网络边缘产生.大量的医疗健康

数据需要实时处理，并且这类医疗健康数据是难以容

忍网络延迟和卡顿的，对于实时性的要求非常高，这

对于云计算平台的压力非常大.因此现在有很多研究

没有把对于医疗健康数据的计算和处理放在云计算

中心，而是迁移到更靠近边缘节点的雾计算平台，通

过雾计算平台来有效提高服务的实时性，满足智慧健

康服务高实时性的需求. 

2.2.1  雾计算和智慧健康 

思科率先提出雾计算的概念，是云计算概念的一

种延伸[43].雾计算把服务和计算移动到更加贴近用户

端的位置，满足低延时、实时性的应用，同时可以减

轻网络的负担.雾计算是指靠近边缘的微型云计算结

构，不同于传统的云计算结构，雾计算中的数据和应

用程序的资源被放置在边缘节点和云之间的逻辑位

置，也被称为雾网络.Li 等人[44]对边缘计算环境中的

系统架构和资源管理给出了全面介绍，但并没有针对

智慧健康应用进行专门介绍. 

在智慧健康服务的发展中，越来越多的健康数据

在边缘节点产生，例如：利用医疗传感器监控病人生

理指数等.由于边缘设备功率和性能受限，对采集的

健康数据很难做到实时处理，而如果将这些数据全部

传输到云计算中心处理又会导致较大延迟，影响用户

体验.并且，物联网的大规模实施预计将引入数十亿

连接到互联网的边缘设备，鉴于连接设备数量众多以

及数据量较大，与云连接也会出现大量延迟的情况.

基于此，雾计算成为了智慧健康应用的一个中间处理

站.将这类健康数据从大规模数据中心迁移到靠近边

缘节点的微型数据中心，不仅可以降低延迟，提高边

缘设备的效率，同时也降低了大量的数据请求对后端

云计算平台施加的网络压力[45].例如，一些小型嵌入

式医疗设备的数据处理，不需要将每条数据都传入到

云计算中心进行处理，而是将一些实时性要求高的任

务交给智能网关处理，这将节省大量的网络成本和提

高实时性.综上所述，在云和边缘节点之间，架设雾

计算层，可以有效提高服务实时性，雾计算是向分层

系统架构和更快响应的设计转变的重要范例. 

2.2.2  利用雾来提高智慧健康服务 

物联网和传感器技术的不断发展使我们能够开

发出更智能的医疗保健解决方案，不仅适用于医院内

部，还可以应用在日常生活中，保障医疗健康.在大

多数基于物联网的医疗保健系统中，尤其是在智慧家

居和智慧医院中，在传感器基础设施网络和后端互联

网之间需要桥接点，即通常所说的网关.网络边缘的

网关通常只执行基本功能，例如在互联网和传感器网

络中使用的协议之间进行转换和传输实时数据.这些

网关对传感器网络和传输的数据进行有效的控制.利

用这些网关在网络边缘的战略地位，可以提供更多的

服务，如本地存储和本地实时数据处理，从而呈现出
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智能电子健康网关.通过这类智能电子健康网关，可

以在传感器节点和云计算平台之间形成地理分布的

中间智能计算层来实现智慧健康物联网系统中的雾

计算概念.通过智能电子健康网关来负责处理传感器

网络和远程云计算中心的一些负担，雾计算架构可以

应对无处不在的医疗保健系统中的许多挑战，例如移

动性、能效和可扩展性等. 

物联网技术可以应用于智慧健康等相关领域，作

为无线传感器网络与传统互联网之间的桥接，物联网

网关在智慧健康应用中发挥着重要作用.Zhu 等人[46]

根据典型的物联网应用场景和电信运营商的要求，提

出了基于 ZigBee 和分组协议的物联网网关系统，介

绍了无线传感器网络与移动通信网络之间的数据传

输、不同传感器网络协议的转换和无线传感器网络的

控制功能，设计了原型系统并进行了系统验证. 

Emara 等人[47]提出了一个基于智能网关的通用

框架，用于无线传感器网络和互联网互连.该框架允

许访问各个传感器节点，并为以数据为中心的传感器

网络启用基于互联网的查询功能.它还提供从一个网

络到另一个网络的透明访问，而无需修改在任一网络

中运行的协议.此外，该框架可以扩展为多网关架构

从而提供容错和负载平衡能力. 

Mueller 等人[48]展示了一个通用的传感器网络平

台 SwissGate，它为传感器网络编程提供了高级接口，

并提供了一个多层架构，可以有效地处理和优化传感

器网络的运行. 

Bimschas 等人[49]提出了智能网关中间件的设计，

它允许通过为传感器网络和互联网提供简化的接口

在网关上执行应用程序代码.由于网关完全了解并控

制传感器网络和互联网，因此智能网关可以充当性能

增强代理和智能缓存，以保护传感器网络的有限资

源. 

Shang等人[50]提出了一种新颖的可配置智能物联

网网关，它具有 3 个重要的优点：首先，网关具有插

入式架构，其具有不同通信协议的模块可以根据不同

的网络进行定制.其次，它具有统一的外部接口，适

合灵活的软件开发.最后，它具有灵活的协议，可将

不同的传感器数据转换为统一格式.与同类研究相

比，网关具有更好的可扩展性，灵活性和更低的成本. 

Stantchev 等人[51]提出智能医疗健康基础设施的

3 层架构，并提供了一个示例用例作为基于智能传感

器的医疗基础设施的模板.该架构基于面向服务的体

系结构.架构集成了角色模型、分层云计算架构以及

雾计算通知范例，以便为医疗健康应用提供可行的中

间计算层架构. 

Cloudlet 是位于蜂窝网络边缘的具有较强移动性

的微型数据中心，它是一种云计算中心的扩展，把云

计算资源迁移到蜂窝网络的边缘，服务于低延时、实

时性的任务.Cloudlet 可以帮助智慧健康应用减少延

迟以实现更快的响应，并提高应用交互性.Quwaider

等人[52]介绍了基于 Cloudlet 的大规模医疗体域网系

统.目标是通过使用 Cloudlet 系统来动态选择收集到

云的数据，从而最小化端到端的数据包成本，同时还

尝试通过动态选择邻居云来最小化端到端的数据包

延迟，从而最小化整体延迟.最终实现对于医疗健康

数据的实时监控.智慧健康服务还可以利用 Cloudlet

平台来帮助卸载任务，Lo'ai 等人 [53]提出了基于

Cloudlet 的移动医疗模型，模型首先会从 Cloudlet 中

寻找服务，只有当 Cloudlet 中没有该服务时，用户才

会连接到医疗云.除此之外，Chen 等人[54]建立了基于

Cloudlet 的新颖的医疗数据共享系统，在减少通信能

耗的同时可以防止恶意攻击.Amraoui 等人[55]提出一

种基于 Cloudlet 和软件定义网络的新架构，可以平滑

设备和访问网络的异构性，并通过云环境实现医疗数

据收集和分析的快速访问.总之，作为云和边缘传感

器网络的中间层，Cloudlet 可以帮助智慧健康服务减

少延迟、辅助计算以及减少能耗. 

随着雾计算的研究发展，智慧健康应用从中受益

颇多，其中智能网关和微型数据中心可以大幅提高智

慧健康应用的实时性，以及为智慧健康应用提供更多

辅助功能. 

 

2. 3 智慧健康的无线传输技术 

在智慧健康系统中，为了实现全面的健康服务，

常常会在人体上布置众多的生理传感器，这些传感器

协同工作，实时地、连续不断地采集所需要的生理指

数，并发送到中心节点，由中心节点进行数据聚合等

处理后再传送到相应的后端系统.为了实现这些生理

传感器与中心节点的协同工作，研究人员提出了体域

网（body sensor network，BSN）的概念.体域网是附

着在人体上的小型网络，由各类小型生理传感器和中

心节点组成.通过体域网，各类传感器设备可以将监

测数据传输到中心节点进行数据处理,中心节点对各

生理数据进行数据过滤、清洗和聚合等操作后，把数

据发送到后端系统. 

2.3.1  无线通信标准 
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传感器网络通常分为分为有线和无线 2 类，对于

前者，使用常规网络线缆会导致系统的故障率上升，

并且会影响用户的体验和舒适度.因此，在体域网系

统中更多采用无线技术.如表 4 所示，有各种各样的

无线技术可用于体域网，常见的例如 Bluetooth, Wi-Fi, 

Zigbee, WiMAX, MICS 等. 

ZigBee[56]是一种低速短距离传输的无线网络协

议，媒体访问层和物理层采用 IEEE 802.15.4 标准.得

益于 ZigBee 协议的超低功耗，ZigBee 协议通常被用

于一些低数据传输速率和长电池寿命的智慧健康应

用中[57-58].这些应用对于数据速率的要求较低，并且

通常具有几个月甚至几年的电池寿命. 

蓝牙（最初为 IEEE 802.15.1）是一种常见的短距

离无线通信技术，通常用于移动设备之间交换数据.

它是一种低成本的射频标准，工作在 2.4~2.48GHz 频

段[59].相对于 ZigBee，蓝牙拥有更快的数据传输速率，

并且随着低功耗蓝牙的推广，蓝牙在需要高带宽的智

慧健康应用得到了越来越多的使用[60-62]. 

Wi-Fi 是一项基于 IEEE 802.11 的无线局域网技

术，工作在 2.4GHz 和 5GHz，是日常生活中最常见

的一种无线网络技术之一.而 WiMAX 是一项基于

IEEE 802.16 的高速无线网络标准，主要用于城域网，

传输距离可达几十千米.相较于 ZigBee 和蓝牙，Wi-Fi

具有更高的功耗，并且存在一些隐私保护问题，不太

适合移动计算场景.但在室内监控和活动识别的智慧

健康场景中，由于如今室内 Wi-Fi 的普遍性，Wi-Fi

正逐渐发展为主要解决方案[63-64]. 

MICS（medical implant communications service）

是一种超低功耗的专门用于医疗设备和医学试验的

通信协议.MICS 使用 402~405MHz 频段，一般用于传

输低速率数据.MICS 一般用于低功耗和低数据传输

速率的场景[65]. 

2.3.2  体域网技术的发展 

体域网技术是智慧健康服务中的物联网开发的

核心技术之一，它负责把各类生理传感器串连在一

起，形成一个布置人体上的采集、处理和传输生理指

数小型网络系统.体域网系统负责了智慧健康服务中

的数据来源和预处理，它的性能直接影响到智慧健康

服务质量.作为一种小型网络系统，体域网对于能耗、

安全和隐私的需求非常高，同时也缺乏高级软件抽象

支持.基于此，研究人员把关注点放在了安全、能耗、

开发框架等方面. 

在能耗方面，Cho 等人[66]提出了一种用于体域网

的高能效双频收发器.该收发器提供 30~70MHz 体通

道通信和 402~405MHz 医疗植入通信服务，可以实现

高达 30％的节能效果.Yoo 等人[67]介绍了一种自配置

的可穿戴 BSN 系统，该系统具有高效率的无线供电

传感器，能够以低功耗连续监测身体选定位置的 ECG

和其他生命信号. 

在安全方面，Gope 等人[68]提出了一种使用体域

网基于物联网的医疗保健系统，称为 BSN-Care，系

统采用了轻量级匿名身份验证协议和加密方案偏移

码本来保证用户信息的安全.在体域网中，由于网络

的严格资源限制，只能部署轻量级机制以满足安全需

求，于是 Bao 等人[69]从另一个角度出发，提出用人体

心跳脉冲间隔信息来生成识别传感器节点的实体标

志符，用以保证安全.人体固有的传递信息能力是保

护体域网内无线通信的独特且节省资源的方法. 

在开发框架方面，Fortino 等人[70]基于新兴的基

于域的编程范例推出了一个用于体域网的开源编程

框架 SPINE，旨在支持体域网应用的快速灵活的原型

设计和管理.Lo 等人[71]提出了一种体域网硬件开发平

台.凭借其低功耗，灵活和紧凑的设计，为体域网的

研究和开发提供了一个多功能的环境. 

3  从云到端的智慧健康应用案例 

大量研究也关注到智慧健康相关的应用，越来越

多的关于智慧健康的研究应用被开发出来，如表 5 所

示，接下来将会介绍其中一些应用案例，包括健康监

控系统、疾病预测和防范、智能健康硬件等方面. 

3. 1 健康监测系统 

健康监控是目前智慧健康中最多的应用之一，通

过实时的生理指数监控，可以有效地帮助诊断和提高

健康水平.Hossain等人[72]介绍了一个智慧健康的监测

框架，其中 ECG 和其他医疗数据由移动设备和传感器

收集，并安全地发送到云，以便医疗专业人员无缝访

问.同时框架采用了信号增强、水印和其他相关分析

方法，可以避免医疗专业人员的身份盗用和临床错

误.Muhammad 等人[73]使用物联网云对人们进行语音

病理监测的可行性并提出了解决方案.更具体地，在

监视框架内基于语音信号的频谱表示上的局部二进

Table 4 Communication Protocol for Smart Health  

表 4 智慧健康应⽤主要依赖的通信协议 

Protocol Range Data Rate Frequency 

Bluetooth 10—100m 1—3Mbps 2.4—2.48GHz 

ZigBee 1075m 250Kbps 868/915MHz, 2.4GHz

Wi-Fi 200m 54Mbps 2.4GHz, 5GHz 

WiMAX 15km 128Mbps 2.3—3.5GHz 

MICS 2m 400Kbps 402—405MHz
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制模式和用于检测病理的学习机分类器提出语音病

理检测系统.所提出的监测框架可以实现高精度的检

测，并且易于使用.Lin 等人[74]开发了一套实时无线生

理监测系统，其功能是通过无线通信信道和有线局域

网来监测老年患者的生理状态.该系统通过定制的医

疗检查模块采集了体温、血压和心率等数据，医护人

员可通过计算机实时的监控病人的生理状态并分析

患者的生理变化.除此之外，考虑对于病患的实时监

测，有研究设计了基于可穿戴个人设备的生理监测系

统[75]，可以实现实时地、不间断地生理指数监测。 

 

3. 2 疾病预测和防范 

疾病预测和防范是一类可以提前帮助发现患者

病情的智慧健康应用，不同于传统的医疗服务，疾病

预测和防范可以在问题出现前提醒患者以及帮助患

者避免问题的发生.Melillo 等人[76]描述一个平台的设

计和初步验证，该平台用于收集和自动分析生物医学

信号，用于高血压患者血管事件和跌倒的风险评估.

这个基于云计算的移动健康平台设计灵活、可扩展性

高，并通过数据挖掘提供主动远程监控.该系统能够

预测未来 12 个月内的血管事件，准确率为 84％，监

测摔倒事件的准确率为 72%. 

集中式医疗服务资源越来越紧张，给患者提供疾

病自测的健康服务变得更加重要.Leijdekkers 等人[77]

开发了一种心脏病发作自测应用，该应用程序允许潜

在的受害者在没有医学专家干预的情况下快速评估

自己是否患有心脏病.该系统基于移动手机和心电图

传感器等技术，通过分析采集的心电图记录来分析用

户症状并检测是否心脏病，若存在风险会立刻敦促用

户呼叫紧急服务. 

 

3. 3 智能健康硬件 

基于移动和便携的需求，有许多功能新颖的智能

健康硬件被开发出来，这些智能健康硬件为智慧健康

服务开拓了一条新的发展道路.Pandian等人[78]开发了

一种智能背心，该背心通过一系列传感器阵列来采集

佩戴者的生理指数，并生成佩戴者健康状况的整体情

况.该背心监测的生理指数有血压、心率、心电图和

体温等.Rienzo 等人[79]开发了一种可清洗的传感背

心，用于记录心率和运动信号.该背心由监测心电图

和呼吸率的传感器和用于运动检测、信号处理和无线

数据传输电子板组成.该传感背心不仅能够获得质量

非常好的数据，还能检测心率失常事件.除了功能性，

还需要考虑到智慧健康硬件性能与能耗的折中，

Wang 等人[80]设计了一种用于可穿戴设备的新型跨端

分析引擎架构，该架构实现了可穿戴传感器和具有高

能效的数据聚合器的通用分类设计，在延长电池寿命

的同时也降低了系统延迟。 

 

3. 4 其他应用 

健康数据可视化和分析也是常见的智慧健康应

用，通过对收集来的实时数据的可视化展示和分析，

可以帮助医疗人员更为精准地发现其中的问

题.Mohammed 等人[81]为医疗领域构建一个基于安卓

平台的移动应用程序，该应用程序使用物联网和云计

算的理念.Mohammed 等人构建的应用程序，为最终

用户提供了电子心电图和后台健康数据的可视化.收

集的数据可以上传到用户的私有云或特定医疗云，程

序保存了所有的健康数据记录，并且可以被医疗人员

检索以用于医疗分析. 

Table 5 Typical Application for Smart Health  

表 5 ⾯向智慧健康的典型系统应⽤ 

References Type Bio-Signal Description Scalability Mobility

Ref[72] Health Monitoring ECG Cloud-based ECG Monitoring High Storage Requirement No 

Ref[73] Health Monitoring Voice Voice Pathology Monitoring Insufficient Real-time No 

Ref[74] Health Monitoring HR, BP, BT Wireless Bio-signal Monitoring Difficult with High Traffic No 

Ref[75] Health Monitoring NA (Health Data) Wearable Personal Assistant System High Processing Capacity Yes 

Ref[76] Disease Prediction BP Hypertension, Fall Event Prediction Insufficient Accuracy No 

Ref[77] Disease Prediction ECG Heart Disease Prediction High Power Consumption Yes 

Ref[78] Hardware Design BP, HR, ECG Collect Bio-signal Hardware Scalability Yes 

Ref[79] Hardware Design ECG, RR HR Detection, Motion Detection High Power Consumption Yes 

Ref[80] Hardware Design NA (Health Data) Wearable Computing System High Energy Consumption Yes 

Ref[81] Data Visualization NA Data Visualization and Analysis Lack of Accurate Analysis No 

Ref[83] Healthcare Platform NA Heterogeneous Medical System Difficult with High Traffic No 
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各类异构的、不同地区的医疗系统、健康信息系

统等导致形成了医疗信息孤岛的局面，智慧健康管理

平台需要整合各个信息孤岛，以形成统一的管理并帮

助信息共享[82].Sebestyen 等人[83]提出并验证一个名为

CardioNet 的应用程序，这是一个分布式医疗系统，

连接不同的医疗实体和系统，如医院、急诊室和实验

室等.该分布式系统是可以通过网络提供不同的服

务，如远程监控、在线咨询和医院活动管理等. 

关于智慧健康的应用案例十分多样，它们在各方

面帮助人们提高健康水平，缓解了现有医疗制度下的

资源压力. 

4  智慧健康的新机遇-区块链 

近年来区块链技术日益受人关注，作为一种新兴

技术，区块链分散、透明和安全的特性使其在医疗方

面也存在许多应用价值.区块链本质上是一种分布式

数据库技术，它通过工作量证明、分布式时间戳协议、

最长链算法以及相关加密算法（如 SHA256）等技术

来实现分布式共识机制和用户匿名，这也是区块链的

2 大重要特征[84]. 

如图 2 所示，每一个区块包含有版本号、上一区

块散列值、Merkle 根节点、时间戳、随机数和交易数

据等，其中前 5 项组成了区块头，每一个区块都必须

包含前一个区块头的 SHA256 散列值，这保证了文件

基本不可能被篡改，如果篡改某区块必须把后续所有

区块的散列值都改掉.并且每个区块都含有创建时的

时间戳，这也保证了区块在时间上有序成链.同时，

为了实现共识，区块链采用了工作量证明机制，通过

区块中的随机数来实现了工作量证明.通过以上的协

议和算法，区块链实现了一个分散、透明和安全的分

布式数据库. 

目前的医疗形式大多是中心化的管理模式，患者

的数据都存放在第三方机构中，并且各机构的数据并

不互通，形成了一座座信息孤岛.当患者从一家机构

换到另一家机构后，之前的所有医疗健康数据都无法

共享.这对于患者来说是一种损失，也增加了医疗服

务提供者的负担.区块链的去中心化分散管理的特质

正好可以解决智慧健康服务的这类需求，它适用于希

望彼此协作而不将控制权交给中央管理者的应用.同

时，区块链具有的不可篡改和数据加密的特质也可以

很好地保证健康数据的正确性以及保护患者的隐私.

不仅如此，得益于区块链的分散、透明和安全的特质，

智慧健康服务还可以利用区块链促进临床试验正确

性保证、解决药品供应链、搭建智慧健康管理平台等

等.如表 6 所示，区块链在智慧健康服务中有众多应

用，接下来本文将逐一介绍区块链在智慧健康服务中

的研究与发展. 

 

4. 1 健康数据共享 

通过传感器和可穿戴技术，个人健康数据为医疗

健康服务提供了巨大且不断增加的价值，使患者和医

疗服务提供者受益，但受制于隐私保护和安全，并不

能完全发挥它的价值.个人健康数据通常是极其敏感

的个人隐私数据，但不同于常规的个人隐私数据（如

家庭地址、信用卡等），健康数据的在一定范围内的

共享无论是对于患者还是医疗服务提供者都有极大

的裨益.这类健康数据的共享可以帮助患者、医疗服

务提供者以及第三方厂商等获取有用信息，打破信息

孤岛，同时，去中心化的健康数据共享也能避免数据

被中央管理者控制和篡改. 

区块链技术正好符合这类场景的需求，通过区块

链可以实现隐私和可访问性的微妙平衡，基于此，许

多研究和项目开始侧重于使用区块链来共享健康数

据以改善医疗记录管理.Dagher 等人[85]提出了一个名

为 Ancile 的基于区块链的框架，该框架可以实现患

者，医疗服务提供者和第三方对于电子健康记录的高

效安全的访问以及实现医疗记录的共享，同时可以保

护患者敏感信息的隐私.Liang 等人[86]提出了一种基

于区块链的以用户为中心的健康数据共享解决方案，

利用区块链渠道机制来保护隐私，并使用区块链的会

员管理系统来增强身份管理，最终达到安全共享健康

数据的目标.不仅是在医疗记录上，Patel[87]开发了一

个跨域图像共享框架，该框架使用区块链作为分布式

数据库来建立放射学研究的分类帐，同时由患者定义

访问权限.该框架被证明可以消除第三方对医学图像

访问的安全问题，并且符合可互操作卫生系统的标

准，可以很容易地推广到其他医学领域. 
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图 2 区块链数据结构 
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4. 2 促进医学研究 

得益于区块链分散、透明和安全的特点，许多研

究开始关注区块链技术在医学研究领域的应用，区块

链与医学研究的结合也扩宽了智慧健康服务的应用

场景.与传统的中心化管理不同，区块链的去中心化

管理令传统医学研究可以以分散合作的形式展开，大

幅提高医学数据利用率.并且区块链不可篡改和按时

间成链的特性可以提升医学研究数据的可信度，确保

数据的可追溯性.区块链作为分布式数据库技术，为

医学研究带来了新的活力. 

医学研究人员建议使用区块链来促进临床数据

的 2 次使用，Azaria 等人[88]提出了 MedRec，一种新

颖的分散的记录管理系统，该系统采用区块链技术来

处理电子病历和数据.在系统中，医疗利益相关者作

为区块链矿工参与网络，他们通过工作量证明协议来

维持网络，以换取可访问匿名数据的挖掘奖

励.MedRec 可以提供大量匿名医疗数据以增强研究

人员的能力，同时也可以吸引患者和相关机构发布元

数据.除了促进医学临床数据的利用率，区块链技术

的出现令分散式的跨机构医学研究得以实现，Kuo 等

人[89]描述了一个新的框架 ModelChain，使区块链技

术适用于医学预测模型的分散研究.不同于传统的集

中式架构，每个参与节点都有助于模型参数估计而不

揭示任何患者信息，并可以使用来自多个机构的数据

进行预测模型学习.在临床试验中，可再现性和正确

性是医学研究中重大挑战，区块链成为了应对这些挑

战的的关键点，Benchoufi 等人[90]探讨了区块链在临

床试验中可以保证整个文档流程的大量历史性数据

不可侵犯性，确保数据的可追溯性和防止了后验重

建，并允许通过智能合约安全地自动化临床试验.区

块链技术确保了临床试验中对于数据安全性的细粒

度控制.得益于区块链对于医学研究的促进作用，使

得智慧健康服务可以获得更安全、更准确的医学支

持. 

4. 3 改善制药工业安全问题 

药品安全问题一直是导致医患关系紧张的重要

原因之一，因为药品安全问题而导致的医疗事故频频

发生，但是对于非医疗从业人员，很难去分辨药品的

真伪，甚至还为伪造产品花费大量医疗资金.尽管在

目前智慧健康服务中，可以从中央管理者获取药品真

伪信息，但是确难以避免中央管理者的篡改和欺诈行

为.由于伪造药品市场的高额利益和巨大的市场价

值，光从管理和法律的角度很难完全消除伪造药品现

象.区块链的出现让研究人员看到了从另一个角度去

解决这个问题的机会.利用区块链的不可篡改性和完

全透明的特点，研究人员试图让药品从原料到生产再

到分配这一整个过程都完全曝光在所有人的眼前. 

Hyperledger 工作组提出了一个使用区块链技术

来提高药品供应链安全性的项目[91]，Accenture, Cisco, 

Intel, IBM, Block Stream, Bloomberg 等公司均参与到

此项目中。该项目设想通过使用区块链的时间戳和顺

序性，来方便验证药物的生产时间和地点，可以帮助

解决伪造药物和不合格药物的问题，确切地说明产品

的制造地点。除此之外，Schöner 等人[92]也提出了一

种基于区块链的解决方案，以提高制药行业的供应链

安全性.在 Schöner 等人的解决方案中，每个药品附有

一个明确的识别标签，允许药品所有权通过区块链上

的智能合同验证的可信网络从上游供应商转移到下

游消费者.总而言之，区块链作为供应链基础设施可

以为全球药物供应链带来完整性、可追溯性和透明

性，可以很好地解决伪造药品问题. 

 

Table 6 New Smart Health Service Based on Blockchain 

表 6 基于区块链的新型智慧健康服务 

References Applications Platform Key Technique Focus Key Benefit 

Ref[85] Health Data Sharing Ethereum Smart Contract EHR Decentralized 

Ref[86] Health Data Sharing Hyperledger Fabric Channel Formation Scheme Health Data Security/Privacy 

Ref[87] Health Data Sharing NA Asymmetric Encryption Medical Image Security/Privacy 

Ref[88] Clinical Research Ethereum Smart Contract Data Utilization Transparent 

Ref[89] Clinical Research NA Machine Learning Model Training Decentralized 

Ref[90] Clinical Research NA Timestamp Clinical Trials Immutable 

Ref[91] Pharmaceutical Industry NA Timestamp Counterfeit Drug Transparent/ Immutable 

Ref[92] Pharmaceutical Industry NA Smart Contract Supply Chain Transparent/ Immutable 

Ref[93] Support Platform Ethereum Shared Infrastructure Management Platform Decentralized 

Ref[94] Support Platform NA Identity Scheme Management Platform Decentralized 

Ref[95] Medical Fraud Detection NA Proof of Work Transaction Process Autonomy
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4. 4 智慧健康支撑平台 

目前，大量研究人员关注到区块链与智慧健康的

结合，提出了许多创新的研究成果.同时，工业界也

不甘示弱，与云、雾跨层设计的智慧健康应用不同，

工业界提出了基于区块链的分散管理的、透明安全的

智慧健康支撑平台. 

Gem Health Network[93]是一个基于以太坊的区块

链网络，通过建立与通用数据基础设施相连的医疗保

健生态系统，解决以患者为中心的医疗服务与运营效

率之间的权衡，其中包括针对共享数据基础架构的身

份方案、数据存储和智能合约应用程序.Gem Health 

Network 是涵盖了整个智慧健康服务的连续统一体，

从健康和预防到计费和索赔等一系列流程.医疗保健

巨头之一飞利浦医疗保健已经宣布加入到 Gem 

Health Network. 

一家位于荷兰的数据安全公司 Guardtime，与爱

沙尼亚政府合作创建了一个基于区块链的智慧健康

管理平台，可以用来验证患者身份[94].目前，所有的

爱沙尼亚公民、医疗服务提供者都可以使用

Guardtime 平台来获取相关的医疗信息，Guardtime 平

台已经运营有超过 100 万的健康记录. 

综上所述，区块链在健康数据共享、促进医学研

究、规范制药工业和支撑平台等方面具有广泛的应

用，并且区块链的影响力还在不断地扩大，相关应用

不断崭露头角，例如医学欺诈监测[95]等。基于区块链

的分散管理的智慧健康平台可以帮助运作完整的公

共卫生基础设施，并在此之上提供更加完善、安全和

智能的服务. 

5  智慧健康的隐私和安全 

5. 1 电子健康记录 

个人健康记录（personal health record，PHR）服

务允许患者通过网络创建，管理和控制个人健康数

据，这使得存储、检索和共享医疗信息更有效率.每

个患者可以完全控制个人病历并且可以广泛的与其

他用户分享健康数据，包括医疗服务提供者，家庭成

员或朋友.由于建设和维护专业化的数据中心所需的

成本过高，所以许多 PHR 服务外包给特定的第三方

服 务 提 供 商 . 例 如 Google Health ， Microsoft 

HealthVault，ICW LifeSensor 等.Li 等人[96]以及 Löhr

等人[97]提出了在云中进行 PHR 的信息存储架构的设

计方案. 

因为其服务中心化的存储方式，PHR 为大多数人

都提供了便利的服务，但仍然存在许多安全和隐私风

险可能阻碍其广泛使用.如： 

1）患者是否能真正控制他们的敏感个人健康信

息（personal health information，PHI）分享，尤其是

它们存储在第三方服务器上，而服务提供商可能不是

完全可信； 

2）敏感的个人健康记录的具有很高价值，第三

方存储服务器通常是各种恶意攻击行为的重要目标，

从而可能导致暴露敏感个人健康记录. 

因此对于患者来说，足够细粒度的数据访问控制

机制是必不可少的.一种可行且有保障的方法是加密

外包前的个人健康记录数据.基本上，PHR 所有者自

己应该决定如何加密文件并允许哪个集合的用户获

取对每个文件的访问权限，只有获得解密密钥的用户

才有权访问相应的文件.在必要时，患者也应有撤销

相应访问权限的能力[98]. 

与由患者管理的 PHR 不同，电子健康记录

（electronic health record，EHR）只属于专业健康管

理人士管理.在大多数国家，根据法律，PHR 和 EHR

有明确的界限，且要求不同.因此，涉及 EHR 的基础

设施通常比简单的基于 PHR 的云模型完全不同. 

EHR 模型的基本要求仍然是功能性的存储和在

EHR 中的基本数据操作.EHR 是由医疗保健提供者创

建，维护和管理的，并可以共享（通过中央云中的

EHR 服务器）给其他专业健康人员.但是 EHR 的存储

和数据处理并不是唯一可以外包给第三方云服务商

Table 7 Security Encryption Based on Different Methods 

表 7 基于不同技术的隐私安全设计 

Method Security System Revocable
Cryptographic

Correctness 
Possible Problem 

ABE 
KP-ABE[99], CP-ABE[101,104,106-107], 

MA-ABE[103], bABE[105], EASiER[108]
Yes Yes Single Trustee 

IBE Revocable-IBE[100] Yes Yes Slow Bilinear Group Calculation

HPE APKS-Solution[96] Yes Yes Low Search Performance 

Domain Division PUD[103] Yes Yes Complex Domain 

Opportunistic Computing SPOC[112], OC for WSN[113] Yes Yes Device Power Problem 

TVD TVD i h li l f [97 109-110] Y N Mi i E A
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的服务，医疗保健提供商通常会使用第三方计费服务

来管理其结算费用和患者的健康保险.这是在实践中

的典型场景：许多医生将计费外包给第三方提供商.

这些计费服务累积了几个患者在不同的医疗保险方

与医疗服务提供方的账单.从而导致隐私在这个模型

中变得更加重要，因为健康保险或计费服务不应该能

够访问 EHR 的私人详细信息.因此，对于 EHR 的隐

私和安全设计变得极为重要，如表 7 所示，总结了基

于不同技术的隐私安全设计方案. 

5. 2 基于属性加密的访问控制 

基于属性加密，又被称模糊的基于身份的加密，

是一种极具前景的支持细粒度访问的加密原语.不需

要像身份加密一样，每次加密都必须知道接收者的身

份信息，在 ABE 中它把身份标识被看做是一系列的

属性.当用户拥有的属性超过加密者所描述的预设门

槛时，用户是可以解密的. 

Yu 等人[99]、 Boldyreva 等人[100]、 Ibraimi 等人
[101]使用ABE的方法来实现控制电子健康记录数据细

粒度访问.得益于对于细粒度访问的支持，在 EHR 的

隐私和安全问题上，ABE 得到了广泛的应用. 

但是，以上方案存在共同的缺点.首先，他们通

常假设使用单一系统中的受信任机构.这会造成负载

瓶颈，同样也会遇到密钥托管方信任度的问题.因为

受信任机构可以访问所有加密文件，这造成了隐私暴

露的风险.此外，委派所有的属性管理任务（确认所

有用户的属性或角色并生成密钥）到一个受信任机构

是不切实际的.通常情况下，不同的组织一般对自己

所在组织适用一套授权认证方式.例如，专业协会将

负责认证医学专业资格，而健康服务提供方则负责认

证其员工的工作级别.其次，仍然缺乏有效和按需撤

销 ABE 的机制，这是确保 PHR 安全的重要组成部分.

基于此，李琦等人[102]提出了一个智慧健康环境下可

追踪多授权机构基于属性的访问控制方案.该方案不

仅支持多个授权机构，而且支持恶意用户追踪机制. 

在目前的基于 ABE 的隐私安全控制中，大多数

方法都没有区分个人和公共领域（personal and public 

domains，PUDs），这 2 者具有不同的属性定义、关

键管理要求和可扩展性问题.Li 等人[103]基于 PUDs 问

题做出了相应研究，提出了一种在多领域中使用不同

认证管理方式的架构. 

5. 3 可撤销 ABE 

在 ABE 中有效且按需撤销用户或属性是一个众

所周知的挑战性问题.传统方法中，这通常是由权威

机构频繁地向未被撤销的用户周期性广播密钥更新
[104]，这无法确保完全的后向与前向过程的安全性，

而且效率较低. 

Narayan 等人[105]提出了一种在 EHR 系统上基于

属性加密的基础架构，每个患者的 EHR 文件都是使

用 ABE 变体 CP-ABE（密文协议属性加密）的加密

方式，其特点在于允许直接撤销访问权限.同样地，

Ibraimi 等人[106]也将 CP-ABE 用于管理共享 PHR，并

且引入了社会或专业领域的概念.Hur等人[107]和 Jahid

等人 [108]提出了 2 种具有直接属性撤销能力的

CP-ABE 方案，而不是周期性撤销. 

可撤销 ABE 在密钥撤销的通信开销仍然很高，

因为它要求数据所有者将更新的密文组件发送给每

个未经撤销的用户. 

5. 4 客户端安全 

目前以上多数已有的分布式存储框架都是考虑

到服务端的访问安全以及控制问题，而较少有涉及到

客户端平台的安全. 

可信虚拟域（trusted virtual domain，TVD）[109-110]

是一种被广泛使用的多域环境下的分布式安全框架，

Löhr 等人[97]基于 TVD 设计了一种安全框架，用以确

保客户端以及外部数据存储的数据安全. 

在移动可穿戴设备中，EHR 数据更新频率很快，

通常需要 5min 就进行一次传输[111]
，Lu 等人[112]基于

机会计算[113-114]提出了一种安全且保护隐私的机会计

算框架，用以保证移动可穿戴设备的客户端数据传输

的安全性. 

6  挑战和机遇 

在深入调研智慧健康在云端、雾端、边缘以及隐

私安全等方面的基础上，指出了智慧健康可能面临的

4 大挑战并提出了可以解决这些问题的技术机遇. 

6. 1 物端能耗和性能设计折中 

在智慧健康服务的场景中，会存在大量医疗传感

器分布在生活场所周围，这些传感器是智慧健康数据

的源头，它们将源源不断地产生个人健康数据，并将

这些数据发送到云、雾中.这些传感器的能耗成为整

个系统的关键之处，若能耗过高，无法提供实时的、

连续不断的服务，若性能过低，无法采集和处理足量

的数据，也会影响到智慧健康服务的质量.如何去权

衡传感器的能耗和性能成为了之后研究的一大关键

点.低功耗的无线传输技术以及传感器技术将成为解

决物端能耗和性能设计折衷的重要方法，未来将有更

多的研究关注到低功耗无线传输技术和传感器技术.

其次尽量减少在传感器节点的数据计算（如数据清

洗、过滤和聚合等）也可以在保持低功耗的情况下，

实现高质量、快速响应的智慧健康服务，例如可以利
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用物联网智能网关和微型数据中心云辅助传感器节

点进行数据处理. 

6. 2 异构化数据和多样化应用 

目前，各类健康数据来自于各类不同的系统和形

式各异的传感器，这些数据的结构和形式都不相同，

这将导致服务需要对数据做大量的预处理工作，不仅

影响服务的性能，也增加了出错的概率.因此，数据

的标准化和结构化是形成智慧健康大数据的必不可

少的一环.为各类健康数据制定统一的数据格式标准

是解决该问题的最根本最直接的方法，但是由于长久

以来存在各种各样独立的医疗系统，以及不同类型的

医疗数据本就存在不同的数据形式，想在短期内实现

异构化医疗数据的统一标准较为困难.在该情况下，如

何使智慧健康后端系统去高性能地适应异构化数据

成为了问题的关键，其中包含利用 NoSQL 数据库打

破格式的限制、对异构化数据做结构化或半结构化处

理、利用分布式技术加快预处理流程等等.	

6. 3 医疗大数据感知的系统 

在智慧健康的构建场景中，健康数据无时不刻在

产生，并且这些健康数据还不同于一般的互联网大数

据，健康大数据对于实时性的要求非常高，数据需要

实时产生实时处理，并且由于人个体移动性的特点，

在不同的网络环境需要实现健康服务的移动感知.目

前，采用云计算可以有效的处理大数据，但随着物联

网的发展，数据量越来越大，云端也无法实时地处理

健康数据，这时雾计算和边缘计算可以更好地满足健

康数据实时性的要求，提高服务的性能.雾计算、边

缘计算以及物联网技术是解决智慧健康应用实时性

和移动感知的最佳方案之一.通过在云和传感器节点

之间架设多样化的计算层，可以满足智慧健康服务实

时性和移动感知的要求.特别是在即将到来的 5G 时

代，健康数据规模变得更为庞大，雾计算、边缘计算

和物联网技术构成的跨层次计算层对于智慧健康服

务质量的提升极为关键. 

6. 4 个人数据隐私和安全 

数据安全是永恒的话题，尽管智慧健康大数据可

能有助于缓解许多与健康相关的问题，但其收集个人

健康信息的能力可能会危及公民的隐私.保护隐私和

保护基础设施安全是研究界仍在努力解决的不可避

免的挑战.从收集的个人数据中，可以判断出个人的

生活习惯、家庭成员状态甚至于宗教信仰等隐私信息.

这些信息非常敏感，特别是与健康又息息相关.设计

一个完善的保护公民隐私安全的机制成为了一大挑

战.目前，基于属性加密方法以及可撤销 ABE 可以有

效地控制对于健康数据的细粒度访问，并保证隐私安

全.而区块链被认为是解决智慧健康数据隐私和安全

的突破点，通过区块链来管理智慧健康数据，不仅可

以实现健康数据共享，同时因为区块链的加密特性也

很好地保证了隐私安全. 

6. 5 自适应的边缘资源融合 

边缘设备面临独木不成林的问题，为了支撑日益

复杂的现场智能应用，首先需要复杂边缘设备的协同.

需要构建软件平台，实现对边缘计算资源的自主发现

和自适应管理，尤其是借助区块链技术提供激励机

制，以促进边缘设备计算资源融合. 

6. 6 高可靠高可用的系统设计 

医疗健康场景对于高可靠性和高可用性有较高

要求.需要研究高效的通信技术，以处理各类突发的

数据拥塞；需要研究智能任务调度技术，以将关键任

务按需分配到备份硬件上运行；需要实时的系统状态

监控，以降低宕机风险的发生；需要分布式技术，通

过副本机制来保证健康服务的可用性. 

7  总结 

得益于云计算、雾计算和物联网技术的快速发

展，关于智慧健康的研究日益增加.本文在调研大量

近年来对于智慧健康领域的研究后，首先从云端出

发，介绍了智慧健康大数据在云中的存储、检索和处

理.然后从雾计算的角度，介绍了通过雾计算来增强

智慧健康服务的各类研究.随后，从边缘出发，调研

介绍了智慧健康服务的各类传感器和可穿戴设备，它

们是数据产生的源头.最后，本文讨论区块链在智慧

健康服务的诸多新兴应用以及智慧健康数据的隐私

和安全问题，并提出了智慧健康服务的机遇与挑战，

指出了物端能耗和性能设计折中、异构化数据和多样

化应用、医疗大数据感知的系统、自适应的边缘资源

融合、高可靠高可用的系统设计等未来热点研究方向.

未来面向智慧健康的软硬件系统，尤其是跨越云和边

的融合式设计将大有可为. 
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