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摘　要　随着以比特币为代表的区块链技术的蓬勃发展，区块链技术已经开始逐步超越可编程货币时代

而进入智能合约时代．智能合约（ｓｍａｒｔ　ｃｏｎｔｒａｃｔ）是一种由事件驱动的、具有状态的代码合约和算法合

同，随着区块链技术的深入发展而受到广泛关注和研究．智能合约利用协议和用户接口完成合约过程的

所有步骤，允许用户在区块链上实现个性化的代码逻辑．基于区块链的智能合约技术具有去中 心 化、



自治化、可观察、可验证、可信息共享等特点，可以有效构建可编程金融和可编程社会，广泛应用于数字

支付、金融资产处置、多重签名合约、云计算、物联网、共享经济等多个领域．首先阐述了智能合约技术的

基本概念、全生命周期、基本分类、基本架构、关键技术、发展现状以及智能合约的主要技术平台；然后探

讨了智能合约技术的应用场景以及发展中所存在的问题；最后，基于智能合约的理论知识，搭建了以太

坊实验环境并开发了一个众筹智能合约系统，旨在为基于区块链的智能合约技术的研究与发展提供参

考与借鉴．

关键词　智能合约；区块链；以太坊；分布式应用；形式化方法；众筹合约

中图法分类号　ＴＰ３９１

　　区块链是比特币的基础支撑技术，随着近年来

比特币的快速发展与普及，引起了多方的广泛关注．
２０１６年１月，英 国 政 府 发 布 区 块 链 专 题 研 究 报

告［１］；同年１２月，中国政府将区块链技术列入《“十

三五”国家信息化规划》［２］，旨在加强新技术的基础

研发和前沿布局．区块链被认为是继大型机、个人电

脑、互联网、移 动 社 交 网 络 之 后 的 第 五 次 颠 覆 式 创

新，是人类信用进化史上继血亲信用、贵金属信用、
央行纸币信用后的第４个里程碑［３］．

区块链技术的应用发展有３个阶段：１）区块链

１．０，即可编程货币，如比特币；２）区块链２．０，即 可

编程金融［３］，其中智能合约是其代表性应用；３）区块

链３．０，即可编程社会，如去中心化应用（ｄｅｃｅｎｔｒａｌｉｚｅｄ
ａｐｐｌｉｃａｔｉｏｎ）、去 中 心 化 自 组 织（ｄｅｃｅｎｔｒａｌｉｚｅｄ　ａｕｔｏ－
ｎｏｍｏｕｓ　ｏｒｇａｎｉｚａｔｉｏｎ）［４－５］．目前，区块链已经开始超

越区块链１．０时代，进入到区块链１．５时代，并向可

编程金融，即智能合约时代过渡．
２０１６年以来，以以太坊（Ｅｔｈｅｒｅｕｍ）［６］为代表的

智能合约技术成为各界关注的热点，引起了政府部

门、金融机构、科技企业的广泛关注．２０１６年１２月，
首届智能合约专题研讨会在微软纽约市总部举行，
分析与探讨了 智 能 合 约 的 应 用 场 景．２０１７年２月，
欧洲议会在《区块链如何改变我们的生活》［７］报告中

指出，智能合约技术是最具潜力的区块链应用；同月，
企业以太坊联盟（Ｅｎｔｅｒｐｒｉｓｅ　Ｅｔｈｅｒｅｕｍ　Ａｌｌｉａｎｃｅ）成

立，致力于将以太坊开发成企业级区块链，其成员既

有摩根大通、荷兰银行等大型金融机构，也有微软、

Ｉｎｔｅｌ等科技企业．
“智能 合 约”（ｓｍａｒｔ　ｃｏｎｔｒａｃｔ）的 概 念 产 生 于

１９９５年，由密码 学 家Ｓｚａｂｏ［８］首 次 提 出，他 指 出“智

能合约通过 使 用 协 议 和 用 户 接 口 来 促 进 合 约 的 执

行”．从本质上讲，智能合约是由事件驱动的、具备状

态的、部署于可共享的分布式数据库上的计算机程

序，现存智能合约的工作原理类似于其他计算机程

序的Ｉｆ－Ｔｈｅｎ语 句［９］．智 能 合 约 只 是 以 这 种 方 式 与

真实世界的资产进行交互．当一个预先设定的条件

被触发时，智能合约执行相应的合同条款．
Ｓｚａｂｏ指出，计算机在某一天可以代替人力、机

械设备等进行更加复杂的数字资产交易．未来的某

一天，这些自动执行的程序可能取代某些处理特定

金融交易的专家或机构．智能合约的发展虽然处于

初级阶段，但其潜能显而易见，它将合约参与者、合

约协议以及 参 与 者 与 协 议 之 间 的 复 杂 关 系 程 序 化

了．目前基于区块链的智能合约技术的发展呈现出

技术产业创新驱动的态势，但在学术方面的研究相

对滞后，截至２０１７年７月，以万方知识服务平台为

中文数据源，以ＥＩ　Ｖｉｌｌａｇｅ为 英 文 数 据 源 的 检 索 显

示，目前标 题 包 含“智 能 合 约／ｓｍａｒｔ　ｃｏｎｔｒａｃｔ”且 与

区块链技术 相 关 的 学 术 论 文 仅 有 中 文９篇 和 英 文

２７篇．
本文的内容有６方面：１）简要介绍了智能合约

的底层技术基础———区块链技术，概述了智 能 合 约

的定义、全生命周期、优点及分类；２）凝练总结了智

能合约的基本架构、关键技术；３）简要介绍了智能合

约的主要技术平台；４）阐述了智能合约的发展现状

与应用场景；５）概要总结了智能合约现存的问题并

搭建了以太坊实验环境，开发了一个众筹智能合约

系统；６）总结与展望．

１　智能合约背景知识

１．１　区块链技术简介

区块链技术起源于２００８年，由一位化名 为“中

本聪”（Ｓａｔｏｓｈｉ　Ｎａｋａｍｏｔｏ）的学者提出，其在文献中

所描述的区块链是一种按照时间顺序将数据区块以

链条的方式组合成特定数据结构，并以密码学方式

保证 的 不 篡 改 和 不 可 伪 造 的 去 中 心 化 共 享 总 账

（ｄｅｃｅｎｔｒａｌｉｚｅｄ　ｓｈａｒｅｄ　ｌｅｄｇｅｒ）［１０］．比特币是最早的区块

链应用场景，其本质是由基于区块链技术的分布式

３５４２贺海武等：基于区块链的智能合约技术与应用综述



网络利用密码学算法生成的数字加密货币．数字加

密货币领域一直面临着两大难题：双重支付问 题和

拜占庭 将 军 问 题（Ｂｙｚａｎｔｉｎｅ　ｇｅｎｅｒａｌｓ　ｐｒｏｂｌｅｍ）［１１］．
而区块链技术的出现，为解决这两大难题提供了有

效的途径．双重支付问题是指用“同一笔钱”在两次

或多次交易中完成支付．拜占庭将军问题是指在缺

少可信任中心节点的情况下，分布式系统如何达成

共识和建立 互 信 的 问 题［１２］．区 块 链 技 术，在 不 需 要

第三方信用机构的前提下，通过分布式数据库、数字

加密技术和独特的共识算法解决了去中心化系统的

双重支付问题，实现了一个无需信任单个节点的去

中心化的可信任系统．区块链的共识算法的理论基

础是 拜 占 庭 容 错（Ｂｙｚａｎｔｉｎｅ　ｆａｕｌｔ　ｔｏｌｅｒａｎｔ，ＢＦＴ）．
常见 的 共 识 算 法 有 工 作 量 证 明（ｐｒｏｏｆ　ｏｆ　ｗｏｒｋ，

ＰｏＷ）［１３］、权益证明（ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ，ＰｏＳ）［１４］、授 权

权益证 明（ｄｅｌｅｇａｔｅｄ　ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ，ＤＰｏＳ）［１５］、实

用拜占庭容错（ｐｒａｃｔｉｃａｌ　Ｂｙｚａｎｔｉｎｅ　ｆａｕｌｔ　ｔｏｌｅｒａｎｃｅ，

ＰＢＦＴ）［１６］、授 权 拜 占 庭 容 错（ｄｅｌｅｇａｔｅｄ　Ｂｙｚａｎｔｉｎｅ
ｆａｕｌｔ　ｔｏｌｅｒａｎｃｅ，ＤＢＦＴ）［１７］等．

狭义的区块链是去中心化系统中各节点共享的

数据账本，区块结构如图１所示，每个区块分为区块

头和 区 块 体 两 部 分，涉 及 链 式 结 构、Ｈａｓｈ算 法、

Ｍｅｒｋｌｅ树和时间戳等技术要素［１８］．

Ｆｉｇ．１　Ｓｔｒｕｃｔｕｒｅ　ｏｆ　ｂｌｏｃｋ
图１　区块结构

区块链技术的本质是它在网络空间建立了一种

分布式的一致性标准，对所有的数字事件在分布式

数据库上创建确切的无法篡改的记录并且使得区块

链中的所有参与方都能确切、可信地了解所发生的

数字事件．
区块链技术出现后，其去中心化、去信 任、规 则

透明、集体维护、不可篡改等特性，恰好为智能合约

提供了安全可靠的记录载体和执行环境．首先，区块

链技术采用纯数学的方法，在不牺牲隐私性，也无需

第三方信用机构参与的条件下，可以对所有过去、当
前的数字事件（如行为、资产等），建立分布式的一致

性表达［１９］．其次，区 块 链 提 供 了 可 供 用 户 进 行 编 程

的脚本系统，进一步增强了区块链应用的灵活性，如
在以太坊中，具备图灵完备、功能强大的脚本系统，使
得基于智能合约的更为高级的分布式应用得以实现．
１．２　智能合约概述

智能合约有许多非形式化的定义，Ｓｚａｂｏ［８］创造

性地提出，“智能合约就是执行合约条款的可计算交

易协议”；以太坊的智能合约是基于区块链的数字资

产控制程序［６］．狭义来讲，智能合约是涉及相关商业

逻辑和算法的程序代码，把人、法律协议和网络之间

的复杂关系程序化了．广义来讲，智能合约是一种计

算机协议，一旦部署就能实现自我执行和自我验证，
已经不仅仅局限于金融领域，并且在分布式计算、物
联网等领域都有广阔的应用前景．

类似于传统合约，智能合约全生命周期包括：合
约生成、合约发布、合约执行３个部分，如图２所示：

Ｆｉｇ．２　Ｔｈｅ　ｗｈｏｌｅ　ｌｉｆｅ　ｃｙｃｌｅ　ｏｆ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ
图２　智能合约全生命周期图

合约生成，主要包含合约多方协商、制定合约规

范、进行合约验证、获得合约代码４个环节．具体实

现过程为：由合约参与方进行协商，明确各方的权利

与义务，确定标准合约文本并将文本程序化，经验证

后获得标准 合 约 代 码．其 中 涉 及２个 重 要 环 节：合

约规范和合约验证．合约规范需要由具备相关领域

专业知识的专家和合约方进行协商制定．合约验证

在基于系统抽象模型的虚拟机上进行，它是关乎到
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合约执行过程安全性的重要环节，必须保证合约代

码和合约文本的一致性．
合约发布与交易发布类似，经签名后的合约通

过Ｐ２Ｐ的方式分发至每一个节点，每个节点会将收

到的合约暂存在内存中并等待进行共识．共识过程

的实现：每个节点会将最近一段时间内暂存的合约

打包成一个合约集合，并计算出该集合的 Ｈａｓｈ值，
最后将这个合约集合的 Ｈａｓｈ值组装成一个区块并

扩散至全网的其他节点；收到该区块的节点会将其

中保存的 Ｈａｓｈ值 与 自 己 保 存 的 合 约 集 合 的 Ｈａｓｈ
值进行比较验证；通过多轮的发送与比较，所有节点

最终会对新发布的合约达成共识，并且达成共识的

合约集合以区块的形式扩散至全网各节点，如图３
所示．其 中 每 个 区 块 包 含 以 下 信 息：当 前 区 块 的

Ｈａｓｈ值、前一区块的 Ｈａｓｈ值、时间戳、合约数据以

及其他描述信息．

Ｆｉｇ．３　Ｂｌｏｃｋｃｈａｉｎ　ｄｉａｇｒａｍ　ｏｆ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ
图３　智能合约的区块链示意图

　　智能合约的执行是基于“事件触发”机制的．基

于区块链的智能合约都包含事务处理和保存机制以

及一个完备的状态机，用于接受和处理各种智能合

约．智能合约会定期遍历每个合约的状态机和触发

条件，将满足触发条件的合约推送至待验证队列．待
验证的合约会扩散至每一个节点，与普通区块链交

易一样，节点会首先进行签名验证，以确保合约的有

效性，验证通过的合约经过共识后便会成功执行．整
个合约的处理过程都由区块链底层内置的智能合约

系统自动完成，公开透明，不可篡改．
智能合约的实现，本质上是通过赋予对象（如资

产、市场、系统、行为等）数字特性，即将对象程序化

并部署在区块链上，成为全网共享的资源，再通过外

部事件触发合约的自动生成与执行，进而改变区块

链网络中数字对象的状态（如分配、转移）和数值．智
能合约可以实现主动或被动的接受、存储、执行和发

送数据，以及调用智能合约，以此实现控制和管理链

上数字对象．目前已经出现的智能合约技术平台，如
以太坊、Ｈｙｐｅｒｌｅｄｇｅｒ等，具备图灵完备的开发脚本

语言，使得区块链能够支持更多的金融和社会系统

的智能合约应用．
现今，虽然智能合约尚未得到广泛应用，但其技

术优点已经得到研究人员的广泛认可．总体来说，智
能合约具有７个优点：

１）确定性．智能合约在不同的计算机或者在同

一台计算机上的不同时刻多次运行，对于相同的输

入能够保证产生相同的输出．对于区块链上的智能

合约，确定性是必然要求，因为非确定性的合约可能

会破坏系统的一致性．
２）一致性．智能合约应与现行合约文本一致，

必须经过具备专业知识的人士制定审核，不与现行

法律冲突，具有法律效应［２０］．
３）可终止性．智能合约能在有限的时间内运行

结束．区块链上的智能合约保证可终止性的途径有

非图灵完备（如比特币）、计价器（如以太坊）、计时器

（如 Ｈｙｐｅｒｌｅｄｇｅｒ　Ｆａｂｒｉｃ）等．
４）可观察和可验证性．智能合约通过区块链技

术的数字签名和时间戳，保证合约的不可篡改性和

可溯源性．合约方都能通过一定的交互方式来观察

合约本身及其所有状态、执行记录等，并且执行过程

是可验证的．
５）去中心化．智能合约的所有条款和执行过程

都是预先制定好的，一旦部署运行，合约中的任何一

方都不能单 方 面 修 改 合 约 内 容 以 及 干 预 合 约 的 执

行．同时，合约的监督和仲裁都由计算机根据预先制

定的规则来完成，大大降低了人为干预风险．
６）高效性和实时性．智能合约无需第三方中心

机构的参与，能自动地实时响应客户需求，大大提升

了服务效率．
７）低成本．智能合约自我执行和自我验证的特

征，使其能够大大降低合约执行、裁决和强制执行所

产生的人力、物力成本．
就当前发展而言，以区块链技术为基础的智能

合约大致分为３类：１）“Ｃｈａｉｎｃｏｄｅ”，即 常 说 的 链 上
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代码，如金融活动由交换数据变为交换代码；２）“智

能法律合约”，包括不同方面所产生的权利和义务，
并且在法律上可执行，通常以复杂的法律文本来表

达，不仅涵盖个人行为，还可能涉及时间依赖和次序

依赖等 一 系 列 依 赖 关 系，例 如 ＰｒｉｍａｖｅｒａｄｅＦｉｌｉｐｐｉ
加密账本交易法律框架［２１］，用链上智能合约来补充

或代替现有法律合同，成为智能合约代码和传统法

律语言的结合；３）“智能应用 合 约”，即 在 区 块 链 上

部署基于智能合约的分布式链上应用，创建有商业

价值的全 新 合 约 形 式，如 Ｍ２Ｍ（机 器 对 机 器）商 业

模式．

Ｆｉｇ．４　Ｂａｓｉｃ　ｆｒａｍｅｗｏｒｋ　ｏｆ　ｔｈｅ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ
图４　智能合约基本架构

２　智能合约基本架构与关键技术

智能合约基本架构如图４所示．总体来说，区块

链智能合约包含数据层、传输层、智能合约主体、验

证层、执行层以及合约之上的应用层这６个要素．数
据层包括链上数据和链下数据，它们是智能合约运

行的必要数据源．传输 层 则 封 装 了 用 于 支 持“链 上－
链上”和“链上－链下”进行通信、数据传输的协议．智

能合约主体包括协议和参数．验证层主要包含一些

验证算法，用于保证合约代码和合约文本的一致性．
执行层主要封装了智能合约运行环境的相关软件．
应用层则是基于前５个要素的基础产生的相对高级

的各种应用，它主要是为智能合约与其他计算机、应
用程序通信服务的．本节将从智能合约主体、数据加

载方式、执行环境、验证方法和扩展性的实现５个方

面探讨智能合约的关键技术．
２．１　合约主体

智能合约主体为基于标准化的合约应用提供了

复杂的协议框架，可以通过识别智能合约的关键参

数来识别合约的行为和状态．智能合约主体主要包

括协议和参数２个部分：

１）协议是由 标 准 机 构 发 布 的 合 法 文 本 的 程 序

化描述［２２］．协议 包 括 合 法 的 标 准 文 本 和 标 准 参 数，
其中每个参数都有一个标识，分别代表一种类型．可
以说，协议是一个完全实例化的模板．
２）参数包括业务逻 辑 模 块（主 要 参 数）和 各 种

附件模块，如数据管理模块、用户管理模块、合约管

理模块等．业务逻辑模块包括定制的合法文本和参

数，是对应用领域专业知识的程序化描述，由合约参

与方协商产生，涉及多方的权利与义务．业务逻辑模

块的合法文本和参数来自协议部分的标准文本和参

数，但根据应用场景而有所不同．附件模块在业务逻

辑的基础上，结合具体应用场景的需要，实现对智能

合约的补充和完善．数据管理模块，封装了实现数据

接收、暂存、计算、清除等功能的代码程序；用户管理

模块，主要实现了合约用户的权限管理、安全认证、
信誉管理等功能；合约管理模块，主要功能是当合约

被调用时，结合用户需求，实现合约的生成、验证发

布、部署执行、状态查询以及风险处理等功能．各模

块根据应用需求，可以定制子协议和子标准，如计算

安全标准、风险预警标准、模块交互协议等．所有参

数都是合约的关键部分，因为它们不仅直接反映了

各方之间的业务关系而且影响合约的自动执行．
２．２　数据加载方式

数据层包括状态数据、交易数据、合约 代 码、应

用数据等，出于可观察和可验证的目的，状态数据和

交易数据一般都采用链上存储方式．应用数据和合

约代码的加载方式则分为链上和链下２种．目前绝

大多数区块链系统均采用链上方式，将代码和应用

数据发布到链上，然后再从链上加载数据和代码并

执行，其缺点是代码和应用数据将永久地存在于区

块链中，不利于更新维护，占用节点存储资源，随着

时间的积累将带来巨大的存储负担．链下方式是指
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将智能合约的散列值存储于链上，并通过以散列值

为索引的存储网络或可信赖的数据源来保存完整的

合约 代 码，如ＩＰＦＳ（ｉｎｔｅｒ　ｐｌａｎｅｔａｒｔ　ｆｉｌｅ　ｓｙｓｔｅｍ）系

统、Ｔｏｗｅｒ　Ｃｒｉｅｒ平台［２３］．散列值是由合约代码内容

计算而得，这样既可以保证合约的不可篡改性，又可

以节约节点大量的存储空间和加强合约的隐私性．
２．３　执行环境

目前主流的智能合约执行环境的设计主要分为

２种：虚拟机和容器（ｄｏｃｋｅｒ）．无论是虚拟机还是容

器，它们的作用都是在一个沙箱中执行合约代码，并
对合约所使用的资源进行隔离和限制．虚拟机通常

是指通过软件模拟的具备完整硬件功能的、能像真

实 机 器 一 样 执 行 程 序 的 计 算 机 的 软 件 实 现，如

ＶＭｗａｒｅ．出于降低资源开销、提升性能和兼容性的

目的，绝大多数区块链会采用轻量级的虚拟机结构，
如以太坊虚拟机（Ｅｔｈｅｒｅｕｍ　ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ，ＥＶＭ）．

容器通常是指借助容器引擎，让开发者可以打

包其应用以及依赖包到一个可移植的容器中，也可

以实现虚拟化．容器使用沙箱机制，相互之间不会有

任何接口，如 Ｈｙｐｅｒｌｅｄｇｅｒ　Ｆａｂｒｉｃ使用Ｄｏｃｋｅｒ作为

智能合约的执行环境．Ｄｏｃｋｅｒ本身没有采用虚拟化

技术，程序是直接运行在底层操作系统上，代码执行

的效率很高．但与轻量级虚拟机相比，其过于庞大的

架构，使得部署和启动Ｄｏｃｋｅｒ本身需要消耗大量的

时间和计算资源．
我们在１．２节已经提到，智能合约本质上是区

块链上可执行的代码，那么在智能合约的执行过程

中，我们需要关注２个问题，即指令的执行速度和运

行环境的启动速度．对于智能合约而言，运行环境的

启动速度 比 指 令 的 执 行 速 度 更 加 重 要［２４］．这 是 因

为，针对轻量化的虚拟机或容器，智能合约的代码中

很少会 涉 及 到ＩＯ相 关 的 指 令，所 以 这 些 指 令 代 码

易于优化．而智能合约的每次调用，都必须在一个新

的虚拟机或容器中进行，因此运行环境启动时间对

整个智能合约系统影响较大．
２．４　验证方法

智 能 合 约 是 对 某 领 域 专 业 知 识 的 程 序 语 言 描

述，对合约所涉及的核心利益（如资产）的安全性、合
约代码的逻辑正确性有了更高的要求，必须保证合

约文本与合约代码的一致性，合约验证是保证这些

要求的重要途径．目前，形式化验证是智能合约领域

的主流验证方式．形式化方法是基于数学的描述和

推理计算机系统性质的技术，常用于软件的规范、开
发和验证［２５］．形式化方法主要包括形式归约和形式

验证．形式验证是建立在形式归约的基础上，验证已

有程序是否满足其归约要求［２６］．目前常见的形式验

证方法主要有２种：演绎验证和模型检测．演绎验证

是基于定理证明的思想，采用逻辑公式描述系统，优
点是可以处 理 无 限 状 态 的 问 题 但 做 不 到 完 全 自 动

化，如ＳＴｅＰ．模 型 检 测 是 基 于 状 态 搜 索 的 思 想，主

要针对有穷状态系统，如ＳＰＩＮ．模型检测可以实现

完全自动化，并且在验证性质得不到满足时，搜索终

止可以给出反例，这种信息往往反映了系统设计中

的错误．
智能合约的形式化验证主要包括４个部分：代

码生成、形式化描述、形式化验证和一致性测试．代

码生成，是指用编程语言对合约文本进行程序化描

述．形式化描述，是指通过建模语言和建模工具对形

式化合约文档进行建模［２７］．一致性测试强调被测系

统与给定标准的一致性，通过测试的合约代码实现

的外部特性与标准合约文本一致［２８］．形式化验证法

可以检查智能合约的很多属性，如可达性、公平性、
死锁等．将形式化 验 证 法 应 用 于 智 能 合 约，使 得 合

约的生成 和 执 行 有 了 规 范 性 约 束，保 证 了 合 约 的

可信性．
２．５　扩展性的实现

可扩展性通常是指如何处理更大规模的业务．
对于一个系统的扩展性，我们通常有２种方法，即垂

直扩展和水平扩展．与水平扩展相比，垂直扩展是基

于单台设备最大处理能力的串行系统的扩展性，容

易较快触及成本、技术的极限，因此水平扩展是当下

的主流措施，即将串行系统改造成并行系统，对指令

进行并行处理．
区块链本质上是一个分布式数据库，存储着各

种数据以及数据间进行交换和计算的规则，而智能

合约就是这些规则的代码实现．因此，实现智能合约

的并发执行，将成为提高区块链系统扩展性的重要

途径，如以太坊提出的分片（ｓｈａｒｄｉｎｇ）方案，即架构

中的全球验证程序集合中的节点被随机分配到特定

的“碎片”，其中每个碎片并行处理全局状态的不同

部分，从而确保工作是跨节点分布处理．

３　智能合约主要技术平台

以太坊和 Ｈｙｐｅｒｌｅｄｇｅｒ　Ｆａｂｒｉｃ［２９］是目前较为成

熟且极具代表性的智能合约技术平台．本节将以以

太坊和 Ｈｙｐｅｒｌｅｄｇｅｒ　Ｆａｂｒｉｃ为例介绍智能合约技术

平台．
３．１　以太坊

以太坊是一个基于区块链数据结构的、可实现

７５４２贺海武等：基于区块链的智能合约技术与应用综述



智能合约的、开源的底层系统，在２０１３年由Ｂｕｔｅｒｉｎ［６］

在他的文章“以太坊：下一代加密货币和分散应用平

台”中提出．以太坊的目标是基于脚本语言、数字加

密货币和链上元协议（ｏｎ－ｃｈａｉｎ　ｍｅｔａ－ｐｒｏｔｏｃｏｌ）概念

进行整合和提高，使得开发者能够创建任意的基于

共识的、可扩展的、标准化的、特性完备的、易于开发

和协调的分布式应用．
以太坊虚拟 机（ＥＶＭ）是 在 以 太 坊 智 能 合 约 及

其应用的运行环境，提供了一种图灵完备的脚本语

言———Ｅｔｈｅｒｅｕｍ　ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ　ｃｏｄｅ，这使得任何

人都能够创建智能合约及其去中心化应用，并在其

中自由定义所有权规则、交易方式和状态转换函数．
以太坊智能合约的核心要素如图５所示，主要包括

账户、交易、Ｇａｓ、日志、指令集、消息调用、存储和代

码库８个部分．

Ｆｉｇ．５　Ｔｈｅ　ｃｏｒｅ　ｅｌｅｍｅｎｔｓ　ｏｆ　Ｅｔｈｅｒｅｕｍ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ
图５　以太坊智能合约核心要素

账户是以太坊的核心操作对象，主要分为２类：
外部账户和合约账户．外部账户类似于一般区块链

电子货币账户，并且外部账户有能力创建并部署智

能合约．合约账户由外部账户创建，其地址由合约创

建者的地址和该地址发出过的交易数量计算得到．
合约账户既含有货币余额状态还有合约存储状态．
ＥＶＭ的指令 集 被 刻 意 保 持 在 最 小 规 模，以 尽 可 能

避免可能导致共识问题的错误出现．指令集具备常

用的算术、位、逻辑和比较操作，以及条件和无条件

跳转．
以太坊智能合约旨在实现４个目的：１）存储对

其他合约或外部实体有意义的值或状态；２）作为具

有特殊访问策略的外部账户；３）映射和管理多个用

户之间的关系；４）为其他合约提供支持．基于这４个

目的，以太坊智能合约有着广泛应用，如储蓄钱包、云
计算、版权管理系统［３０］、身份和信誉系统、去中心化

存储以及去中心化自治社会（ｄｅｃｅｎｔｒａｌｉｚｅｄ　ａｕｔｏｎｏｍｏｕｓ
ｓｏｃｉｅｔｙ）［３１］等．

截至２０１７年５月，全球已有２００多个以太坊应

用诞 生，如 分 布 式 众 筹 平 台Ｂｅｔｆｕｎｄｉｎｇ［３２］．以 太 坊

公有链和开源架构的特性，使得以太坊成为了最流

行的智能合约及其分布式应用开发平台之一．
３．２　Ｈｙｐｅｒｌｅｄｇｅｒ　Ｆａｂｒｉｃ

Ｈｙｐｅｒｌｅｄｇｅｒ［３３］是Ｌｉｎｕｘ基 金 会 于２０１５年１２
月发起的旨在推动各方协作，共同打造基于区块链

的企业级分布式账本底层技术，用于构建支撑业务

的行业 应 用 平 台．Ｆａｂｒｉｃ［２９］是 Ｈｙｐｅｒｌｅｄｇｅｒ的 一 个

子项目，目标是实现一个通用的许可链（ｐｅｒｍｉｓｓｉｏｎｅｄ
ｃｈａｉｎ）的底层 基 础 框 架，其 采 用 模 块 化 架 构 提 供 可

切换和可扩展的组件，包括共识算法、加密算法、数

字资产、智能 合 约 等 服 务．超 级 账 本 的 设 计 原 则 是

“用例驱动”，目前，Ｆａｂｒｉｃ项目主要支 持５种 用 例：
数字支付［３４］、金融资产管存、供应链、主数据管理和

共享经济［３５］．
Ｆａｂｒｉｃ的逻辑架构 如 图６所 示，由 成 员 资 格 服

务、策略服务、区块链服务和智能合约服务４个部分

构成．Ｆａｂｒｉｃ智能合约实质上是在验证节点（ｖｅｒｉｆｉ－
ｃａｔｉｏｎ　ｎｏｄｅ）上运行的分布式交易程序，用以自动执

行特定的业务规则，最终更新账本的状态．Ｆａｂｒｉｃ智

能合约分为公开、保密和访问控制３种类型，分别由

拥有不同权限的成员发起．

Ｆｉｇ．６　Ｆａｂｒｉｃ　ｐｒｏｊｅｃｔ　ａｒｃｈｉｔｅｃｔｕｒｅ　ｄｉａｇｒａｍ
图６　Ｆａｂｒｉｃ项目架构图

Ｆｉｇ．７　Ｄｉａｇｒａｍ　ｏｆ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ　ｅｘｅｃｕｔｉｏｎ　ｏｆ　Ｆａｂｒｉｃ
图７　Ｆａｂｒｉｃ智能合约代码执行示意图

Ｆａｂｒｉｃ智 能 合 约 代 码 的 执 行 过 程 图 如 图７所

示，分为６个 步 骤：①客 户 端 发 送 执 行 请 求 给 任 意
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一个验证节点；②验证节点收到请求后，向本地账本

发送启动智能合约的指令；③验证节点创建隔离的

运行环境，启动合约代码；④合约执行过程中，更新

本地账本的状态；⑤合约调用完成后，验证节点向本

地账本确 认 交 易；⑥验 证 节 点 向 其 他 验 证 节 点 广

播交易．
与以太坊 不 同，Ｆａｂｒｉｃ虽 然 也 是 开 源 的，但 是

Ｆａｂｒｉｃ主要是为联盟链服务的，其更加 强 调 商 业 需

求和实际应用需要．

４　智能合约研究现状与应用场景

４．１　国外研究现状

从国外发展来看，在科研领域，截至２０１７年７月

３１日，以ＥＩ　Ｖｉｌｌａｇｅ为 数 据 源，标 题 中 包 含“ｂｌｏｃｋ－
ｃｈａｉｎ”的 外 文 文 献 有１５２篇，标 题 中 包 含“ｓｍａｒｔ
ｃｏｎｔｒａｃｔ”且与区块链技术相关的外文文献有２７篇，
如图８所示．从图８可以看出，国外在区块链和智能

合约的研究与探索方面起步较早．以康奈尔大学为

代表，Ｅｍｉｎ　Ｇｕｎ　Ｓｉｒｅｒ教授所在的ＩＣ３研发团队推

出了 Ｓｏｌｉｄｕｓ协 议、区 块 链 保 密 查 询 工 具 Ｔｏｗｎ
Ｃｒｉｅｒ等理论科研成果，与 其 合 作 的 企 业 包 括 微 软、
花旗银行和区块链技术公司Ｃｈａｉｎ等．
２０１５年 被 称 为 区 块 链 元 年，自 这 一 年 以 来，区

块 链掀起了前所未有的热潮，全球金融机构和各大

Ｆｉｇ．８　Ｓｅａｒｃｈ　ｒｅｓｕｌｔ　ｏｆ　ＥＩ　Ｖｉｌｌａｇｅ
图８　ＥＩ　Ｖｉｌｌａｇｅ检索结果

银行争相展开对区块链技术的研究．据《２０１５年度全

球数字货币（区块链）创业投资报告》显示，２０１５年度

共发生全球数字货币及区块链相关投资６５起，总金

额达４．９亿美元．其中，涉及智能合约和商业应用等

方面的投资有２１起，总金额达５　６２８万美元．其中，智

能合约 平 台Ｓｙｍｂｏｉｏｎｔ和 Ｍｉｒｒｏｒ获 得７００万 美元

和１　２８０万 美 元 投 资．２０１６年，ＲＳＫ公 司Ｒｏｏｓｔｓｔｏｃｋ
智能合约平台相继获得１１０万美元投资，同年５月

ＤＡＯ（分布式 自 治 组 织）作 为 主 攻 智 能 合 约 的 区 块

链项目，自众筹金额高达２．４５亿美元．更详细的国

外主要智能合约项目如表１所示：

Ｔａｂｌｅ　１　Ｍａｉｎ　Ｆｏｒｅｉｇｎ　Ｓｍａｒｔ　Ｃｏｎｔｒａｃｔ　Ｐｒｏｊｅｃｔｓ
表１　国外主要智能合约项目

Ｒｅｓｅａｒｃｈ　Ｉｎｓｔｉｔｕｔｉｏｎ　 Ｓｍａｒｔ　Ｃｏｎｔｒａｃｔ　Ｐｒｏｊｅｃｔ　 Ｐｒｏｊｅｃｔ　Ｉｎｔｒｏｄｕｃｔｉｏｎ

Ｅｔｈｅｒｅｕｍ　 Ｅｔｈｅｒｅｕｍ　Ｓｍａｒｔ　Ｃｏｎｔｒａｃｔ　Ｐｌａｔｆｏｒｍ
Ｉｔ　ｉｓ　ａ　ｎｅｗ　ｇｅｎｅｒａｔｉｏｎ　ｏｆ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔｓ　ａｎｄ　ａ　ｄｅｃｅｎｔｒａｌｉｚｅｄ　ａｐｐｌｉｃａｔｉｏｎ
ｐｌａｔｆｏｒｍ，ａｎｄ　ｉｔ　ｃａｎ　ｂｅ　ｕｓｅｄ　ｔｏ　ｐｒｏｇｒａｍ　ａｎｄ　ｄｅｖｅｌｏｐ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ
ａｇｒｅｅｍｅｎｔｓ．

ＲＳＫ　 Ｒｏｏｔｓｔｏｃｋ　Ｓｍａｒｔ　Ｃｏｎｔｒａｃｔ　Ｐｌａｔｆｏｒｍ
Ｉｔ　ｉｓ　ａ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ　ｄｉｓｔｒｉｂｕｔｅｄ　ｐｌａｔｆｏｒｍ，ａｎｄ　ｉｔ　ｃａｎ　ｂｅ　ｉｍｐｌｅｍｅｎｔｅｄ　ａｓ　ａ
ｓｉｄｅ　ｃｈａｉｎ，ａｄｄｉｎｇ　ｖａｌｕｅ　ａｎｄ　ｆｕｎｃｔｉｏｎａｌｉｔｙ　ｔｏ　ｔｈｅ　ｃｏｒｅ　ｂｉｔｃｏｉｎ　ｎｅｔｗｏｒｋ．

ＩＢＭ　 Ｈｙｐｅｒｌｅｄｇｅｒ
Ｉｔ　ｉｓ　ｂｌｏｃｋｃｈａｉｎ　ｄｉｇｉｔａｌ　ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　ｔｒａｎｓａｃｔｉｏｎ　ｖｅｒｉｆｉｃａｔｉｏｎ　ｏｆ　ｏｐｅｎ
ｓｏｕｒｃｅ　ｐｒｏｊｅｃｔｓ，ａｎｄ　ｉｔ　ｃａｎ　ｍａｉｎｌｙ　ｂｅ　ｕｓｅｄ　ｉｎ　ｔｈｅ　ｆｉｎａｎｃｉａｌ　ｉｎｄｕｓｔｒｙ．

Ｓｌｏｃｋ．ｉｔ　 Ｓｌｏｃｋ．ｉｔ
Ｉｔ　ｉｓ　ａ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ　ｓｙｓｔｅｍ　ｂａｓｅｄ　ｏｎ　ｔｈｅ　ｂｌｏｃｋｃｈａｉｎ　ｔｅｃｈｎｏｌｏｇｙ，ａｎｄ　ｉｔ
ｆｏｃｕｓｅｓ　ｏｎ　ｔｈｅ　ｒｅｓｅａｒｃｈ　ａｎｄ　ｄｅｖｅｌｏｐｍｅｎｔ　ｏｆ　ｔｈｅ　Ｅｔｈｅｒｅｕｍ　ｂｌｏｃｋｃｈａｉｎ　ｄａｔａ
ａｎｄ　ｔｈｅ　Ｉｎｔｅｒｎｅｔ　ｏｆ　ｔｈｉｎｇｓ（ＩｏＴ）ｓｏｌｕｔｉｏｎ．

Ｒｉｐｐｌｅ　Ｌａｂｏｒａｔｏｒｙ　 Ｃｏｄｕｉｓ
Ｉｔ　ｉｓ　ａ　ｓｍａｒｔ　ｐｒｏｔｏｃｏｌ　ｒｅｌｅａｓｅｄ　ｂｙ　Ｒｉｐｐｌｅ　Ｌａｂｏｒａｔｏｒｙ，ａｎｄ　ｉｔ　ｉｓ　ａｐｐｌｉｅｄ　ｔｏ　ｔｈｅ
Ｒｉｐｐｌｅ　ｐｌａｔｆｏｒｍ　ｔｏ　ａｃｈｉｅｖｅ　ｔｈｅ　ｇｕｉｄａｎｃｅ　ｏｆ　ｃｕｒｒｅｎｃｙ　ｃｉｒｃｕｌａｔｉｏｎ．

ＣｏｎｓｅｎＳｙｓ　 ＢＴＣ　Ｒｅｌａｙ
Ｉｔ　ｉｓ　ｔｈｅ　Ｅｔｈｅｒｅｕｍ　ｗｈｅｒｅ　ｕｓｅｒｓ　ｃａｎ　ｂｅ　ａｌｌｏｗｅｄ　ｔｏ　ｖｅｒｉｆｙ　ｂｉｔｃｏｉｎ　ｔｒａｎｓａｃｔｉｏｎｓ
ｂｙ　ｕｓｉｎｇ　Ｅｔｈｅｒｅｕｍ’ｓ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ　ｆｅａｔｕｒｅ．

４．２　国内研究现状

从国内发展来看，区块链技术起步较晚．在科研

领域，截至２０１７年７月３１日，以万方数据库为数据

源，标题中包含“区块链”的中文文献有３５２篇，标题

中包含“智能合约”且与区块链技术相关的中文文献

有９篇，如图９所示．从图９可以看出，自２０１６年以来，

区块链技术在国内呈现出爆发式的发展态势，但智

能合约技术尚处在发展初期．蔡维德教授所在的北

航区块链实验室致力于区块链、智能合约、数字社会

等技术的研究与探索，理论成果涉及共识算法、应用

问题、架构问题等多个方面，如双链并发模型［３６］、并

行拜占庭协议、“金丝猴”分布式链网模型等；马小峰
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教授所 在 的 同 济 金 融 科 技 研 究 院 推 出 了“中 国 银

联－同济区块链测评标准体系”，“基于区块链的信用

校园”等多项区块链技术与应用；中国科学院软件所

发布了区块链基础组件ＲｅｐＣｈａｉｎ（ｒｅａｃｔｉｖｅ　ｐｅｒｍｉｓｓｉｏｎ

ｃｈａｉｎ），是一种 采 用 响 应 式 编 程 实 现 的 自 主 可 控 的

许可链，以推动区块链与行业应用结合为目标，具有

标准化、模块 化、可 视 化 的 特 点．除 此 之 外，２０１５年

国内各地开始纷纷成立研究联盟，共同推动区块链

技术的发展．２０１５年１０月首届全球区块链峰会“区

块链———新经济 蓝 图”在 上 海 举 办．２０１５年１２月，

中国区块链应用研究中心（北京）成立．２０１６年１月，

中国区块链研究联盟在北京成立，致力于推动区块

链的相关学术研讨和实践工作．
国内基于区块链的智能合约应用探索还处于早

期研 究 阶 段．据《全 球 区 块 链＋创 投 报 告》，截 至

２０１７年４月底，全球总共４５５家区块链公司累计获

得融资额为１９．４７亿美元，其中中国共有６１家位列

全球第２．２０１６年５月腾讯联合发起金融区块链合

作 联盟，推出腾讯云的联盟链云服务；同年６月百度

Ｆｉｇ．９　Ｓｅａｒｃｈ　ｒｅｓｕｌｔ　ｏｆ　Ｗａｎｆａｎｇ　Ｄａｔａ
图９　万方数据库检索结果

战略投资Ｃｉｒｃｌｅ；同年７月，阿里系的蚂蚁金服在全

球ＸＩＮ公益大会上表示其区块链技术即将上线，旨

在打造基于区块链的公益平台；同年９月，中国银联

与ＩＢＭ合作，预演“使用区块链 技 术 的 跨 行 积 分 兑

换系统”；２０１７年５月，小 蚁 区 块 链 发 布 智 能 合 约

２．０，从数字资产平台全面升级为智能经济平台．更

详细的国内主要智能合约项目如表２所示：

Ｔａｂｌｅ　２　Ｍａｉｎ　Ｄｏｍｅｓｔｉｃ　Ｓｍａｒｔ　Ｃｏｎｔｒａｃｔ　Ｐｒｏｊｅｃｔｓ
表２　国内主要智能合约项目

Ｒｅｓｅａｒｃｈ　Ｉｎｓｔｉｔｕｔｉｏｎ　 Ｐｒｏｊｅｃｔ　Ｉｎｔｒｏｄｕｃｔｉｏｎ　 Ｒｅｓｅａｒｃｈ　Ｉｎｓｔｉｔｕｔｉｏｎ　 Ｐｒｏｊｅｃｔ　Ｉｎｔｒｏｄｕｃｔｉｏｎ

Ｐｉｎｇ’ａｎ　Ｉｎｓｕｒａｎｃｅ　Ｐａｒｔｉｃｉｐａｔｉｏｎ　ｉｎ　ｔｈｅ　Ｅｔｈｅｒｅｕｍ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ　ｐｌａｔｆｏｒｍ　 Ａｌｉｂａｂａ　Ｇｒｏｕｐ　 Ｔｈｅ　ｐｕｂｌｉｃ　ｆｉｎａｎｃｉａｌ　ｃｌｏｕｄｓ　ｂａｓｅｄ　ｏｎ　ｔｈｅ　ｂｌｏｃｋｃｈａｉｎ

Ｌｅｔｖ　Ｆｉｎａｎｃｅ　 Ｗｏｒｋｉｎｇ　ｗｉｔｈ　Ｓｔｅｌｌａｒ　ｔｏ　ｐａｙ　ｃｒｏｓｓ－ｂｏｒｄｅｒ　 ＷｅＢａｎｋ　 Ｃｌｏｕｄ　ｓｅｒｖｉｃｅｓ　ｂａｓｅｄ　ｏｎ　ｔｅｎｃｅｎｔ　ｕｎｉｏｎ　ｃｈａｉｎ

Ａｎｔ　Ｆｉｎａｎｃｉａｌ　 Ｔｈｅ　ｐｕｂｌｉｃ　ｓｅｒｖｉｃｅ　ｐｌａｔｆｏｒｍ　ｂａｓｅｄ　ｏｎ　ｂｌｏｃｋｃｈａｉｎ　 Ｗａｎｄａ　Ｇｒｏｕｐ　 Ｈｅｒｃｕｌｅｓ　ｐｒｏｊｅｃｔ　ｌａｕｎｃｈｅｄ　ｉｎ　ｃｏｏｐｅｒａｔｉｏｎ　ｗｉｔｈ　ｏｔｈｅｒｓ

ＢＯＣ　Ｈｏｎｇ　Ｋｏｎｇ　Ｒｏｏｔｓｔｏｃｋ　ｓｍａｒｔ　ｃｏｎｔｒａｃｔ　ｐｌａｔｆｏｒｍ　 ＪＤ　Ｆｉｎａｎｃｅ　 Ｄｉｇｉｔａｌ　ｂｉｌｌ　ａｎｄ　ＡＢＳ　ｃｌｏｕｄ

ＣＺＢａｎｋ　 Ｐａｒｔｉｃｉｐａｔｉｏｎ　ｉｎ　ｔｈｅ　Ｈｙｐｅｒｌｅｄｇｅｒ　 ＷａｎＸｉａｎｇ　Ｇｒｏｕｐ　Ｐａｒｔｉｃｉｐａｔｉｏｎ　ｉｎ　ｔｈｅ　Ｃｏｄｕｉｓ

４．３　智能合约的应用场景

智能合约具有确定性、实时性、自治性、可观察、
可验证、去中心化等特点，在数字支付、金融资产处

置、云计算、物联网、共享经济等方面有着广阔的应

用前景．
１）数字身份．智能合约可以让用户拥有和控制

自己的数字身份，构建以用户为中心的个人网络，例
如个人数字信誉和数字资产［３７］等；同时还可以指定

哪些个人数据可以或不可以与他人进行共享．
２）数字记录．智能合约可以实现合规性的自动

化，提高数据的透明度，降低服务费用，实现记录的

自动处理．例如利用智能合约技术进行临床试验数

据的管理，可以提高数据的透明度［３８］．
３）证券．基于智能合约实现数字化终端到终端

的证券工作流程，用于资本化股权结构表管理能够

极大地简化其工作流程，如帮助私人公司自动股息

支付、股票分割和负债管理等流程，区块链证券公司

Ｓｙｍｂｉｏｎｔ已经开始 推 动 股 票 证 书 向 使 用 加 密 区 块

链签名转变．
４）金融贸易．智能合约可以推动简化全球商品

转移，带来更高资产流动性．实现信誉证明和贸易支

付流程的自动化发起，可以在客户、供应商和金融机

构之间创建一种更高效、风险更小的流程．
５）物联网．利用智能合约在设备之间创建服务

市场，创建分散的、共享的经济应用程序，兼顾隐私

性与数字资产的价值性，促进服务和资源的共享，如

Ｂｌｏｃｋｃｈａｉｎ－ＩｏＴ［３９］．
６）供应链．智能合约能够为供应链的每一个环

节提供更高的可见性，简化多重机构系统，与物联网

设备进行协调，跟踪被管理的资产和产品，降低欺诈
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和盗窃风险．例如Ｅｖｅｒｌｅｄｇｅｒ与ＩＢＭ已经将区块链

用于供应链以提升其可见性．
７）保险．智能合约体系下的保险合同都是数字

化的，被保存在区块链账本之中，无法篡改；同时可

以自动化保险索赔流程，提供接近瞬时的处理、验证

和付款服务．基于智能合约的保险业务，可以提供智

能定制服务，可根据投保种类、时间、期限、理赔记录

等自动匹配最佳投保方案，大大降低传统保险业的

服务成本．
８）分布式计算．基于区块链技术，利用智能合

约实现的分布式计算有着广阔的应用前景和现实意

义．在全面进入区块链１．０时代后，全球有数以万计

的具备算力的节点接入数字货币网络（如比特币网

络）从事挖 矿 工 作．利 用 智 能 合 约 实 现 的 分 布 式 计

算，是实现将闲置节点作为计算资源供应商与客户

（计算资源需求方）进行智能匹配，充分开发与利用

现行网络计算资源，简化计算服务流程，降低计算服

务成本，例如ｉＥｘ．ｅｃ［４０］旨在提供一个可扩展、安全、
易于交互的数据集和计算资源的分布式应用程序．

５　智能合约的现存问题

虽然基于区块链的智能合约技术以其独特的优

势吸引了众多研究者，但区块链智能合约技术还处

在发展初期，存在诸多问题．除此之外，如何协调去

中心化、低能耗、安全三者之间的关系，还有待进一

步的研究．本节将从效率、隐私、安全、标准不统一４
个方面，探讨和分析区块链智能合约技术发展中有

待解决的问题．
５．１　效率问题

效率是影响智能合约可用性的重要因素．
１）数据存储问题．智能合约区块链记录了整个

区块链网络从诞生至当前时间点的一切状态改变记

录，并要求每个节点保存一份数据备份，这对日益增

长的海量数据的存储和同步来说是极为困难的．例

如以太坊区块链，完全同步自创世区块以来的全部

区块数据需要约１８０ＧＢ的存储空间，新添加进网络

的节点完全同步区块链数据所花费的时间就长达１
周．虽然以太坊数据区块中既包含智能合约代码，也
包含交易数据等，但其从诞生到现在不过３年多的

时间，即使将智能合约单独成链，按照以太坊愈加活

跃的走势和时间累积效应，其区块链数据库过于庞

大是一个急需解决的问题．尽管轻量化区块链可以

部分解决此问题，但大部分区块链的轻量化都是以

牺牲可靠性和安全性为代价的，因此如何协调轻量

化与可靠性、安全性之间的关系还有待进一步的研

究．同时，适用于工业级的解决方案仍有待开发［４１］．
２）状 态 确 认 的 效 率 问 题，这 主 要 涉 及２个 问

题：双重确认和闭锁问题．当具备访问权限的不同节

点修改同一智能合约的同一个状态时，由于确认过

程时间差的存在，将面临“双重确认”问题，即同一个

状态被写入２次或多次，这有可能导致智能合约中

的某个状态被错误地修改或覆盖．如节点１先于节

点２提交修改申请，但由于确认过程时间差的存在，
节点２的申请可能先于节点１被确认，而当节点１
被确认时又会覆盖之前节点２的修改．“闭锁问题”，
即优先获得确认的状态会产生闭锁合约的效果，使

合约拒绝其他节点的访问．以太坊目前每秒能处理

１０～２０笔交易，而确定交易则要等待下一个区块的

生成，平均时间为１２ｓ．因此如何提高区块链处理事

务的能力，是区块链智能合约技术亟待解决的重要

问题．目前，研究者已经开始尝试解决此类问题，例

如 数 据 分 片 技 术 和 索 引 技 术．区 块 链 技 术 平 台

Ｚｉｌｌｉｑａ［４２］提出了一种基 于 分 享 协 议 的 区 块 链，其 采

用分片技术，在 测 试 网 上 每 秒 能 处 理 近１　４００笔 交

易．虽然相比以太坊区块链，其交易效率有了极大的

改善，但对于部署一个面向世界所有人共同参与的

大规模智能合约项目，处理大规模交易的抗压能力

问题，仍然欠缺全面解决效率问题的方法．
５．２　隐私问题

智能合约风险管理和危机应对场景尚不完善．
目前智能合约的隐私保护是基于非对称密码学的原

理，具有很高的安全性，但随着数学研究和量子计算

机技术的进一步发展，未来非对称加密算法存在被

破解的可能，智能合约在隐私和安全方面仍然存在

薄弱环节．
首先，区块链智能合约中的各用户并非完全匿

名，准确地说，应该是假名性．智能合约、个人账户等

都是通过 一 种 地 址 标 识（例 如 以 太 坊 公 私 钥 地 址）
来实现在区块 链 网 络 上 的 数 据 传 输［４３］．但 是，一 旦

当用户和现实世界的事务发生关联，如数字货币钱

包代理商等，用户的地址标识就会变为网络代号（例
如论坛的网名），虽不知道用户具体身份，但任何与

用户相关的数据和行为都可以关联到这个代号上．
同时，随着反匿名身份甄别技术的发展，智能合约用

户的匿名性将难以保证．其次，区块链上的数据是公

开透明的，通过各种数据挖掘技术，可以发现很多地

址的互相关系，一旦真实身份泄露，用户的所有信息
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都将公开．因此，智能合约风险管理方面的预案及相

应技术手段的不完善，将成为影响智能合约应用发

展的关键因素．
根据区块链技术的特点，区块链的隐私保护机

制可分为３类：网络层的隐私保护、交易层的隐私保

护和应用层 的 隐 私 保 护［４４］．目 前，隐 私 保 护 主 要 是

通过增加恶意节点检索、获取和解读区块链数据的

难度来实现的，如斯雪明教授团队［４５］推出的拟态防

御技术，以及网络层数据混淆技术、数据失真技术．
随着区块链技术发展的日新月异，隐私保护问题将

愈加突出，但目前的隐私保护方案都存在一定的不

足，还有待进一步的研究．
５．３　安全问题

传统合约是基于自然语言描述的；而智能合约

是用计算机代码来阐述、验证和执行合约，对保证数

字资产和资源的安全性提出了更高的要求．智能合

约最终会取代合约实体，但正如２．４节所述，智能合

约涉及复杂的时间依赖和次序依赖关系，合约代码

的不确定性和不一致性将导致智能合约本身存在漏

洞，进而导致合约执行结果的不确定性，最终会导致

法律责任的不确定性［４６］．２０１６年５月，史上最大的

一个众筹项目Ｔｈｅ　ＤＡＯ由于智能合约在设计之初

就 存 在 漏 洞，攻 击 者 利 用 ＤＡＯ．ｓｏｌ 代 码 中

“ｓｐｌｉｔＤＡＯ”函 数 在 递 归 发 送 模 式 上 存 在 的 漏 洞 盗

取了 大 量 以 太 币［４７］．２０１７ 年 ７ 月 １９ 日，Ｐａｒｉｔｙ
Ｗａｌｌｅｔ的多重签名钱包“ｍｕｌｔｉ－ｓｉｇ”代码中发现一个

漏洞，即多重签名钱包的创建过程是无保护的，使得

攻击者可以 任 意 重 置 现 有 钱 包 的 所 有 权 和 使 用 参

数，这致使Ｐａｒｉｔｙ　Ｗａｌｌｅｔ中的３个大额以太币账户

被盗取．因此，智能合约必须保证其逻辑属性的正确

性以及合约代码和合约文本的一致性，并且能够自

动生成可信任的执行代码．目前已有学者或团体提

出了关于智 能 合 约 的 验 证 方 法，如 ＯＹＥＮＴＥ语 义

符号工具［４８］，但 尚 不 完 善，仍 有 众 多 关 于 智 能 合 约

的逻辑完整性、可验证性、安全性上的问题有待深入

研究与探索．
５．４　标准不统一问题

智能合约和其相关平台的构建以及监管的标准

是智能合约面临的一个重大挑战．当前，关于智能合

约的标准有多个版本，主要由分散的智能合约应用

联盟创建，如２０１５年５月Ｃｈａｉｎ和花旗银行等金融

机构发布 了 区 块 链 方 面 的 开 放 标 准．２０１６年 末 以

来，智能合约已经不仅局限于金融领域，基于智能合

约的高级应 用 开 始 蓬 勃 发 展，如ｉＥｘ．ｅｃ．虽 然 各 大

商业联盟的标准正在逐步建立和完善，但在全球层

面或国家层面仍然缺乏一个统一的技术开发标准，

制约了智能合约及其应用的可扩展性和兼容性．

６　基于智能合约的众筹系统

本节基于智能合约相关理论，搭建了以太坊私有

链实验环境，实现了一个众筹项目．本次实验环境为：

ＣＰＵ为Ｉｎｔｅｒ? ＣｏｒｅＴＭｉ５－４２１０Ｍ，主频为２．６０ＧＨｚ，

内存为８ＧＢ，操 作 系 统 为 Ｗｉｎｄｏｗｓ　８，编 程 语 言 为

Ｓｏｌｉｄｉｔｙ．
众筹智能合约，是在股权众筹发起的初始阶段，

由发起人、平 台、领 投 人 等 多 方 共 同 签 署 的 一 份 合

约．这份合约用于约定各成员的责任和义务，并且存

在于区块链中，在无第三方中心机构的条件下，由区

块链实现合约的自动运行、监管以及保证合约的不

可篡改性．众筹智能合约一般存在３个特征：众筹目

标（如４　０００ｅｔｈｅｒ）、众筹时间（如２０ｄ）和不同众筹结

果所对应的操作（如目标失败退回全款、目标成功时

受益人获得加密代币）．
众筹智能合约系统的实现主要包括３部分：实

验环境的 搭 建、私 有 链 的 创 建 和 智 能 合 约 系 统 的

开发．
上述智能合约系统的实验环境是基于以太坊客

户端Ｇｏ－Ｅｔｈｅｒｅｕｍ［４９］搭建的，该实验环境所需的支

持软件如表３所示：

Ｔａｂｌｅ　３　Ｓｕｐｐｏｒｔ　Ｓｏｆｔｗａｒｅ　ｏｆ　Ｅｘｐｅｒｉｍｅｎｔ　Ｅｎｖｉｒｏｎｍｅｎｔ

表３　支持软件

Ｓｏｆｔｗａｒｅ　 Ｄｅｓｃｒｉｐｔｉｏｎ

Ｓｏｌｃ　 Ｓｏｌｉｄｉｔｙ　ｌａｎｇｕａｇｅ　ｃｏｍｐｉｌｅｒ

Ｔｅｓｔｒｐｃ　Ｔｈｅ　ｌｏｃａｌ　ｔｅｓｔ　ｅｎｖｉｒｏｎｍｅｎｔ　ｏｆ　Ｅｔｈｅｒｅｕｍ

Ｔｒｕｆｆｌｅ
Ｔｈｅ　ｄｅｖｅｌｏｐｍｅｎｔ　ｆｒａｍｅｗｏｒｋ　ｏｆ　ｔｈｅ　Ｅｔｈｅｒｅｕｍ　ｓｍａｒｔ
ｃｏｎｔｒａｃｔ　ｗｈｉｃｈ　ｃａｎ　ｂｅ　ｑｕｉｃｋｌｙ　ｃｏｍｐｉｌｅｄ　ａｎｄ　ｄｅｐｌｏｙｅｄ
ｌｏｃａｌｌｙ

Ｎｏｄｅ．ｊｓ　ＪａｖａＳｃｒｉｐｔ　ｒｕｎｔｉｍｅ　ｅｎｖｉｒｏｎｍｅｎｔ

私有链的创建是通过配置创世区块和启动节点

来实现的．
创世区块的配置实际上是区块参数的配置．创

世区块本质是一个ｊｓｏｎ文件，其关键参数如表４所

示．同一个区块链网络中，各个节点的创世区块必须

是相同的，否则各个节点无法联通．为了便于本系统

区块的快速生成，其区块参数的配置较为简单，这样
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有利于合约的快速部署与验证．创世区块的具体参

数配置为

｛

　"ｃｏｎｆｉｇ" ：｛

　"ｃｈａｉｎＩｄ" ：１０；

　"ｈｏｍｅｓｔｅａｄＢｌｏｃｋ" ：０；

　"ｅｉｐ１５５Ｂｌｏｃｋ" ：０；

　"ｅｉｐ１５８Ｂｌｏｃｋ" ：０；

　｝
"ｃｏｉｎｂａｓｅ" ："０ｘ０００００００００００００００００００００００００００

０００００００００００００"；
"ｄｉｆｆｉｃｕｌｔｙ" ："０ｘ４００００"；
"ｅｘｔｒａＤａｔａ" ：" "；
"ｇａｓＬｉｍｉｔ" ："０ｘ２ｆｅｆｄ８"；
"ｎｏｎｃｅ" ："０ｘ００００００００００００００４２"；
"ｍｉｘｈａｓｈ" ："０ｘ０００００００００００００００００００００００００００

００００００００００００００００００００００００００００００
０００００００"；

"ｐａｒｅｎｔＨａｓｈ" ："０ｘ００００００００００００００００００００００００
０００００００００００００００００００００００００００
０００００００００００００"；

"ｔｉｍｅｓｔａｍｐ" ："０ｘ００"；
"ａｌｌｏｃ" ：｛｝；
｝

Ｔａｂｌｅ　４　Ｔｈｅ　Ｐａｒａｍｅｔｅｒ　ｏｆ　ｔｈｅ　Ｂｌｏｃｋ
表４　区块参数

Ｐａｒａｍｅｔｅｒｓ　 Ｄｅｓｃｒｉｐｔｉｏｎ

ｎｏｎｃｅ　 Ａ　６４－ｄｉｇｉｔ　ｒａｎｄｏｍ　ｎｕｍｂｅｒ　ｕｓｅｄ　ｔｏ　ｍｉｎｅ．

ｍｉｘｈａｓｈ
Ｓｉｍｉｌａｒ　ｔｏ　ｎｏｎｃｅ，ｍｉｘｈａｓｈ　ｉｓ　ａｌｓｏ　ｕｓｅｄ　ｔｏ　ｍｉｎｅ，
ｗｈｉｃｈ　ｖａｌｕｅ　ｉｓ　ｒｅｌａｔｅｄ　ｔｏ　ｔｈｅ　ｐｒｅｖｉｏｕｓ　ｂｌｏｃｋ．

ｄｉｆｆｉｃｕｌｔｙ　Ｔｈｅ　ｄｉｆｆｉｃｕｌｔｙ　ｏｆ　ｇｅｎｅｒａｔｉｎｇ　ｎｅｗ　ｂｌｏｃｋｓ．

ａｌｌｏｃ　 Ｕｓｅｄ　ｔｏ　ｐｒｅｓｅｔ　ａｃｃｏｕｎｔｓ　ａｎｄ　ｔｈｅ　ａｍｏｕｎｔ　ｏｆ　Ｅｔｈｅｒ．

ｃｏｉｎｂａｓｅ　 Ｍｉｎｅｒ’ｓ　Ａｃｃｏｕｎｔ．

ｔｉｍｅｓｔａｍｐ　Ｓｅｔ　ｔｈｅ　ｔｉｍｅｓｔａｍｐ　ｆｏｒ　ｔｈｅ　ｇｅｎｅｓｉｓ　ｂｌｏｃｋ．

ｐａｒｅｎｔＨａｓｈ　Ｔｈｅ　Ｈａｓｈ　ｖａｌｕｅ　ｏｆ　ｔｈｅ　ｐｒｅｖｉｏｕｓ　ｂｌｏｃｋ．

ｇａｓＬｉｍｉｔ
Ｔｈｅ　ｕｐｐｅｒ　ｌｉｍｉｔ　ｏｆ　ｇａｓ，ｕｓｅｄ　ｔｏ　ｌｉｍｉｔ　ｔｈｅ　ｓｕｍ　ｏｆ　ｔｈｅ
ｔｒａｎｓａｃｔｉｏｎ　ｉｎｆｏｒｍａｔｉｏｎ　ｃｏｎｔａｉｎｅｄ　ｉｎ　ｔｈｅ　ｂｌｏｃｋ．

ｅｘｔｒａＤａｔａ　Ａｄｄｉｔｉｏｎａｌ　ｉｎｆｏｒｍａｔｉｏｎ．

在此系统中，启动节点的配置是通过编写启动

文件来实现的．启动文件因实验设备、区块链网络结

构的不同而略有差异．启动文件的关键参数如表５
所示．

本 文 开 发 的 众 筹 智 能 合 约 系 统 主 要 由 支 付 模

块、安全计算模块、紧急事件处理模块、权限管理模

块、众筹模块、数字代币模块ＴＴＣ（ｔｅｓｔ　ｔｅｓｔ　ｃｏｉｎ）构

成．其中，支付模块、安全计算模块、紧急事件处理模

块、众筹模块的详细介绍如表６～９所示．

Ｔａｂｌｅ　５　Ｐａｒａｍｅｔｅｒ　ｏｆ　ｔｈｅ　Ｂｏｏｔ　Ｆｉｌｅ

表５　启动文件的参数

Ｐａｒａｍｅｔｅｒｓ　 Ｄｅｓｃｒｉｐｔｉｏｎ

ｉｄｅｎｔｉｔｙ
Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　ｏｆ　ｔｈｅ　ｂｌｏｃｋｃｈａｉｎ　ｕｓｅｄ　ｔｏ　ｉｎｄｉｃａｔｅ　ｔｈｅ
ｎａｍｅ　ｏｆ　ｔｈｅ　ｃｕｒｒｅｎｔ　ｎｅｔｗｏｒｋ．

ｉｎｉｔ
Ｓｅｔ　ｔｈｅ　ｐａｔｈ　ｔｏ　ｔｈｅ　ｇｅｎｅｓｉｓ　ｂｌｏｃｋ　ｆｉｌｅ　ａｎｄ　ｃｒｅａｔｅ　ｔｈｅ
ｉｎｉｔｉａｌ　ｂｌｏｃｋ．

ｄａｔａｄｉｒ　 Ｓｅｔ　ｔｈｅ　ｓｔｏｒａｇｅ　ｐａｔｈ　ｏｆ　ｔｈｅ　ｃｕｒｒｅｎｔ　ｂｌｏｃｋｃｈａｉｎ　ｄａｔａ．

ｐｏｒｔ　 Ｎｅｔｗｏｒｋ　Ｌｉｓｔｅｎｅｒ　Ｐｏｒｔ．

ｒｐｃ
Ｓｔａｒｔ　ｔｈｅ　ｒｐｃ　ｃｏｍｍｕｎｉｃａｔｉｏｎ　ｔｏ　ｄｅｐｌｏｙ　ａｎｄ　ｄｅｂｕｇ
ｓｍａｒｔ　ｃｏｎｔｒａｃｔ．

ｒｐｃａｐｉ　 Ｓｅｔ　ｒｐｃ　ｃｌｉｅｎｔ，ｕｓｕａｌｌｙ　ｄｂ，ｅｔｈ，ｎｅｔ，ｗｅｂ３．

ｎｅｔｗｏｒｋｉｄ
Ｓｅｔ　ｔｈｅ　ｎｅｔｗｏｒｋ　ＩＤ　ｆｏｒ　ｔｈｅ　ｃｕｒｒｅｎｔ　ｂｌｏｃｋｃｈａｉｎ　ｔｏ
ｄｉｓｔｉｎｇｕｉｓｈ　ｂｅｔｗｅｅｎ　ｄｉｆｆｅｒｅｎｔ　ｎｅｔｗｏｒｋｓ．

ｃｏｎｓｏｌｅ　 Ｓｔａｒｔ　ｃｏｍｍａｎｄ－ｌｉｎｅ　ｍｏｄｅ　ｔｏ　ｅｘｅｃｕｔｅ　ｃｏｄｅ　ｉｎ　ｇｅｔｈ．

Ｔａｂｌｅ　６　Ｆｕｎｃｔｉｏｎ　ｏｆ　ｔｈｅ　Ｐａｙｍｅｎｔ　Ｍｏｄｕｌｅ
表６　支付模块功能函数表

Ｆｕｎｃｔｉｏｎ　 Ｄｅｓｃｒｉｐｔｉｏｎ

ａｓｙｎｃＳｅｎｄ
Ｉｍｐｌｅｍｅｎｔ　ｔｈｅ　ｆｕｎｃｔｉｏｎ　ｏｆ　ａｓｙｎｃｈｒｏｎｏｕｓ
ｓｅｎｄｉｎｇ　ｏｆ　ｄａｔａ．

ｗｉｔｈｄｒａｗＰａｙｍｅｎｔｓ　Ｉｍｐｌｅｍｅｎｔ　ｔｈｅ　ｆｕｎｃｔｉｏｎ　ｏｆ　ｗｉｔｈｄｒａｗａ．

Ｔａｂｌｅ　７　Ｆｕｎｃｔｉｏｎ　ｏｆ　ｔｈｅ　Ｓｅｃｕｒｉｔｙ　Ｃａｌｃｕｌａｔｉｏｎ　Ｍｏｄｕｌｅ
表７　安全计算模块功能函数表

Ｆｕｎｃｔｉｏｎ　 Ｄｅｓｃｒｉｐｔｉｏｎ

ｓａｆｅＭｕｌ　 Ｒｅｌｉａｂｌｅ　ｍｕｌｔｉｐｌｉｃａｔｉｏｎ　ｃａｌｃｕｌａｔｉｏｎ．

ｓａｆｅＤｉｖ　 Ｒｅｌｉａｂｌｅ　ｄｉｖｉｓｉｏｎ　ｃａｌｃｕｌａｔｉｏｎ．

ｓａｆｅＳｕｂ　 Ｒｅｌｉａｂｌｅ　ｓｕｂｔｒａｃｔｉｏｎ　ｃａｌｃｕｌａｔｉｏｎ．

ｓａｆｅＡｄｄ　 Ｒｅｌｉａｂｌｅ　ａｄｄｉｔｉｏｎ　ｃａｌｃｕｌａｔｉｏｎ．

ｍｉｎ６４ Ｒｅｌｉａｂｌｅ　６４ｂｉｔ　ｍｉｎｉｍｕｍ　ｃａｌｃｕｌａｔｉｏｎ．

ｍａｘ６４ Ｒｅｌｉａｂｌｅ　６４ｂｉｔ　ｍａｘｉｍｕｍ　ｃａｌｃｕｌａｔｉｏｎ．

ｍｉｎ２５６ Ｒｅｌｉａｂｌｅ　２５６ｂｉｔ　ｍｉｎｉｍｕｍ　ｃａｌｃｕｌａｔｉｏｎ．

ｍａｘ２５６ Ｒｅｌｉａｂｌｅ　２５６ｂｉｔ　ｍａｘｉｍｕｍ　ｃａｌｃｕｌａｔｉｏｎ．

Ｔａｂｌｅ　８　Ｆｕｎｃｔｉｏｎ　ｏｆ　ｔｈｅ　Ｅｍｅｒｇｅｎｃｙ　Ｍａｎａｇｅｍｅｎｔ　Ｍｏｄｕｌｅ
表８　紧急事件处理模块功能函数

Ｆｕｎｃｔｉｏｎ　 Ｄｅｓｃｒｉｐｔｉｏｎ

ｒｅｌｅａｓｅ
Ｂｅ　ｃａｌｌｅｄ　ａｔ　ｔｈｅ　ｅｎｄ　ｏｆ　ａｎ　ｅｍｅｒｇｅｎｃｙ　ｔｏ
ｒｅｔｕｒｎ　ｔｏ　ｎｏｒｍａｌ　ｓｔａｔｅ．

ｅｍｅｒｇｅｎｃｙＳｔｏｐ
Ｂｅ　ｃａｌｌｅｄ　ｉｎ　ａｎ　ｅｍｅｒｇｅｎｃｙ　ｔｏ　ｔｒｉｇｇｅｒ　ａ　ｓｔｏｐ
ｓｔａｔｅ．
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Ｔａｂｌｅ　９　Ｆｕｎｃｔｉｏｎ　ｏｆ　ｔｈｅ　Ｃｒｏｗｄｓａｌｅ　Ｍｏｄｕｌｅ
表９　众筹模块功能函数

Ｆｕｎｃｔｉｏｎ　 Ｄｅｓｃｒｉｐｔｉｏｎ

ｐａｙａｂｌｅ
Ａｌｌｏｗ　ｔｏ　ａｃｃｅｐｔ　ｅｔｈｅｒ．Ｉｔ　ｃｏｒｒｅｓｐｏｎｄｓ　ｔｏ
ｉｎｖｅｓｔｍｅｎｔ　ｉｎ　ｔｈｅ　ｅｔｈｅｒ．

ｓｔａｒｔ　 Ｓｔａｒｔ　ｔｈｅ　ｃｒｏｗｄｓａｌｅ．

ｒｅｃｅｉｖｅＥＴＨ
Ａｃｃｅｓｓ　ｔｏ　ｉｎｖｅｓｔｍｅｎｔ　ｆｕｎｄｓ（ｅｔｈｅｒ），ｉｎｃｒｅａｓｅ
ｔｒａｎｓａｃｔｉｏｎ　ｒｅｃｏｒｄｓ，ａｎｄ　ｉｎｖｅｓｔｍｅｎｔ　ｒｅｃｏｒｄｓ，
ａｎｄ　ｄｉｓｔｒｉｂｕｔｅ　ＴＴＣ　ｂｙ　ｅｘｃｈａｎｇｉｎｇ　ｒａｔｅ．

ｅｍｉｔＴＴＣ

Ｂａｓｅｄ　ｏｎ　ｔｈｅ　ｃｒｏｗｄｓａｌｅ　ｆｕｎｄｓ，ｃｏｍｐｕｔｅ　ｔｈｅ
ｖａｒｉａｂｌｅ　ｐａｒｔ　ｏｆ　ｒｅｓｅａｒｃｈ　ａｎｄ　ｄｅｖｅｌｏｐｍｅｎｔ　ｆｕｎｄｓ
（ｔｔｃ＿ｔｅａｍ），ｃｏｎｔｉｎｇｅｎｃｙ　ｒｅｓｅｒｖｅ　ｆｕｎｄｓ（ｔｔｃ＿

ｒｅｓｅｒｖｅ）ａｎｄ　ｆｏｕｎｄｉｎｇ　ｔｅａｍ　ｂｏｎｕｓｅｓ（ｔｔｃ＿ｂｏｕｎｔｙ）．

ｂｏｎｕｓ
ｃａｌｃｕｌａｔｉｏｎ　ｏｆ　ｔｈｅ　ａｍｏｕｎｔ　ｏｆ　ＴＴＣ　ｂｏｎｕｓ
ａｃｃｏｒｄｉｎｇ　ｔｏ　ｔｈｅ　ｉｎｖｅｓｔｍｅｎｔ　ｄａｔｅ．

ｒｅｃｅｉｖｅＡｐｐｒｏｖａｌ
Ｔｈｅ　ｆｕｎｃｔｉｏｎ　ｉｓ　ｃａｌｌｅｄ　ｔｏ　ｒｅｆｕｎｄ　ｗｈｅｎ　ｔｈｅ
ｍｉｎｉｍｕｍ　ｃｒｏｗｄｓａｌｅ　ｆｕｎｄ　ｉｓ　ｎｏｔ　ｒｅａｃｈｅｄ．

ｆｉｎａｌｉｚｅ
Ｔｈｅ　ｆｕｎｃｔｉｏｎ　ｉｓ　ｃａｌｌｅｄ　ｔｏ　ｌｏｃｋ　ｔｈｅ　ｃｒｏｗｄｓａｌｅ
ｃｏｎｔｒａｃｔ　ｗｈｅｎ　ｃｒｏｗｄｓａｌｅ　ｉｓ　ｃｏｍｐｌｅｔｅｄ．

ｄｒａｉｎ　 Ｔｒｏｕｂｌｅｓｈｏｏｔｉｎｇ．

智能合约的众筹算法如算法１所示：
算法１．众筹算法．
输入：最 大 众 筹 金 额ｍａｘＧａｐ、最 小 众 筹 金 额

ｍｉｎＧａｐ、时 间 Ｔｉｍｅ＿ｃｒｏｗｄｓａｌｅ、最 小 投 资 金 额

ｍｉｎＩｎｖｅｓｔ；
输出：若众筹成功，则调用函数ｆｉｎａｌｉｚｅ，按规则

发放 数 字 代 币；若 众 筹 失 败，则 调 用 函 数ｒｅｃｅｉｖｅ－
Ａｐｐｒｏｖａｌ，根据投资记录退回所有资金．

部署智能合约并调用函数ｓｔａｒｔ（）；

ｃｒｏｗｄｓａｌｅＣｌｏｓｅｄ＝Ｆａｌｓｅ；

Ｗｈｉｌｅ　ｃｒｏｗｄｓａｌｅＣｌｏｓｅｄ＝Ｆａｌｓｅ　ｄｏ
　Ｉｆ　ｒｅｃｅｉｖｅＩｎｖｅｓｔＲｅｑｕｅｓｔ＝Ｆａｌｓｅ　ｔｈｅｎ
　　ｃｏｎｔｉｎｕｅ；

　Ｅｎｄ　Ｉｆ
　Ｉｆ　Ｔｉｍｅ＿ｃｒｏｗｄｓａｌｅ＜ｄｅａｄｌｉｎｅ　ｔｈｅｎ
　　Ｉｆ　ＴＴＣ＿ｔｏｔａｌ＜ｍａｘＧａｐｔｈｅｎ
　　　ｂｏｎｕｓ（）；

　　　ｒｅｃｅｉｖｅＥＴＨ（）；

　　Ｅｌｓｅ
　　　ｃｒｏｗｄｓａｌｅＣｌｏｓｅｄ＝Ｔｒｕｅ；

　　　ｅｍｉｔＲＬＣ（）；

　　　ｆｉｎａｌｉｚｅ（）；

　　Ｅｎｄ　Ｉｆ
　Ｅｌｓｅ　Ｉｆ　ＴＴＣ＿ｔｏｔａｌ＜ｍｉｎＧａｐｔｈｅｎ
　　　　ｒｅｃｅｉｖｅＡｐｐｒｏｖａｌ（）；

　　　Ｅｌｓｅ
　　　　ｃｒｏｗｄｓａｌｅＣｌｏｓｅｄ＝Ｔｒｕｅ；

　　　　ｅｍｉｔＲＬＣ（）；

　　　　ｆｉｎａｌｉｚｅ（）；

　　Ｅｎｄ　Ｉｆ
　Ｅｎｄ　Ｉｆ
Ｅｎｄ　Ｗｈｉｌｅ
智能合约的投资算法如算法２所示：
算法２．投资算法．
输入：投资金额ｇａｐＳｅｎｄｅｒ；
输 出：若 投 资 成 功，则 调 用 函 数ｓｅｎｄＩｎｖｅｓｔ－

Ｒｅｑｕｅｓｔ，发送 投 资 请 求；若 投 资 失 败，则 结 束 本 次

访问．
访问智能合约并开始投资；

Ｉｎｐｕｔ　ｇａｐＳｅｎｄｅｒ；

Ｉｆ　ｃｒｏｗｄｓａｌｅＣｌｏｓｅｄ＝Ｔｒｕｅ　ｔｈｅｎ
　ｂｒｅａｋ；

Ｅｌｓｅ
　Ｉｆ　Ｔｉｍｅ＿ｃｒｏｗｄｓａｌｅ＜ｄｅａｄｌｉｎｅ　ｔｈｅｎ
　　Ｉｆ　ｇａｐＳｅｎｄｅｒ＞ｍｉｎＩｎｖｅｓｔ　ｔｈｅｎ
　　　Ｉｆ　ＴＴＣ＿ｔｏｔａｌ＋ｇａｐＳｅｎｄｅｒ≤ｍａｘＧａｐ

ｔｈｅｎ
　　　　Ｉｆ　ＳｅｎｄｅｒＢａｌａｎｃｅ＞ｇａｐＳｅｎｄｅｒｔｈｅｎ
　　　　　　输入支付密码；

　　　　　　ｓｅｎｄＩｎｖｅｓｔＲｅｑｕｅｓｔ（）；

　　　　Ｅｎｄ　Ｉｆ
　　　Ｅｎｄ　Ｉｆ
　　Ｅｎｄ　Ｉｆ
　Ｅｎｄ　Ｉｆ
Ｅｎｄ　Ｉｆ

７　总结与展望

自２００９年比特币诞生以来，以其为代表的区块

链技术迅速崛起，已经成为学术界和产业界的热点

研究课题．经历了以数字货币为代表的区块链１．０
时代，未来 几 年 的 区 块 链 的 研 究 方 向 将 以“区 块 链

２．０应用 为 主，区 块 链３．０应 用 为 辅”．区 块 链２．０
是智能合约时代，可以适应更为复杂的应用场景和

更为高级的功能需求，使其在金融和社会系统中具

有广泛的应用前景；同时，基于智能合约的其他高级

应用也具备蓬勃的发展潜力，智能合约技术有望成

为实现物联网、大交易量区块链、去中心化云存储和

去中心化域名服务器的一个有效途径．
目前，智能合约技术的基础理论和技术研究尚

处于起步阶段，仍缺乏对基础理论、关键技术以及对

４６４２ 计算机研究与发展　２０１８，５５（１１）



行业发展至关重要的科学问题的研究与探索．该领

域存在的挑战性问题较多，详见第５节介绍的４个

方面．需要指出的是，对于智能合约所面临的挑战性

问题，本文仅仅只是选择其中具有代表性的一部分

给予介绍或归纳，并不涵盖所有的研究方向与问题．
本 文 系 统 地 介 绍 了 智 能 合 约 技 术 的 全 生 命 周

期、基本架构、关键技术、研究现状、主要技术平台和

应用场景以及探讨了可能存在的问题，是对目前智

能合约技术研究成果的一个总结和归纳．同时，开发

了一个众筹合约系统，探索和实践了智能合约的相

关理论．本文介绍这个研究领域的初衷是希望展现

智能合约技术的研究现状与前沿性问题，以便能为

相关领域的学者提供参考和借鉴．
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研究［Ｊ］．软件学报，２０１７，２８（６）：１４７４－１４８７）
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