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·专题一：区块链技术及应用·

区块链技术的应用前景与挑战：基于信息保真的视角
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［摘　要］　本文从发布保真、传播保真、更新保真三方面讨论了信息保真的概念，分析传统互联网

技术在信息保真方面所面临的困境。结合比特币的发展，总结了区块链技术相对于传统互联网在

数据写入机制、数据存储机制、历史数据维护机制三方面的特点，分析认为区块链可以实现传播保

真和一定程度的发布保真，在比特币场景下区块链可以实现更新保真，但在一般使用场景下区块链

难以实现更新保真。归纳了目前产业应用区块链技术的实践，结合对区块链技术特点的分析，识别

了区块链技术产业应用所面临的机会与挑战。最后，提出区块链技术的发展与应用仍需解决的三

大问题：提升区块链交易处理速度、物联网与区块链技术相结合以及区块链管理机制的设计。随着

区块链技术以及相关配套技术的发展，区块链技术一定可以得到广泛的应用，并深刻影响和改变人

们在互联网上的行为模式和企业之间的合作模式。
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１　互联网的困境与信息保真

在前互联网时代，由于物理空间的限制，人与人

之间连接的成本较高，连 接 的 强 度 较 低。互 联 网 的

出现降低了节点间的连接成本，增 强 了 节 点 间 的 连

接频率与强度，缩短了节点间的“距离”，把世界变成

了一个“小世界”。节点之间通过 信 息 交 流，深 化 了

分工协作，促进了融合创新，提高了生产和创新的效

率，创造出 更 高 的 价 值。梅 特 卡 夫 定 律（Ｍｅｔｃａｌｆｅｓ
Ｌａｗ）指出，一个网络的价值与该网络中活跃节点数

量的平方 成 正 比［１，２］。在 梅 特 卡 夫 定 律 的 支 配 下，
互联网呈现出极强的规模经济性，每 个 网 络 都 会 努

力扩张自己 的 规 模，从 而 形 成 了 自 然 垄 断［３］。而 网

络扩张的 赋 能 者，即 平 台 提 供 商，往 往 处 于 垄 断 地

位，并能获得巨大的超额利润。在互联网时代，涌现

出了一大批成功的平台 型 商 业 模 式，例 如：脸 书、微

信、微博、抖音等 社 交 网 络 平 台，亚 马 逊、阿 里 巴 巴、
京东、拼多多、滴 滴、爱 彼 迎、美 团 等 电 子 商 务 平 台。
就社交网络平台而言，在 空 间 维 度 上，用 户 越 多，平

台所提供的连接服务对单个用户的效用越大，吸引力
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越强，即存在网络外部性（Ｎｅｔｗｏｒｋ　Ｅｘｔｅｒｎａｌｉｔｙ）［４］；

在时间维度上，用户一旦适应了某个社交平台，迁移

到另一平台的成本就会较高，即用户黏性大。此外，
平台所提供的连接服务，作为一种信息产品，前期的

设计、开发等固定成本较高，后期的系统维护等边际

成本非常低。因此，社交 网 络 平 台 具 有 非 常 强 的 规

模经济性，呈现出“大鱼吃小鱼”和“赢者通吃”的 特

点，竞争中的胜出者则可以凭用 户 数 量 优 势 和 垄 断

地位通过广告、用户引流、数据分析等业务盈利。电

商平台则分别针对卖家和买家两类用户提供两种具

有 互 补 性 的 信 息 服 务，面 临 双 边 市 场（Ｔｗｏ－ｓｉｄｅｄ
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Ｍａｒｋｅｔ）［５］。虽然单个卖家或买家市 场 内 部 不 存 在

网络外部性效应，但卖家与买家双 侧 间 存 在 网 络 外

部性。卖家越多，买家越愿意使用该平台购物；而买

家越多，卖家也愿意通过该平台售卖产品，因此也容

易形成自然垄断。电子商 务 平 台 一 般 通 过 服 务 费、

佣金的形式获取收益［６］。

传统互联网虽然能够经济、高效地传递信息，但
由于存在技术和治理机制等方面 的 缺 陷，并 不 能 保

证信息的真 实 性。信 息 保 真 包 括 三 个 方 面，（１）发

布保真：发布者所发布的信息与所 描 述 的 客 体 状 态

相符；（２）传播保真：信息在传播过程中不能被轻易

篡改或模仿；（３）更新保真：信息能够随客体状态的

动态变化而实时更新。只有在满足信息保真性的前

提下，才能实现交互节点间的深度信任，也只有基于

深度信任才能够实现节点间的深 度 互 动，带 来 价 值

增值，例如：新交易机会的 发 现、新 生 产 分 工 的 形 成

以及新商业模式的诞生。本文尝试从信息保真的视

角，探讨区块链对互联网的改进，以及区块链应用的

前景和挑战。
传统互联网既能传递真实信息，也能散布谎言，

社会上的不实信息与诈骗行为并没有随着互联网的

普及而减少。首先，信息的 发 布 方 可 以 轻 易 发 表 与

事实不符的信息。这一点 在 社 交 媒 体 上 最 为 明 显，
“假新闻”在社交媒体上的泛滥影响了人们对事实的

判断，扰乱了社会秩序［７］。其次，信息在传播过程中

很容易被篡改和模仿。即 便 在 发 布 保 真 的 条 件 下，
信息传播过程的扭曲也会干扰事 实 的 传 播，降 低 互

动双方的信任。互联网上，网 络 数 据 维 护 方 主 动 篡

改或被黑客非法篡改的 案 件 时 有 发 生。最 后，在 互

联网上流传的信息也可能由于无 法 及 时 更 新、无 法

反映事物的变化而失去 价 值。例 如，人 们 无 法 根 据

某人几年前留在社交媒体上的状态信息判断此人的

职业、收入和家庭状况。即 使 这 些 信 息 在 发 布 的 时

候和发布后的传播过程中都是准 确 的，如 果 这 些 信

息没有随 着 其 个 体 实 际 状 态 的 动 态 变 化 而 及 时 更

新，它们将逐渐失去价值。
如果互联网无 法 实 现 信 息 的 保 真 性，会 导 致 虚

假信息的泛滥以及信息提供者与接收者之间的信息

不对称，并形成“柠檬市场”［８，９］。在“柠檬市场”上，

高质量的产品和服务提供商无法将自己与低质量的

竞争者区分开，从而无法获得差异 化 优 势 和 质 量 溢

价，并最终离开市场，这样市场上只会留下低质量的

提供商。“柠檬市场”损害了互动 双 方 的 信 任，阻 碍

了市场分工深化。因此，当 前 互 联 网 上 流 行 的 商 业

模式以社交、游戏和浅交易（电商）为主，这些商业模

式主要依赖信息的即时有效性，而 不 强 调 信 息 的 历

史有效性和动态更新 性。然 而，这 类 商 业 模 式 伴 随

着互联网人群的饱和正在逐渐从蓝海走向红海。新

的商业机会则蕴藏于互联网对各产业在创新、生产、
交易、融资等环节的深度改造，这意味着互联网上个

体之间的合作更加深化，并对信息交换、储存与更新

环节提出了更高的经济性、时效性与保真性要求。

在需要信息保 真 的 商 业 模 式 中，传 统 的 互 联 网

也会努力实现一定程 度 的 信 息 保 真。一 般 而 言，负

责维护重要信息的数据库的中心节点（平 台 企 业），
为了维护企业信誉及遵守法律 法 规，会 建 立 一 套 信

息认证与监管体系，实现信息的保真性。例如，在电

商领域，阿里巴巴会负责维护商品信息、交易记录和

用户账户余额的数据库，并且为 这 些 服 务 收 取 一 定

的费用。但是，由单一机 构 维 护 的 中 心 化 数 据 存 储

系统正在面临深刻的信任危机。在数据维护方与用

户利益不一致的情况下，数据维 护 方 作 为 代 理 人 有

强烈的动机背弃委托人（用户）的利益，这 就 导 致 了

道德风险问题。数据维护方本身可能会篡改数据获

利，例如：在按点击量付 费 的 网 络 广 告 中，广 告 商 可

能改大点击次数，而在按照播放 次 数 向 创 作 者 付 费

的流媒体平台上，平台商可能改小播放次数。此外，
数据维护方也可能由于对信息 安 全 的 投 入 不 足，造

成数据被第三方（例如：黑客）篡改或破坏，此类案件

在大数据环境下屡见不鲜。

２　区块链对互联网信息保真能力的改进：以

比特币为例

　　比特币是一套去中心化的数字货币发行与支付

系统［１０］。在发行方面，任何人都可以下载并运行开

源的比特币软件，成为节点，通过相互竞争的方式获

取创建区块的权利，并获得该区 块 中 所 包 含 的 比 特

币。这个竞争的过程需要耗费大 量 的 算 力（反 复 运

行散列算法），找一个最小的散 列 值，类 似 黄 金 的 采

掘过程，被称为挖矿。比 特 币 生 成 算 法 会 动 态 调 整

算法的复杂度，已经产生的比特币越多，参与挖矿的

人数越多，算法就越复杂，挖矿的难度越高。比特币

的发行机制保证了其稀缺性，不会发生通货膨胀，因
此也被称为“数字黄金”。在存 储 与 支 付 过 程 中，比

特币利用区块链技术，实现了高度的信息保真，实现

了各节点间的信任。区 块 链 是 将 分 布 式 数 据 存 储、
点对点传输、共识机制和加密算 法 等 计 算 机 技 术 结

合起来，形 成 的 一 种 去 中 心 化 的 数 据 存 储 系 统［１１］。
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它与传统 的 中 心 化 数 据 库 的 差 异 可 以 归 纳 为 以 下

几点：
（１）数据写入机制不同。中心化数据库在写入

之前通常不对数据的真实性进行 验 证，或 者 仅 通 过

中心化节点进行验证。在 区 块 链 上，数 据 要 经 过 多

个验证节点的共同验证，经过某种 共 识 算 法 对 该 项

数据的真实性形成共识 之 后，才 能 写 入 区 块 链。在

验证节点具备足够可信性和验证节点之间不会合谋

取利的前提下，区块链的写入机制 能 实 现 信 息 的 发

布保真。由于各节点的验证和共识需要消耗相当的

算力和时间，区块链为实现发布保 真 需 要 付 出 一 定

算力和时间代价。
（２）数据存储方式不同。中心化数据库由单一

的节点负责数据的存储和维护，而 区 块 链 上 的 数 据

存储是由多个节点各自维护一份 拷 贝，任 何 被 认 可

的数据操作都会被实时同步至所有具备存储权限的

节点上。任何单一节点的 数 据 丢 失、篡 改 都 会 被 其

他节点上的数据自动修正，只有当 多 数 的 节 点 同 时

发生了数据的一致性篡改，才能改 变 整 个 区 块 链 系

统中的数据。
（３）数据 存 储 格 式 与 历 史 数 据 修 改 难 度 不 同。

在中心化数据库上，中心节点可以 不 经 网 络 上 其 他

节点的授权任意编辑和修改任一 部 分 的 历 史 数 据。

为了加大篡改数据的难度，区块链 采 用 链 式 数 据 存

储格式，相关的加密算法保证了无 法 局 部 地 修 改 数

据，任何历史数据的修改都必须同 时 修 改 该 条 数 据

以后的所有数据，这在分布式存储 的 情 况 下 几 乎 是

不可能完成的任务。因此，一 项 被 验 证 为 真 实 的 数

据被写入区块链系统之后将几乎不能被任何节点篡

改，这实现了数据的传播保真。
在数字化货币 系 统 中，信 息 需 要 即 时 反 映 客 体

状态的变化，信息更新的延迟可能 会 引 起 严 重 的 经

济纠纷，例如欺诈问题。每 次 信 息 更 新 都 意 味 着 信

息的再次发布。因此，为了 在 通 用 场 景 下 实 现 信 息

的更新保真，区块链上的各验证节 点 需 要 针 对 每 次

更新后的状态，消耗相当的时间与 算 力 重 新 验 证 信

息的真实性并形成共识。在信息更新频率较高或对

实时性要求较高的情境中，区块链 技 术 难 以 完 美 解

决信息的更新保真问题。比 特 币 是 一 个 封 闭 系 统，
系统内数据（即账户上的比特币数量）不需要与系统

外客体进行交互，不需要验证外部 客 体 状 态 与 区 块

链上数据的一致性，只需保证系统 内 交 易 的 真 实 性

就可以实现信息的更新 保 真。因 此，在 比 特 币 这 一

特定应用场景下，区块链完美解决 了 货 币 信 息 的 保

真问题。在比特币系统 中，新 成 员 和 老 成 员 享 有 相

同的信息，不存在任何的信息不对称，并由此建立了

去中心化的信任体系。
通过区块链技 术，比 特 币 实 现 了 开 放 性 动 态 系

统中信息的高度保真，成 为 在 商 品 交 换、价 值 储 存、
记账等应 用 领 域 非 常 便 捷 的 货 币［１２］。随 着 比 特 币

应用范围的不断扩展，其价格也震荡升高，价格最高

时曾达到２０　０００美金一枚，目前比特币的价格约为

１０　０００美金一枚（截止到２０２０年２月１８日）。一个

去中心化的电子货币系统能够 被 大 众 所 接 受，且 安

全运行十多年的时间，充分体现 了 区 块 链 技 术 的 优

越特性和广阔应用前景。
然而，目前承担价值储存、支付手段和记账单位

的货币（例如：美元、欧 元、日 元、人 民 币、英 镑）都 是

国家主权货币，其信用 由 国 家 信 用 背 书。比 特 币 作

为一种电子黄金虽然无需国家信用背书也可保证其

信用，但匿名性使得其 成 为 洗 钱、贩 毒、军 火 等 非 法

交易的选择。因此，比特 币 目 前 依 然 是 一 个 被 排 除

在主流 支 付 系 统 之 外 的 小 众 的 加 密 货 币 体 系［１３］。
此外，在比特币系统中，验证节点需要消耗大量算力

和时间进行验证，才能将交易信息写入区块链，目前

每秒只能处理７笔交易。相比之下，Ｖｉｓａ支付系统

每秒能够处理上万笔交易，缓慢 的 交 易 处 理 速 度 也

限制了比特币作为主流货币的可能性。

３　区块链在其他领域应用的机会与挑战

随着区块链技术在加密数字货币领域的成功应

用，很多机构尝试将区块链技术应用到其他领域，深
度赋能 分 布 式 合 作，例 如：数 字 版 权［１４，１５］、资 产 交

易［１６，１７］、食品安全［１８］、供应链金融［１９—２１］和奢侈品供

应链管理 等 领 域［２２，２３］。表１列 出 了 区 块 链 在 以 上

领域的典型应用案例。区块链技术在这些领域的应

用存在机会，也面临困难与挑战，分析总结如下：

表１　区块链技术在不同领域的典型应用案例

应用领域 案例 主要参与方

数字版权
ＥｄｇｅＴｅｃｈ
Ｐｒｏｊｅｃｔ

Ｓｏｎｙ　Ｍｕｓｉｃ　Ｅｎｔｅｒｔａｉｎｍｅｎｔ
（Ｊａｐａｎ）

资产交易
资产证券

化联盟链
京东

食品安全 Ｆｏｏｄ　Ｔｒｕｓｔ
ＩＢＭ，Ｎｅｓｔｌｅ，Ｃａｒｒｅｆｏｕｒ，
Ｕｎｉｌｅｖｅｒ

供应链金融 金融壹账通 平安集团

奢侈品供

应链管理
Ｔｒａｃｒ　 Ｄｅ　Ｂｅｅｒｓ
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　　第一，成功落地的区块链项目 必 须 能 够 实 现 中

心化数据存 储 技 术 难 以 实 现 的 信 息 保 真 能 力。如

前所述，传统互联网和中心化数据库也可 以 在 一 定

程度上 实 现 信 息 的 高 度 保 真，例 如 支 付 宝、银 联、

Ｖｉｓａ等支付 系 统。利 用 区 块 链 技 术 来 实 现 传 统 互

联网已经较好实现的功能，并不能 够 给 用 户 带 来 足

够多的额外效用。相反，可 能 因 为 当 前 区 块 链 技 术

存在的数据处理速度缓 慢 等 问 题 导 致 失 败。因 此，
评估一个区块链项目落地的可能 性 首 先 需 要 明 确：
该领域信息的高度保真能否通过 中 心 化 系 统 实 现？

此外，区块链技术虽然在信息发布 与 传 播 保 真 方 面

有优势，但它并不能解决传统互联 网 与 中 心 化 数 据

库的其他不足。例如，当前 很 多 机 构 希 望 利 用 区 块

链技术实现音乐、影视和文字创作 等 方 面 的 数 字 版

权保护。如果版权保护的难点在于中心化节点缺乏

足够的公信力，区块链技 术 可 能 存 在 应 用 机 会。如

果版权保护的难点不在于信息的 保 真 性，而 在 于 侵

权的鉴定、版权保护的收益分配等问题，区块链技术

可能也力所不逮，难以应用成功。

综合前面分析，区 块 链 技 术 可 能 在 以 下 条 件 下

拥有比较优势：（１）单一节点由于信息不足、能力不

足或者公信力不足，无法实现信息的发布保真，需要

引入去中心 化 的 机 制 来 验 证 信 息 的 真 伪；（２）在 高

度利益相关的情境下，单一节点有 动 机 篡 改 数 据 库

中的信息牟利，无法实现信息的传播保真，需要引入

去中心化 的 数 据 存 储 机 制 确 保 信 息 不 被 篡 改；（３）
高度保真的信息带来的额外收益 远 大 于 实 现 成 本。
在产业互联网领域，信息的高度保 真 能 够 减 少 企 业

之间的信息不对称，降低企业间的交易成本，提高企

业之间的合作深度与效率，从而促 进 新 的 商 业 模 式

的诞生。因此，区块链技术，尤其是私有链或联盟链

技术在共享经济（尤其是联盟式的共享制 造）、供 应

链管理等领域具有较好 的 应 用 前 景，京 东、马 士 基、

沃尔玛等企业都有成功应用的案例［１８—２０］。

第二，需要考虑 信 息 高 度 保 真 的 实 现 难 度 和 成

本。与中心化的数据存储 系 统 相 比，区 块 链 技 术 通

过多个节点的多重验证、共识机制、重复存储实现其

信息保真 性，需 花 费 更 高 的 信 息 验 证 与 存 储 成 本。
此外，信息的多重验证也降低了处理速度，妨碍了用

户的使用流畅度和体验，制约了区 块 链 技 术 的 广 泛

应用。因此，区块链技术只 能 应 用 在 对 信 息 处 理 量

和处理 速 度 要 求 不 高 的 场 景 中。在 有 些 应 用 场 景

中，信息需要实时反映客 体 的 状 态，例 如，食 品 生 产

过程需要实时更新追踪信息以保 证 产 品 质 量；在 加

密数字资产领域，实物资产转化 成 能 够 拆 分 交 易 的

数字资产，提升资产的流动性，信息的不及时更新会

给用户带来欺诈的危 险。在 这 些 应 用 场 景 中，链 下

客体的物理属性可能不适于多节点间的重复信息验

证，从而限制信息的更 新 保 真。物 联 网 技 术 的 发 展

能够在某种程度上解决链下信息数字化与实时更新

的问题，因此区块链技术的普及 应 用 需 要 物 联 网 技

术的赋能及共识机制的创新。对于音乐、视频、图像

等信息化产品，交易凭 证、支 付 凭 证、代 币 等 金 融 信

息相对容易实现信息保真，可能 会 率 先 应 用 区 块 链

技术。

第三，区块 链 系 统 的 安 全 与 隐 私 保 护 问 题［１１］。

区块链系统中高度保真的信息 具 有 较 高 的 价 值，必

然会成为被攻击的对 象。个 人 信 息 一 旦 泄 露，不 仅

会侵害用户隐私，还可能造成经 济 上 的 损 失 和 生 活

上的不便；企业信息的泄露则侵害企业的商业秘密，
影响企业的正常运作。公开性和隐私性是区块链系

统难以完全调和的两面。为了保证规则的公开和透

明，区块链系统的代码往往是开源的，代码的公开透

明意味着系统的漏洞更容易被攻击者发现。由加密

数字货币系统的漏洞所造成的用户财产损失案例不

胜枚举。仅２０１９年１至８月份，由于区块链系统安

全漏洞造成的损失已经高达３３亿美元［２４］。

４　未来发展需要解决的问题

区块链技术的 发 展 尚 处 在 早 期 探 索 阶 段，其 广

泛应用和 落 地 依 然 需 要 克 服 诸 多 技 术 和 理 论 上 的

难题。
首先，需要解决 区 块 链 系 统 的 交 易 处 理 速 度 问

题。缓慢的交易处理速度是影响用户使用体验和限

制区块链应用的重要因素。交易的处理速度和信息

的高度保真是一个两难困境，要 实 现 更 高 的 交 易 处

理速度就需要减少验证节点，而 这 则 将 影 响 信 息 的

保真性。因此需要针对 具 体 的 应 用 场 景，在 确 保 足

够数量的验证节点和信息保真 性 的 前 提 下，结 合 行

业特点设计个性化的分布式信息存储模式和共识机

制，提高信息的处理速度，这将是未来区块链领域值

得研究的问题。
其次，物 联 网 技 术 与 区 块 链 技 术 的 结 合 问 题。

在产业互联网上，合作和交易往 往 涉 及 链 下 客 体 状

态信息的实时更新与传递。当链上信息与链下客体

的状态进行交互时，信息的发布 保 真 和 更 新 保 真 是

一个重要问题。利用物联网技术可以减少数据传输

中的人工干预，从而能够提升链 下 信 息 上 链 的 准 确
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性和效率。
最后，区块链 管 理 机 制 的 设 计 问 题。开 放 性 与

多主体交互是区块链系统的重要 特 点，但 是 也 带 来

了管理的复杂性。一个产业级区块链系统中的主体

之间可能拥有非常复杂的关系，有 些 主 体 之 间 是 上

下游的合作伙伴关系，而另一些主 体 之 间 却 可 能 是

竞争关系［２５］。拥 有 信 息 的 节 点 企 业 可 以 凭 借 其 私

人的信息优势获取额外 利 益，例 如：市 场 需 求、库 存

水平、现金流、企业资信等。分布式的记账系统实现

了区块链各节点间的信息共享，剥 夺 了 独 占 信 息 节

点的优势地位。如何设计 合 理 的 收 益 分 享 机 制，协

调区块链上各主体间的利益关系，建 立 各 主 体 之 间

的信任和信息共享模式，防止信息 的 过 度 泄 露 也 是

区块链研究的重要课题。此 外，区 块 链 基 础 设 施 的

开发应该由谁来主导？此类基础设施建设的投入成

本分担问题也是重要的区块链管 理 机 制 设 计 问 题。
例如：ＩＢＭ一 直 在 与 马 士 基 合 作，尝 试 建 立 全 球 化

的物流信息区块链系统，实现供应 链 信 息 共 享 和 合

作［１９，２０］。然而，其他物流企业可能认为马士基才是

这个系统最大的受益者，他们的加 入 将 会 增 强 马 士

基的竞争力而对他们自身的业务 并 无 实 质 性 帮 助，
因此限制了其他物流企业应用马士基所主导的物流

区块链技术的积极性。

５　结　语

本文从信息保真的角度讨论了区块链技术对传

统互联网的改进以及区块链技术的发展方向。区块

链技术从 机 制 设 计 上 对 传 统 互 联 网 做 了 巨 大 的 改

进———从传统的中心化数据库转变为去中心化的分

布式数据库，从基于单一节点的信 息 验 证 到 基 于 多

节点的信息验证。这些改进使得信息保真不再依赖

单一中心节点的公信力，提升了信息保真性。当前，
区块链技术的发展依然处在初级 阶 段，依 然 存 在 一

些难以克服的技术缺陷，阻碍了该 技 术 在 不 同 领 域

的应用。但是，随着这项技 术 以 及 相 关 配 套 技 术 的

成熟，区块链技术一定可以得到广泛的应用，深刻影

响人们在 互 联 网 上 的 行 为 模 式 和 企 业 之 间 的 合 作

模式。
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