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·专题一：区块链技术及应用·
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［摘　要］　区块链是一个分布式存储数据库，通过建立“机器信任”以解决传统金融的许多痛点问

题，已经成为金融创新的一项新兴技术。与此同时，区块链技术衍生出的各种金融形态也会产生复

杂性更强、传播性更广的风险，这些演化而来的新型风险用传统的方法难以控制，给金融风险管理

研究与监管制度设计带来了新的挑战。本文梳理出国内外关于区块链技术、区块链金融和风险管

理等方面的相关研究现状，指出了区块链技术背景下金融创新的发展趋势以及金融创新与风险管

理的研究前沿。结合我国经济形势，提出了相关的政策建议，如：我国需要加大区块链关键技术攻

关力度、抢先探索区块链金融应用场景、创新金融风险管理理论与方法，完善我国金融监管体系建

设，并以此为突破口引导我国高质量金融创新的健康发展。
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当今社会对金 融 需 求 已 经 无 处 不 在，金 融 产 品

纷繁复杂，但在金融与产业之间并 没 有 真 正 架 起 一

座雄伟的桥梁。众所周知，货币是商品交换的产物，
是人类社会最早发明的几大文明 之 一，货 币 的 产 生

极大地解决了商品交换的效率问题。但是商品交换

后的多余货币也不能闲着，于是金 融 就 有 了 自 我 价

值实现与超越的放大器特性。尤其是在金融创新活

动日新月异、金融创新业务不断涌现的今天，普遍存

在着金融属性与商品属性相分离的现象。这种分离

的直接后果就是使得金融交易呈现出信息不对称与

信息相互分割的特点，没有形成真 正 的 实 体 产 业 与

金融相融 合 的 交 易 平 台。２００８年 的 金 融 危 机 给 世

界各国上了生动的一课。但这种交易模式的关联性

不强，不能形成具有实时 性、流 量 性、连 续 性 的 价 格

反应机制。因此，加大实体 产 业 与 金 融 产 业 的 深 度

融合是一种必然选择，增强金融创 新 赋 能 实 体 经 济

的发展能力是世界各国政府孜孜以求的目标。
区块链最早作为“比特 币”的 底 层 技 术，是 一 种

由多方共同维护，以密码学算法为基础保证点对点传
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输与访问安全，能够实 现 数 据 一 致 存 储、难 以 篡 改，
防止 抵 赖 的 分 布 式 账 本 技 术（Ｄｉｓｔｒｉｂｕｔｅｄ　Ｌｅｄｇｅｒ
Ｔｅｃｈｎｏｌｏｇｙ，ＤＬＴ）。这是一种分布式存储数据库，
是所有交易或事件的公共账本，可 以 在 参 与 者 之 间

执行与共享［１］。随着区块链技术的快速发展与新的
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全球化进程的不断加快，人类社会 已 进 入 由 区 块 链

技术驱动的价值互联网 时 代，去 中 心 化 信 任、公 开、
透明、匿名、自治、难以篡改、可溯源、隐私保护、数据

一致成为区块链的技术特性，高信用与高安全度、分
布式数据存储、共识机制、协 作 共 享、以 密 码 学 为 基

础的链状组织架构、资源的有效分 配 成 为 这 一 时 代

金融创新的重要特征。

２０１９年１０月２４日，习近平总书记在中央政治

局第十八次集体学习时强调，“把区块链作为核心技

术自主创新重要突破口，加快推动 区 块 链 技 术 和 产

业创新发展”。区块链思想与理念 正 以 前 所 未 有 的

速度加速渗透到当今时代经济社 会 的 方 方 面 面，区

块链技术正 在 加 快 与５Ｇ、物 联 网、边 缘 计 算、大 数

据、人工智能等新一代信息技术的深度融合，同时以

更快的速度广泛应用于各行各业，推 动 各 领 域 的 供

给侧改革与发展，促进国家治理体 系 与 治 理 能 力 现

代化建设，由此充分展示出区块链 技 术 极 强 的 生 命

力与无穷魅力。

１　区 块 链 技 术 背 景 下 金 融 创 新 的 特 点 与

风险

与传统金融创 新 相 比，区 块 链 的 技 术 特 性 为 解

决实体经济的金融问题提供了崭 新 的 视 角，从 而 形

成了区块链技术背景下金融创新 的 新 特 点，主 要 体

现在：随着区块链技术日新月异的发展，区块链对金

融的作用被不断强化。数 字 货 币 方 面，目 前，以“比

特币”为首的数字货币已达数千余种，Ｔｏｋｅｎ激励机

制颠覆了传统法定货币发行机制，衍生出ＩＣＯ及虚

拟币投 资 等 各 具 特 色 的 新 金 融 形 态。金 融 服 务 方

面，链上数据分布存储、链 上 节 点 共 同 维 护、点 对 点

传递等去中心化特征改变了传统 数 据 存 储 模 式，提

高了金融服务的安全性；匿名特征 可 以 充 分 保 护 金

融服务参与者的隐私，避免不必要的隐私泄露；智能

合约建立了机器信任，降低了金融服务成本，提高了

金融服务效率。因此，近几年来，各国政府都越来越

倾向于把区块链技术向金融服务 业 落 地 方 向 发 展。

一旦区块链技术与金融业深度融 合，将 重 构 金 融 主

体、金融架构、金 融 模 式、金 融 产 品、金 融 行 为、金 融

基础设施，创建新的金融体系与金融业态。
尽管区块链技术作为金融创新的一项新兴技术

获得了快速发展，并在诸 多 领 域 获 得 成 功 应 用。但

是，它也 给 金 融 创 新 活 动 带 来 了 一 系 列 新 的 潜 在

风险：
一是区块链本身的技术风险，主要是在性能、信

息安全、标准等方面存在一系列风险。性能方面，区
块链分布式的记账和存储需要 多 点 验 证 复 制 信 息，
这会导致每个节点的存储容量 急 速 膨 胀，加 上 区 块

大小与出块时 间 受 网 络 延 迟 等 因 素 的 制 约［２］，造 成

业务吞吐量低、资源冗余、网络延迟及共识效率低等

一系列问 题［３］，难 以 处 理 高 吞 吐 量 实 时 金 融 业 务。

信息安全方面，计算机算力的飞 速 提 升 和 量 子 计 算

的突破可 能 使 区 块 链 加 密 算 法 面 临 着 被 破 解 的 风

险，这将极大冲击区块 链 加 密 体 系 的 安 全 性；同 时，
区块链在网络层可能受“女巫攻击”，在 共 识 层 可 能

受“算力攻击”，在智能合约层由于代码 的 漏 洞 易 受

“黑客攻击”［４］，从而可能带来巨大损失。标准方面，

目前区块链没有统一的国际标准，存在兼容性差、互
操性低、法律边界模糊等问题。

二是区块链技 术 衍 生 出 金 融 创 新 活 动 的 风 险，
主要包括比特币为首的加密货币存在冲击传统货币

体系、投机 炒 作、金 融 犯 罪 等 诸 多 风 险。随 着 比 特

币、以太坊等数字货币的兴起，非法定数字货币对各

国货币结构和货币政策产生影响［５］。而数字货币的

投机也会带来套利问题，融资企 业 在 市 场 上 进 行 首

次代币发行时，存在虚假资产以及投机炒作的风险。
加密货币 在 流 通 过 程 中 无 法 受 到 监 管 部 门 审 核 监

督，易被洗钱、恐怖融资等非法活动利用。
三是区块链技术背景下的金融风险管理的难度

增大。由于区块链存在 节 点 全 球 分 布、去 中 心 化 和

匿名机制等特性，因此区块链技 术 背 景 下 的 金 融 风

险种类、风险识 别、度 量 方 法、影 响 因 素、演 化 机 理、
传播模式更加复杂，增加了风险防范、控制与监管的

难度。而事实上，该背景 下 的 金 融 风 险 管 理 模 式 大

多数是采用事后的干预和调整 等 措 施，这 种 模 式 一

般都收效甚微，而要做到事先的 预 警 和 防 范 具 有 极

大的难度。现有的风险管理模型还无法适应区块链

技术的特性，我国现行的金融监 管 体 系 也 缺 乏 针 对

区块链背景下金融活动的统一的监管标准和有效的

监管政策，一旦该背景下的金融风险没有及时控制，
则极易迅速演化成系统性风险。

２　区块 链 技 术 背 景 下 的 金 融 创 新 和 风 险 管

理研究动态分析

中本聪于２００８发表的《比特币：一种点对点式

的电子现金系统》论文标志着比特币的诞生，同时也

代表着区块链１．０时 代 的 到 来［６］，其 中 比 特 币 的 底

层架构就是采用了区块链技术，即 一 串 使 用 加 密 算

法关 联 产 生 的 数 据 块 形 成 的 分 布 式 数 据 库［１］。
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Ｓｗａｎ首先提 出 区 块 链 的 发 展 可 以 分 为 三 个 阶 段：

１．０阶段指以比特币为代表的加密数字货币；２．０阶

段指智能合约技术的加入，此时区 块 链 技 术 应 用 于

金融或经济市场，代表性平台是以太坊；３．０阶段是

探索区块链技术在各领域的广泛 应 用 阶 段，代 表 性

平台是超级 账 本［７］。近 年 来，国 内 外 业 界 与 学 界 在

区块链技术及其应用上不断探索，取 得 了 丰 富 的 研

究成果。

２．１　区块链技术

区块链技术被 认 为 是 继 信 息 化 革 命 之 后，又 一

个可能对互联网信息化时代带来巨大冲击的核心技

术。完整的区块链技术包含核心的数据层、网络层、
共识层，以及可 选 的 激 励 层、合 约 层、应 用 层。区 块

链具有去中心信任，真实 可 信、安 全 可 靠、防 篡 改 等

技术特性，有着美好的未 来 和 前 景。但 是 作 为 一 项

新兴的技术，它也有着无法避免的缺点，譬如性能问

题、数据的弹性拓展问题、易用性问题［８］。

２．１．１　区块链技术的数据层

数据层是区块 链 最 核 心 的 部 分，数 据 以 链 式 结

构存储于区块中，每一个对等节点 都 有 权 利 获 取 底

层数据信息。通过 Ｍｅｒｋｌｅ树 和 哈 希 链 防 止 数 据 被

篡改，同时区块链还应用非对称公 私 钥 加 密 技 术 和

时间戳等技术保证数据传输过程的安全性［９］。目前

区块链在数据存储方面结合云服 务 器，为 大 规 模 商

用打下了基础。随着主流 区 块 链 架 构 的 成 熟，越 来

越多的数据库配套工具可以方便区块链底层数据查

询操作［１０］。

２．１．２　区块链技术的网络层

网络层包含了 区 块 链 系 统 的 信 息 传 播 协 议、数

据验证方式、组网模式等要素。２００１年，Ｇｒｉｂｂｌｅ等

人提 出 将Ｐ２Ｐ技 术 与 数 据 库 系 统 相 融 合 的 研 究 方

法［１１］，根 据 具 体 的 业 务 场 景，通 过 特 定 的 传 输 协 议

和数据验证机制，只有当数据符合 既 定 的 共 识 机 制

以及相应的智能合约才能被写入底层数据库。网络

层不但是数据传输层也是数据有 效 性 的 检 验 层，网

络层保证了每一条链条上的节点有共同的账本。随

着节点数目的增多，区块链也可以 说 是 一 种 分 布 式

的大数据技术，部分节点宕机或者作恶，并不会影响

区块链的主链数据。不过这也反映出区块链网络需

要更多的 产 业 链 节 点 来 参 与 以 形 成 一 个 良 好 的 生

态。随着云平台的逐渐商 用，会 有 越 来 越 成 熟 的 区

块链 架 构 来 解 决 区 块 链 高 并 发 以 及 数 据 存 储 等

难题。

２．１．３　区块链技术的共识层

共识层是指分布式系统中全部或大部分节点就

某条数据的真实性或者某条交 易 的 机 制 达 成 一 致，
并据此更新各节点记录的一种机制。因此不同的链

条应该要 根 据 具 体 的 商 业 模 式 选 取 合 理 的 共 识 算

法［１２］。公 链 一 般 采 用 ＰＯＷ（工 作 量 证 明 机 制）、

ＰＯＳ（权 益 证 明 机 制）、ＤＰＯＳ等（股 权 授 权 证 明 机

制），ＰＯＷ 主要依靠大规模的算力来保证 账 本 的 一

致性，但存在大量的资源浪费；而ＰＯＳ和ＤＰＯＳ虽

然在一定程度上避免了资源的浪费［１３］，但是随着权

益的集中，可能出现垄 断 记 账 权 的 节 点。联 盟 链 主

要采取ＰＢＦＴ和ＲＡＦＴ两种算法，其中应用广泛的

ＰＢＦＴ算法（实用拜占庭容错算法）是一种基于消息

传递的一致性算法，理论上只需 要 作 恶 节 点 不 超 过

总节点数目的１／３［１４］，具有识别速度快、并发处理能

力高等优点。

２．１．４　区块链技术的激励层、合约层及应用层

激励层、合约层 以 及 应 用 层 的 相 关 技 术 并 不 是

底层区块链核心，很多区块链架 构 根 据 自 己 的 实 际

应用需求适当选取这三层。激励层主要是通过代币

或者股份权益来设计一些激励机制以保证链条的正

常运转，譬如比特币有矿工记账的挖矿奖励，以太坊

体系中有代币利息，目前联盟链 也 在 探 索 激 励 模 式

来促进全产业链的生态良性循环。合约层从商业逻

辑上来说是合同，在计算机层面 是 程 序 判 断 执 行 的

代码，可以说以太坊平台开发的 智 能 合 约 是 区 块 链

２．０时代的一个缩影。应用层在未来将会融合大数

据、智能制造、人工智能等前沿技术［１５］，充分发挥数

据层的不可篡改的优 势，在 金 融、食 品 安 全、政 务 等

领域发挥价值。

２．１．５　区块链技术的发展趋势

目前的区块链技术在项目的实际落地过程中还

存在诸多方面的问题，为了解决这些难点，未来的区

块链还需要在共识机 制、隐 私 保 护、部 分 存 储、链 外

交易、多链与侧链、跨链、区块树与区块图、区块链数

据分析软 件 等 方 面 进 一 步 开 展 研 究［１６］。目 前 区 块

链正在合约层和应用层寻求应用落地的机会。联盟

链可以针对具体的应用场景，充 分 发 挥 其 数 据 可 信

可靠和技术可插拔优势，以解决商业痛点、监管盲点

和民生难点。

２．２　数字货币

２０１７年９月，央 行 联 合 六 部 委 发 布《关 于 防 范

代币发行融资风险的公告》，“要求任何 组 织 和 个 人

不得非法从事代币发行融资活 动，同 时 要 加 强 代 币

融资交易平台的管理”［１７］。在这一政策环境下，国内

关于数字货币的研究项目相对 较 少，而 国 外 学 者 则
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对数字货币进行了深入的研究。
在数字货币功能研究方面，Ｓｗａｎ认为数字货币

具有交换 媒 介、交 易 软 件、记 账 工 具 三 个 方 面 的 作

用［７］。Ｓｃｏｔｔ介绍了比特币的基本知识，并指出比特

币可以使汇款便利化，使更多的人 拥 有 一 个 全 球 化

的账户，不必与正规金融机构进行联系，且可以获得

更加丰富 的 金 融 服 务［１８］。韩 裕 光 认 为 比 特 币 为 特

殊交易提供清算系统，具备货币的职能，但是不能将

比特币作 为 未 来 货 币 以 及 用 比 特 币 来 解 决 经 济 危

机［１９］。目前大 多 数 学 者 认 为 比 特 币 等 私 人 数 字 货

币只是一种数字商品或资产，或者 是 一 种 投 资 的 工

具［２０］。《关于防范代 币 发 行 融 资 风 险 的 公 告》中 明

确指出：“首次代币发行（ＩＣＯ）涉嫌从事非法金融活

动，严重扰 乱 了 经 济 金 融 秩 序”［１７］。在 数 字 货 币 风

险种类方面，Ｗｅａｖｅｒ认为数字货币的风险可以分为

４类：技术风 险、经 济 风 险、数 字 货 币 系 统 风 险 以 及

社会风险［２１］。技 术 风 险 是 指 任 何 拥 有 私 钥 地 址 的

人都可以盗取该地址的比特币；经 济 风 险 是 指 大 部

分数字货币的价值很低，充满泡沫，唯一价值存储在

其他实用程序当中；系统风险包括蠕虫、交易所和政

府干预等；社会风险是指由于挖矿 所 造 成 的 电 力 损

耗，以及 使 用 数 字 货 币 规 避 合 规 审 查［２１］。Ｂｌａｎｔｏｎ
认为数字 货 币 是 高 波 动 性 和 投 机 性 资 产［２２］。在 数

字货币风险的技术分析研究方面，Ｂｌａｎｔｏｎ认为投资

者应当深入了解数字货币的底层 技 术 原 理，采 用 可

靠的 密 码 来 保 护 自 己 的 数 字 账 户［２２］。Ｍｉｌｕｎｏｖｉｃｈ
运用格兰杰因果关系网络和预测误差方差分解网络

研究数字资产和非数字资产之间 的 关 系，发 现 两 类

资产的 组 内 相 关 性 较 强，而 组 间 相 关 性 较 弱［２３］。

Ｓｉｌａｈｌｉ等在 技 术 投 资 组 合 ＶａＲ 时 将 单 变 量 双 侧

Ｗｅｉｂｕｌｌ分布拓展到多变量的情形，捕捉到数字货币

的极端波动、波动聚集以及厚尾偏态，并应用于比特

币、莱特币、瑞波币和达世币的投资组合中显著优于

其他模型［２４］。Ｖｅｎｅｇａｓ运 用 网 络 相 关 性 分 析 方 法，
研 究 “Ｔｈｅ　ＤＡＯ”（Ｄｅｃｅｎｔｒａｌｉｓｅｄ　Ａｕｔｏｎｏｍｏｕｓ
Ｏｒｇａｎｉｓａｔｉｏｎ）中的投 资 组 合 风 险 分 散 问 题，发 现 在

去中 心 化 市 场 中 同 样 要 尽 量 降 低 数 字 资 产 的 相

关性［２５］。

２．３　区块链技术背景下的金融创新

区块链技术在金融领域中已经有许多创新性的

应用，即利用安全、灵活、高 透 明 度 以 及 去 中 心 化 的

区块链技术，在金融业务创新中降低系统成本、提高

服务效率、为金融业赋能。２０１５年，Ｓｗａｎ提出除数

字货币 范 畴 外，区 块 链 的 首 类 应 用 场 景 便 是 金 融

业［７］。２０１６年１０月１８日，由工业和信息化部信息

化和软件服务业司及国家标准 化 管 理 委 员 会 指 导，
中国区块链技术和产业发展论坛编写的《中 国 区 块

链技术和应用发展白皮书（２０１６）》中提出“将金融服

务作为区块链的第一个应用领域”，并指出区块链具

备重构金 融 业 基 础 架 构 的 潜 力［２６］。周 永 林 认 为 区

块链是革新性的金融基础设施，建 立 在 区 块 链 基 础

之上 的 金 融 服 务 和 商 业 模 式 也 会 发 生 巨 大 的 变

化［２７］。在传统金 融 行 业 中，由 于 信 用 的 缺 失，各 种

风险制约着金融业的发展。区块链技术主要通过非

对称加密、信息共享、智能合约等，建立点对点的“机

器信任”，解决金融业 的 痛 点 问 题。曹 磊 指 出，区 块

链技术可通过程序化记录、存储、检验、传递、分析数

据，从而 形 成 信 用［２８］。信 用 问 题 的 解 决 有 助 于 定

价、投资、贷款等金融服务的发展。张晓玫等提出区

块链金 融 模 式 是 指 在 链 上 进 行 的 投 融 资 模 式［２９］。

杨涛认为区块链金融的核心作 用 是 确 定 价 值，存 储

价值和 传 递 价 值［３０］。Ｔａｐｓｃｏｔｔ指 出 区 块 链 可 以 颠

覆金融业传统的中介模式，极大 提 高 金 融 系 统 运 转

效率［３１］。区块 链 技 术 可 以 应 用 到 金 融 业 的 各 个 领

域。Ｓｃｏｔｔ认为数 字 货 币 本 身 可 以 作 为 金 融 普 惠 工

具，且区块链技术可以拓展到股票、保险等金融服务

领域［１８］。Ｔｒｅｌｅａｖｅｎ等认为区块链技术可以给银行

等金融服务业带来许多优点，具有巨大的潜力［３２］。

２．３．１　区块链＋银行支付清算

传统金融服务中，支付、结算和清算需要较多人

工参与，成 本 较 高，导 致 小 额 跨 境 支 付 难 以 广 泛 开

展，同时金融服务也容易受到人 为 干 预 及 操 作 失 误

的影响，造成纠 纷，导 致 低 效。应 用 机 制 方 面，区 块

链技术可以通过资产数字化和点对点价值转移改变

传统支付清算模式。区块链打造的是一种去中心化

信任的交易环境，无需第三方参与，各个对等节点之

间直接发生交易，将操作规则或 协 议 代 码 写 入 智 能

合约［３３］。支付清算效率方面，自动执行支付结算交

易提高服务效率，降低银行交易成本，也将使银行能

够满足跨 境 商 业 活 动 快 速 便 捷 的 付 款 清 算 服 务 要

求，提高金融资产清算 和 结 算 的 流 程 效 率。信 息 共

享方面，用户信息及交易数据分布式存储，数据透明

可信，使得金融机构之间信息互通［３４］。

２．３．２　区块链＋供应链金融

中小企业融资难、融资贵、信任缺失、抵押物不

足、账期错配是一个世界性金融难题，随着互联网企

业的不断下沉，供应链资源整合能力日益增强，供应

链金融正是借助核心企业的良 好 信 用，运 用 供 应 链
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管理理论 与 方 法，为 上 下 游 企 业 提 供 金 融 支 持［３５］，

但是在整个中心化的供应链运行过程中产生的各类

信息只被核心企业掌握，供应链上 下 游 企 业 之 间 的

信息被碎片化，被分割开 来，形 成 信 息 孤 岛，缺 乏 信

任基础，供应链上的核心企业普遍 存 在 对 上 游 企 业

拖欠应付款，同时要求下游企业提 前 支 付 预 付 款 等

不平等问题。再加之各节 点 企 业 之 间 的 缺 乏 互 信，
信用记录也不充分，这不仅限制了 商 业 银 行 的 业 务

扩展，也导致各企业流动性资产流转不畅、资金使用

效率低，还导致不良贷款 的 频 繁 发 生。在 实 际 操 作

过程中还可能面临各种其他问题，如：由于银行无法

杜绝贸易过程中的造假行为而对中小企业的贷款设

置比较高的门槛，因此融资难的问 题 并 没 有 得 到 根

本性解决［３６］。区块链有望解决这个问题，中小企业

是产业联盟链上的主体节点，链上 企 业 有 较 强 的 主

动融资能力；金融机构由原来传统 的 单 纯 资 金 贷 款

方转变为金融创新带来的利益共 享 协 作 方，企 业 与

金融机构 都 可 以 在 区 块 链 上 自 主 地 选 择 共 享 协 作

者。所以，区块链应用到供 应 链 金 融 中 可 以 大 幅 降

低人工成本，将大量纸质单据数据 化 并 通 过 智 能 合

约自动 执 行，提 高 业 务 执 行 的 效 率 并 降 低 操 作 风

险［３３］。同时，区块链分布式、公开透明、不可篡改等

特性，可以将供应链中的 信 息 流、物 流、资 金 流 等 信

息整合到一条链上来，在保证数据 安 全 的 同 时 实 现

业务流程的透明可视化，便于银行 实 时 掌 握 监 控 业

务运行的各个阶段降低 交 易 风 险。利 用 区 块 链，企

业可以签发数字化的支付承诺，并 且 数 字 的 支 付 承

诺可以根据需要进行拆分转让，实 现 企 业 间 的 信 用

传递，扩大服务对象［３７］。大部分区块链关于供应链

金融应用研究表明，区块链技术与 供 应 链 金 融 天 然

契合，能解决供应链融资 中 融 资 难、效 率 低、风 险 高

等痛点［３８］。

２．３．３　区块链＋保险

传统保险的理赔流程繁杂，需要投保人申请、保
险公司审 核 等 步 骤，甚 至 存 在 信 息 造 假、骗 保 等 风

险。区块链的智能合约技术在确保信息真实可靠的

情况下，可 以 通 过 程 序 自 动 判 断 并 触 发 理 赔 行 为。
这既能降低风险，也能提高理赔效率；各个节点可以

在链上进行资金的管理与分配，既 公 开 透 明 又 节 约

成本［３９］。目前区块链技术尚不成熟，仍存在吞吐量

低、智能合约会遭受攻击等问题，这些问题限制了区

块链在 保 险 行 业 中 的 应 用。一 旦 这 些 问 题 得 以 解

决，区 块 链 将 得 到 广 泛 应 用 甚 至 颠 覆 传 统 保 险

行业［４０］。

２．４　区块链技术背景下的金融风险管理

目前，虽然国内对区块链金融的研究较多，但对

其带来的风险及其管理的研究 才 刚 起 步，相 关 文 献

较少。风险评估方面，徐 晓 飞 构 建 了 区 块 链 金 融 风

险评估体系的一级风险因子，包括政策及法律风险、
技术风险、操作风险、信 用 风 险，流 动 性 风 险 五 个 维

度，运用模糊层次分析法建立了 区 块 链 金 融 风 险 评

估的多层次指标体系并对其进 行 评 估，识 别 出 了 各

类风险的相对重要性［４１］。风险防范方面，政府各类

政策报告已经多次提出要加强防范和处置各类金融

风险，区块链金融风险防范和治理显得尤为重要，夏
诗园认为应当科学认识区块链 技 术，发 行 加 密 数 字

货币，加快区块链技术在金融市 场 基 础 设 施 及 金 融

行业的布局和应用，关注新一代信息技术的发展，积
极开展前瞻性创新与人才储备，在 国 际 标 准 制 定 方

面增强话语权，加强全面风险管理［４２］。监管制度方

面，乔海曙等提出了促进金融智 能 化 健 康 发 展 的 若

干建议，包括正确看待金融智能化发展进展，加强金

融智能化基础设施的建设及运 用，在 金 融 智 能 化 推

进过程中确保风险可控，打造“穿透式”智 慧 监 管 新

体制［４３］。侯太领关注区块链代币的有效监管，认为

需要首先厘清代币与区块链的 关 系，既 要 防 范 金 融

风险，也要支持技术创新，然后由于代币的法律实质

是“数据财产权”，应当据此建构监管机制，最后建构

“数据产权”交 易 机 制，实 现 对 代 币 的 有 效 监 管［４４］。

陈志峰和钱如锦认为急需通过“授权型立法”模式的

建立、企业沙盒准入门槛的制定 以 及 沙 盒 退 出 机 制

的建立形成我国沙盒框架，建构起以“中国式沙盒监

管”为核 心 的 区 块 链 金 融 风 险 管 理 机 制［４５］。总 之，
区块链技术在金融领域的应用仍面临着业务、技术、
风险管理等多维度的挑战，如何 对 区 块 链 技 术 及 其

应用 进 行 监 管 是 目 前 各 国 政 府 的 研 究 重 点［４６］。

２０２０年２月，央行正式发布了我国金融业首个区块

链标准《金融分布式账本技术安全规范》，规 范 了 分

布式账本技术在金融领域的应用，“为分布式账本技

术大规模应用提供业务保障能力和信息安全风险约

束能力，对 产 业 应 用 形 成 良 性 的 促 进 作 用”［４７］。我

国应继续积极调整监管策略，寻 找 适 合 国 家 发 展 的

监管方式。

３　发展趋势与未来研究方向

３．１　发展趋势

传统金融业具 有 人 工 化 程 度 高、业 务 流 程 繁 琐

等特点，因此会带来高额的人力成本和时间成本，同



　
第３４卷　第１期 马超群等：区块链技术背景下的金融创新和风险管理 ４３　　　 　

时降低了业务处理的效率，还存在 各 种 操 作 风 险 与

信用风险，最终导致信任 问 题。而 信 用 恰 恰 是 现 代

市场经济运行中必不可少的一环，一 切 金 融 服 务 的

核心都是围绕“信用”而展开。区块链是未来价值物

联网的底层架构，它天然通过智能 合 约 与 非 对 称 加

密等技术，建立了信息共享、价值传递的“机器信任”
平台，解决了传统金融的许多痛点，为未来金融业的

智能化、自治化、体系化奠定基础。
目前，国内外已 有 诸 多 机 构 成 功 地 把 区 块 链 应

用在金 融 领 域。数 字 货 币 方 面，有 经 典 的 比 特 币

（Ｂｉｔｃｏｉｎ）、以太坊（Ｅｔｈｅｒｅｕｍ）、瑞 波 币（ＸＲＰ），还 有

Ｆａｃｅｂｏｏｋ于２０１９年６月 推 出 的Ｌｉｂｒａ。银 行 支 付

清算方面，ＳＷＩＦＴ　ＧＰＩ采用分布式账本提供 透 明、
可追溯的跨境支付，国内招商银行 利 用 区 块 链 去 中

心化特性和点对点传输特性进行跨境支付。供应链

金融方面，“腾讯区块链＋供应链金融解决 方 案”连

接企业与金融机构以帮助提升资金配置效率并降低

社会融资成 本。保 险 方 面，安 永 携 手 Ｇｕａｒｄｔｉｍｅ等

公司创建全球首个航运保险区块链平台以提高保险

公司的运营效率和风控水平。还有许多金融机构联

合起来以探索 区 块 链 金 融 的 发 展 模 式，如Ｒ３ＣＥＶ
联 盟、ＦＩＳＣＯ 金 融 区 块 链 合 作 联 盟、ＢａｎｋＣｈａｉｎ
等等。

当前，由于区块 链 的 许 多 关 键 技 术 尚 未 获 得 重

大突破，在金融领域还没有形成大规模应用场景，但
是其发展 潜 力 巨 大、前 景 广 阔，能 充 分 为 金 融 业 赋

能，甚至重构金融体系。一旦区块链技术获得突破，
传统金融产业将发生重大变革，传 统 的 金 融 风 险 管

理模式将会失效。因此，在 研 究 区 块 链 金 融 创 新 的

同时，同样需要重点加强区块链技 术 背 景 下 的 金 融

风险管理创新研究。

　　①　资产通证化（Ｔｏｋｅｎｉｚａｔｉｏｎ），指 将 基 础 资 产，比 如 黄 金、股 权、债 权 等，按 一 定 比 例（一 般 为 一 比 一）发 行 以 数 字 货 币 定 价 的 特 定 通 证
（Ｔｏｋｅｎ），并通过区块链进行记账、交易、结算。

３．２　未来研究方向

随着全球数字 经 济 的 快 速 发 展，区 块 链 搭 建 金

融创新的需求不断上升，区块链技 术 衍 生 出 的 新 金

融形态也 日 益 增 多，如 层 出 不 穷 的 代 币 发 行，众 筹

（ＩＣＯ、ＳＴＯ）及虚拟币投资等。在此情形下，如何及

时把握区块链技术背景下金融数 据 的 变 化 特 征；如

何发挥区块链技术对金融创新的支撑与价值导向作

用；如何从区块链底层逻辑出发，从各种有关实际金

融场景中挖掘出隐藏在其中的复 杂 行 为 模 式，实 现

对投资者的精细服务及对金融风 险 的 有 效 管 理；如

何适应区块链时代的信息技术环 境、社 会 经 济 环 境

的发展与变迁，提升区块链技术 背 景 下 金 融 创 新 的

发展水平与风险管理的能力。所有这些都是各级政

府与相关职能管理部门、金融机构、投资者日益迫切

需要解决的重大问题，也是区块 链 技 术 背 景 下 金 融

创新与风险管理理论研究所必须解决的关键科学问

题。具体来说，未来的研 究 方 向 应 主 要 集 中 在 区 块

链底层技术研发、金融创新的应用机理、风险管理与

金融监管制度。

３．２．１　区块链底层技术研发

区块链底层技 术 研 发 至 关 重 要，由 于 存 在 有 业

务吞吐量低、计算和存储资源冗余、网络延迟及分布

式共识效率低等一系列技术性 能 问 题，我 国 应 该 以

数据透明、数 据 共 享、数 据 互 联、数 据 真 实、数 据 安

全、可追溯、可验真、可审计及可监管为目标原则，着
重解决高性能、高安全、高可用、高可靠、高拓展等共

性关键技术瓶颈；积极推进区块链与物联网、边缘计

算、大数据、机器学习、人 工 智 能 等 新 一 代 信 息 技 术

深度融合与集成；积极参与国际标准制定，解决区块

链兼容性和互联互通标准问题，重 视 公 链 与 联 盟 链

的应用，提升我国在全球区块链技术领域的话语权。

３．２．２　金融创新的应用机理

在金融创新应 用 机 理 方 面，一 是 区 块 链 技 术 在

金融业中还有许多潜在应用领 域 与 应 用 场 景，如 何

运用区块链技术提升与改造传统金融产业是未来研

究的方向；二是对于联盟链与公链，除非政府强制要

求上链，不然阻力巨大，因此，合理的激励机制、协作

机制与收益分配机制也是未来 的 研 究 领 域；三 是 资

产通证化①后，会 产 生 许 多 区 块 链 技 术 赋 能 的 金 融

衍生品，该类衍生品的定价问题 是 未 来 必 须 重 点 研

究与解决的。

３．２．３　风险管理与监管制度

风险管理方面，区 块 链 衍 生 出 的 非 正 规 金 融 活

动中潜藏着许多未知的风险，且 这 些 风 险 相 比 传 统

金融风险扩散性大、传 染 性 强。若 这 些 风 险 迅 速 累

积，极易引发金融震荡，从而极大地冲击实体经济的

发展。因此，对区块链技术背景下的全程风险管理，
特别是隐匿性强的金融风险识 别、区 块 链 复 杂 网 络

上的金融风险传播、金融风险演化及突变、金融风险

防范与治理等都是未来研究的重点与难点。
监管制度方面，传 统 的 监 管 政 策 已 无 法 应 对 日

新月异的金融活动，金融监管也 需 要 运 用 新 科 技 进

行变革。我国对金融创新的监管态度是“先发展、后
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规范”，即先默许其发展，暴露问题后采取“一 刀 切”
模式杜绝风险，然后再通过深入研究慢慢放开政策。
这对于金融创新的发展十分不利：有 些 创 新 带 来 的

后果较为严 重，如Ｐ２Ｐ暴 雷 事 件；有 些 创 新 则 被 扼

杀于摇篮之中。因此，要使 区 块 链 技 术 下 的 金 融 创

新健康发展，则需要在区块链技术 应 用 的 初 期 尽 早

开展监管科技的研究以实现“事 前 监 管”。因 此，我

国应加强针对区块链及其风险的 监 管 制 度 建 设，尤

其是监管沙盒、风险预警机制等，以及加快行业监督

政策与标准政策的制定。

４　结　语

本文归纳了区块链技术背景下的金融创新的特

点与风险状态，梳理了在 区 块 链 技 术、金 融 应 用、风

险管理方面的国内外研究动态，指 出 区 块 链 赋 能 金

融发展将是金融创新的趋势，也是 建 设 未 来 价 值 互

联网的基础。结合经济发 展 形 势 与 政 策 背 景，一 方

面，我国要坚持产融结合、普惠金融、信贷安全、风险

可控为原则，积极推动金融分布式 账 本 技 术 解 决 方

案、生态建设与运营，让处于不同发展阶段的链上企

业共享金 融 科 技 成 果，释 放 金 融 科 技 潜 能；另 一 方

面，我国应组织各种力量进行关键技术攻关，抢先研

究区块链 技 术 在 各 种 金 融 业 务 场 景 中 的 应 用 与 示

范，创新区块链技术背景下金融风 险 管 理 理 论 与 方

法，完善我国区块链技术背景下金 融 创 新 的 监 管 制

度，以此为突破口引导我国经济高质量健康发展。
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