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·专题一：区块链技术及应用·

区块链与数据治理
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［摘　要］　当下，大数据的“堰塞湖”已经形成，数据治理问 题 迫 在 眉 睫。传 统 的 治 理 概 念 来 自 政

府、企业、ＩＴ领域，数据治理既有其一般性，也有其特殊性。本文提出数据治理的根本保障在于增

加大数据价值实现过程的透明性。区块链凭借去中心、公开透明和不可篡改的特性与大数据价值

实现的透明性需求相契合，能够克服当前数据治理存在的问题，为数据治理提供了新的解决思路。
同时，基于区块链实现数据治理也面临诸多挑战。

［关键词］　数据治理；区块链；隐私保护；溯源问责；决策可信

　　大数据时代，数据源源不断产 生 并 自 主 汇 聚 至

多方数据收集者，数据已经成为企 业 间 竞 争 的 关 键

和影响国家竞争力的重要因素，由 此 数 据 治 理 成 为

企业治理 和 国 家 治 理 的 重 点 领 域 和 重 要 方 式［１，２］。
然而，大规模数据收集也带来严峻的隐私泄露、数据

滥用和数据决策不可信等问题，对 传 统 的 数 据 治 理

提出 了 新 的 挑 战。例 如，“Ｆａｃｅｂｏｏｋ－剑 桥 分 析”事

件［３］就是大规模数 据 收 集 导 致 的 隐 私 泄 露、数 据 滥

用和决策不可信的典型 案 例。进 一 步，大 规 模 数 据

自主汇聚还导致数据垄断困境的 出 现，使 数 据 被 不

合理的分 配 与 享 用［４］。大 数 据 的“堰 塞 湖”已 经 产

生，如何使这些问题得到有效解决，并使数据得到正

确和规范 的 使 用 是 决 定 大 数 据 继 续 发 挥 价 值 的 关

键，也是目前数据治理亟待解决的问题。
上述问题产生的主要原因是大数据价值实现过

程的不透明。大数据收集和共享流通过程不透明导

致隐私泄露和数据滥用等问题追 踪 问 责 困 难，并 且

致使数据 垄 断 问 题 悄 然 形 成 却 缺 乏 评 估 和 解 决 依

据；大数据存储、处理和共享流通等过程中缺乏透明

导致数据被篡改等问题难以被发 现，影 响 决 策 数 据

质量并最终导致数据决 策 不 可 信。由 此 可 以 得 出，
当前数据治理的根本保障在于增加大数据价值实现

过程的透明性。数据收集和共享流通过程透明地对

数据流向进行记录，以溯源问责的方式进行隐私保
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生导师，ＣＣＦ会 士，主 要 研 究 方 向 为 数 据

库理论与 系 统、大 数 据 管 理 系 统、大 数 据

隐私保护、大 数 据 融 合 与 智 能、大 数 据 实

时分析、社会计算等。

护［５］和为解决数据垄断提供依据；数据存储、处理和

共享流通等过程透明使决策数据可审计和促进数据

决策可信。数据治理实 现 途 径 有 多 种 方 式，除 了 法

律法规和 政 策 标 准，还 需 要 技 术 方 法 的 保 驾 护 航。

区块链起源于数字货币，具有公开透明、去中心和不

可篡改的特性。该技术的进步发展为解决当前数据

治理面临的问题带来新的机遇［６－１０］。

本文提出了数据治理的根本保障在于增加大数

据价值实现过程中的透明性，总 结 了 数 据 治 理 的 发

展历程和技术上实现数据治理 的 关 键 内 容，并 对 基

于区块链 实 现 数 据 治 理 的 研 究 现 状 进 行 分 析 和 总

结，最后提出目前数据治理面临的挑战。

１　数据治理概述

“治理”（Ｇｏｖｅｒｎａｎｃｅ）一词起源于拉丁文“掌舵”
（Ｓｔｅｅｒｉｎｇ），最初用于“政府治理”，目 标 是 协 调 政 府

与其他社会主体之间的利益。后来逐渐受到企业的
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认同和重视，出现了“企业治理”，目标是协调企业内

部利益相关者的利益。伴随着ＩＴ资源和数据资 源

的日益丰富，又出现了“ＩＴ治理”和“数据治理”［１，２］。
后来，由于大数据的流通性、多源数据融合和涉及多

方参与主体等应用特性，“数据治理”又进一步延伸，
出现了“大数据治理”。“大数据治理”关注大数据生

命周期中数据生产者、数 据 收 集 者、数 据 使 用 者、数

据处理者和 数 据 监 管 者①等 各 方 参 与 主 体，其 目 标

是在兼顾各方参与主体的权利、责 任 和 利 益 的 前 提

下发挥数据价值，即大数据价值实现和风险规避。
由于“大数据治理”是“数据治 理”的 延 伸，为 避

免混淆，本文后续内容采用“数据治理”的 概 念 来 探

讨大数据时代的数据治理。数据治理的发展过程和

涉及的参与主体如图１所示。
大数据的应用特性与数据治理的目标决定了当

下数据治理的关键内容。目 前，数 据 治 理 的 关 键 内

容和挑战聚焦在以下３个方面：
（１）提高决策数据质量。大数据价值实现需要

多源数据的融合，然而大数据来源 广 泛 且 生 命 周 期

内涉及多方参与主体，数据是否真实产生、数据被篡

改和多源数据的标准和类型不一致等问题都会影响

决策数据质量，进而影响数据使用 者 的 数 据 决 策 结

果。所以，数据治理需要支 持 大 数 据 在 其 全 生 命 周

期内的溯源。
（２）评估与监管个人隐私数据的使用。大数据

应用的流通特征使数据生产者对数据获取和共享缺

乏知情权和控制权。作为 数 据 生 产 者，用 户 不 知 道

哪些数据被收集、被谁收集、收集之后流向哪里和作

何使用。同时，数据的收集 汇 聚 导 致 数 据 垄 断 现 象

出现。数据垄断可能会阻 碍 市 场 竞 争、使 消 费 者 福

利受损、阻碍行业技术创新和带来 更 严 重 的 个 人 隐

私泄露风险等问题，但数据监管者 却 无 法 对 数 据 应

用进行评估和监管；此外，大数据应用的多源数据融

合特征 还 可 能 会 引 发 更 严 峻 的 隐 私 泄 露 问 题。所

以，数据治理需要对个人隐私数据 使 用 进 行 评 估 与

监管。
（３）促进数据共享。数据共享可以促进大数据

价值实现和缓解数据垄断，但同时 也 需 要 解 决 隐 私

保护等问题。一方面，数据 共 享 双 方 之 间 发 生 数 据

共享流通时，考虑到隐私问题，需要以有效的方式保

护数据生产者的个人隐 私。另 一 方 面，限 于 法 律 和

实际应用中的一些因素，需要在不 直 接 传 输 原 始 数

据情况下，依据多方数据持有者的 数 据 实 现 分 布 式

数据集进行统计分析和分布式机器学习。由于多方

参与者之间不存在完全的可信 性，此 时 应 该 能 够 保

护数据使用者对其共 享 过 程 进 行 验 证。所 以，数 据

治理需要在权衡数据生产者和数据使用者等参与主

体利益的前提下促进数据共享。
数据治理需要 综 合 法 律 法 规、政 策 标 准 和 技 术

方法等多种途径实现。一 方 面，国 际 组 织 和 国 家 相

关部门出台相应的法 律 法 规 和 政 策 标 准。例 如，国

际数据治理研究所从组织、规则 和 过 程 三 方 面 总 结

数 据 治 理 的 要 素［１１］；以 及，国 际 标 准 ＩＳＯ／ＩＥＣ
３８５０５－１：《信 息 技 术—ＩＴ治 理—数 据 治 理》为 数 据

治理参与主体提供原则、定义以及模型，帮助数据治

理参 与 主 体 评 估、指 导 和 监 督 其 数 据 利 用 的 过

程［１２］。另一方面，数 据 治 理 亟 需 安 全、可 靠 的 技 术

方法，为大数据应用过程中数据隐私保护、提高决策

图１　数据治理发展过程和涉及的参与主体

① 各参与主体之间可能存在重合，例如当数据收集者自己使用数据并且具有处理能力时，数据收集者也充当数据处理者和数据使用者。
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数据质量、促进数据共享和评估监 管 数 据 应 用 的 合

规性等问题提供技术支持。

２　基于区块链实现数据治理

区块链本 质 上 是 一 种 去 中 心 化 的 分 布 式 数 据

库，在增加大数据价值实现过程的 透 明 性 方 面 具 有

天然的优势，为解决当前数据治理 的 关 键 问 题 提 供

了可行性。

２．１　支持审计的数据存储和处理

数据决策渗透在人们生产、生活的方方面面，由
于涉及多方利益相关者，数据在存储、处理和共享流

通等过程中存在数据被篡改、数据伪造，以及不同来

源数据的类型和标准规则差异等 问 题，这 些 问 题 都

会影响决策数据质量。所 以，数 据 使 用 者 需 要 对 决

策数据进行审计。区块链作为去中心化的分布式数

据库，可以实现支持审计的数据存储和处理。此外，
基于区块链在不同利益主体之间构建去中心分布式

数据库系统，数据通过全网快速广 播 至 各 个 利 益 主

体，也能够保证数据共享流通的真实性和及时性。
区块链网络内 各 节 点 都 存 储 数 据，数 据 一 旦 存

入区块链就不会被篡改或者丢失，即 使 存 在 通 信 故

障和蓄意攻击等问题，也仍然能保 证 数 据 存 储 的 正

确性，数据使用者可以对其进行审计。此外，将数据

存入区块链还支持数据处理过程和处理结果的可审

计性。对于传统的数据库 管 理 系 统，数 据 库 中 存 储

和维护当前数据状态，仅将数据处 理 过 程 等 信 息 存

在数据库日志，用于故障恢复，并不支持数据的历史

状态查询。然而，区块链作为去中心分布式数据库，

支持数据的历史状态查询，用以确 认 当 前 数 据 状 态

是否正确。基于区块链进 行 数 据 存 储 和 处 理，在 保

险［１３］、医疗［１４－１７］和供应链［１８－２１］等数据完整性要求较

高领域是有重要意义的。由 此，数 据 使 用 者 可 以 对

决策数据进行审计并在可信数据上执行分析和进行

决策［２２－２５］。

针对不同来源数据的类型和标准规则不一致等

问题，可以基于区块链和智能合约 制 定 统 一 的 数 据

类型和标准规则。智能合约会被存储和同步在区块

链各个节点，区块链会根据智能合 约 上 的 代 码 自 动

执行验证。由于智能合约 的 执 行 过 程 公 开 透 明，使

其执行过程和执行结果是可审计 的，能 提 高 多 源 数

据共享效率且不存在单点失败。

２．２　支持溯源问责的数据获取和共享

在传统的数据 获 取 和 数 据 共 享 过 程，由 数 据 收

集者制定数据使用协议并据此告 知 用 户 数 据 收 集、

共享和使用等信息。用 户 作 为 数 据 生 产 者，对 数 据

的知情权和可控权仍然限于法律约束和第三方信用

背书。然而，由于数据获 取 和 共 享 等 过 程 对 外 不 可

见，其契约履行情况也无从考证。２０１４年皮尤研究

中心关于美国隐私状 况 的 报 告 指 出，９１％的 受 访 者

认为他们已经失去对数据收集者收集和使用个人数

据的控制，６１％的受访者 对 不 了 解 数 据 收 集 者 如 何

使用个人数据 感 到 沮 丧［２６］；２０１６年《中 国 网 民 权 益

保护调查报告》显示，８４％的网民对个人隐私泄露带

来的不良 影 响 有 深 切 的 感 受［２７］。数 据 获 取 和 数 据

共享不透明导致隐私泄露问题更为严峻。传统的加

密、差分等隐私保护技术虽然对 数 据 隐 私 具 有 一 定

的保护作用，但是目前还不足以 应 对 大 规 模 数 据 收

集带来的隐私泄露风险。应用区块链的去中心性和

不可篡改性，可以记录数据的获取和共享情况，进一

步 实 施 追 踪 溯 源，并 结 合 策 略 承 诺 （Ｐｏｌｉｃｙ
Ｃｏｍｐｌｉａｎｃｅ）、违 反 检 测（Ｖｉｏｌａｔｉｏｎ　Ｄｅｔｅｃｔｉｏｎ）和 隐

私审计（Ｐｒｉｖａｃｙ　Ａｕｄｉｔ），可 以 在 隐 私 保 护 技 术 无 效

的情况下以溯源问责的方式保 护 隐 私，也 可 以 为 评

估监管数据和解决数据垄断问题提供技术支持。

目前，已有 研 究 利 用 区 块 链 增 加 移 动 应 用［２８］、

医疗［２９，３０］和物 联 网［３１－３３］等 领 域 的 数 据 获 取 和 共 享

流通的透明性。基于区块链实现数据获取和共享的

框架可以分 为 四 层：数 据 获 取 层—存 储 层—区 块 链

层—共享层。在数 据 获 取 层，数 据 生 产 者 对 数 据 收

集内容、形式和目的等 具 有 知 情 权；在 存 储 层，采 用

传统数据库管理系统、云存储和 分 布 式 存 储 系 统 等

方式存储数据，并采用加密技术 对 数 据 进 行 加 密 来

保护数据安全和隐私；在区块链层，由区块链执行去

中心化的访问控制，使任何数据 访 问 情 况 都 通 过 区

块链的交易被记录在区块链；在共享层，实现数据共

享并对共享关系进行 保 护。正 是 通 过 上 述 四 层，区

块链增加数据获取和共享流通的透明性。

２．３　支持验证的分布式数据统计分析和机器学习

在医学研究、公 共 安 全 和 商 业 合 作 等 一 些 应 用

领域，需 要 在 大 规 模 分 布 式 数 据 集 上 执 行 统 计 分

析［３４－３６］和机器学习任务［３８－４１］，但考虑法律法规等因

素的限制，需要在不泄露隐私数 据 前 提 下 进 行 分 布

式数据统计分析和机器学习。针对分布式数据集统

计分析，现有方案基于 安 全 多 方 计 算、秘 密 共 享、本

地化差分隐私和同态 加 密 等 技 术 实 现。然 而，安 全

多方计算方法不适用于大规模 数 据 提 供 者 参 与；秘

密共享使数据提供者失去数据 控 制 权；本 地 化 差 分

隐私需要平衡数据的可用性和 隐 私 损 失；同 态 加 密
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能够保证数据提供者不失去数据 控 制 权，而 且 不 需

要考虑隐私损失，但是实现的前提 是 数 据 提 供 者 提

供真实数据和计算节点的可信计算。针对分布式机

器学习，由于数据提供者和数据需 求 者 之 间 不 存 在

完全的信任，各个数据提供者也可 能 会 提 供 不 可 靠

的数据或参数扰乱最终结果，以及 由 于 经 济 利 益 等

因素提前退出。所以，数据 使 用 者 需 要 对 分 布 式 数

据集统计分析和分布式机器学习 进 行 验 证，以 及 需

要合理的经济激励促进其顺利执行。
基于区块链实现可验证的分布式数据集统计分

析常包括数据提供者、多个计算节点、多个验证节点

和数据查询者。其中，数据提供者提供加密数据，多
个结算节点执行密文计算，由区块 链 组 成 多 个 验 证

节点并对计算节点的计 算 进 行 验 证。除 此 之 外，分

布式数据集统计分析需要考虑数 据 机 密 性、数 据 提

供者和数据之间不可连接性、查询 结 果 机 密 性 和 计

算结果的鲁棒性等安全和隐私问题。为此通常采用

洗牌和同态加密等技术进行保护。
基于区块链实现可验证的和公平的分布式机器

学习，数据提供者将本地机器学习 参 数 上 传 和 存 储

至区块链，由区块链执行交叉验证，将分布式机器学

习过程的每一步都记录 在 区 块 链。同 时，还 可 以 结

合零知识证明和密码学承诺对恶意的参与方进行经

济惩罚，通过经济激励促进公平。除此以外，分布式

机器学习需要考虑数据提供者本 地 参 数 的 安 全 性，
因为本地 参 数 也 可 能 会 泄 露 数 据 或 者 机 器 学 习 模

型。为此通常采用差分隐 私、秘 密 共 享 和 同 态 加 密

等技术对其进行保护。

３　挑战与问题

区块链为数据 治 理 提 供 了 新 的 思 路，但 数 据 治

理具体实现过程中也将面临诸多 挑 战，同 时 对 区 块

链自身技术有了更高的 要 求。此 外，基 于 区 块 链 实

现数据治理会导致政府和企业的管控机制和业务流

程发生重大变革，这将对政府管理 和 企 业 管 理 提 出

新挑战。目前，数据治理实 现 过 程 面 临 的 挑 战 与 问

题主要包括以下３个方面：
（１）数据 治 理 实 现 过 程 中 面 临 的 挑 战。一 方

面，虽然将数据共享流通信息记录 在 区 块 链 可 以 实

现溯源问责，但是在大规模数据收 集 和 数 据 共 享 流

通错综复杂背景下，如何实现跨平 台 和 跨 领 域 的 溯

源问责是具有挑战性的 问 题。同 时，溯 源 问 责 也 可

能会带来隐私泄露问题，所以溯源 问 责 过 程 的 隐 私

保护也至关重要。另一方 面，虽 然 将 数 据 存 入 区 块

链，可以一定程度上防止数据篡 改 和 保 证 数 据 可 以

进行追踪溯源，但是保证数据存 入 区 块 链 之 前 的 真

实性和可靠性仍存在挑战。

（２）对区块链自身技术提出的新挑战。区块链

自身的存储需求限制、隐私与安全、可扩展性和互操

作性等方面还存在大量待解决的问题，现有比特币、

以太坊和超级账本等主流的区块链还不能满足数据

治理的需求。为此应该 考 虑 设 计 轻 量 级 的、高 可 扩

展的、互联通性较强的适用于数 据 治 理 需 求 的 区 块

链。同时，伴随着各类区块链系统的出现，区块链系

统评价标准与评估规范也成为亟待解决的问题。

（３）对政府管理和企业管理提出的挑战。区块

链的去中心化特性将打破传统 的 中 心 化 管 理 方 式，

对政府和企业的管理权威带来挑战；同时，去中心化

特性还会使数据安全和保密的 责 任 置 于 多 方，对 政

府和企业的数据管理 等 方 面 带 来 新 的 挑 战。此 外，

基于区块链实现数据治理并据此对数据执行相应的

监管措施需要一个过程，而且随 着 区 块 链 技 术 的 迅

猛发展，将会对传统的监管制度 和 法 律 法 规 政 策 提

出新的要求。

４　结　语

数据治理已经成为国家治理和企业治理的重点

领域和重要因素。随着各个领域数据的不断开放共

享，数据治理对数据共享、数据监管和隐私保护等方

面都提出了更高的要求。这些问题通过与区块链相

结合可以提升数据治理的效率 和 透 明 度，将 会 有 利

于构建一个全新的数据信息时代。与此同时也会带

来诸多新的挑战，需要多学科、多领域和多部门共同

的努力去实现数据治理的新篇章。
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