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摘 要 智能合约是一种代码合约和算法合 同 ，将成为 未来数字社会的基础技术 ， 它利 用协议和 用

户接口
， 完成合约过程的所有步 骤 ． 总结 了 智 能合约主要技术特点和现存的 可信 、 安全等 问 题 ，提 出

将形式化方法应 用 于智能合约 的建模 、
模型检测和模型验证过程 ， 以 支持规模化智 能合约 的 生成 ． 研

究提 出 了 一个应 用 于智 能合约 生命周期 的形 式化验证框架 和验证方法 ，针对一个智 能 购物 场 景 ， 采

用 Ｐ ｒｏｍｅｌａ 建模语言对智 能购物合约进行建模 ， 用 ＳＰＩＮ 进行 了 模 型检测 ，验证 了 形式化方法对智

能合约 的作用 ．

关键词 智能合约 ； 形 式化方法 ； 建模
；
验证

；

ＳＰＩＮ 模型检测 工具
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２ ０１ ６ 年 ６ 月 １ ７ 日 ，运行在以太坊公有链上的可读的代码 中 ． 只要参与方达成协议 ， 智能合约建

ＴｈｅＤＡ〇Ｗ 」智能合约遭遇攻击 ，该合约筹集的公立的权利和义务 ， 是 由
一

台计算机或 者计算机网

众款项不断被一个函数的递归调用转 向它 的子合络执行完成的 ． 协议是技术实现 ， 在此基础上 ， 合

约 ，涉及总额 ３００ 多万以 太币 ，这是一起严重 的智约承诺被实现 ，或者合约承诺实现被记录下来 ．

能合约被攻击事件 ．
ＴｈｅＤＡＯ 本质上是个 ＶＣ （风尼克萨博提 出的智能合约理论几乎与互联网

险投资基金 ） ，通过以太坊筹集到的资金会锁定在（ ｗｏｒ ｌ ｄｗ ｉ ｄｅ ｗ ｅｂ ） 同时出现 ，但应用实践却
一

直严

智能合约中 ， 没有哪个人能够单独动用这笔钱 ． 事重地落后于理论 ． 主要面临 ２ 个方面问题 ：

一是智

件是 ＴｈｅＤＡＯ 智能合约本身 的脚本漏洞被利用能合约如何来 控制实物资产保证有效地执行合

所 引发． 因此 ，智 能合约的 安全 、 可信问题引 起大约 ，计算机程序很难控制现实世界的现金 、股份等

家的关注 ，如何编写具有高可靠性 、 高安全性的智资产 ；
二是计算机很难保证执行这些 条款 以获得

能合约成为 目前亟待解决的问题 ．合约方的信任 ， 合约方需要可靠地解 释和执行代
“

智能合约
＂

（ ｓｍａｒｔｃｏｎ ｔ ｒａｃｔ ）
？ 这个术语至少码的计算机 ，它无法亲 自检查有 问题的计算机 ，也

可以追溯到 １ ９ ９５ 年 ，是 由密码学家尼克萨博首次无法直接观察与验证其他合约方 的执行动作 ， 只

提出的 ． 智能合约是能够 自 动执行合约条款的计有让第三方审核各方合约执行 的记录 ． 而 区块链

算机程序 ，他创造性地提出
“

智能合约就是执行合技术的 出现解决了 这些问题 ，从而触发 了智能合

约条款的可计算交易协议 约的应用 ． 如今很多 区块链系统 ， 如 Ｅｔｈｅｒｅｕｍ
Ｗ

，

尼克萨博指 出计算机代码可 以 代 替机械设有可编程的合约语言与可执行的基础设施 ， 以实

备 ，进行更复 杂的数字财产交易 ，未来的某一天 ，现智能合约 ． 在 Ｅｔ ｈｅｒｅｕｍ 中 ， 智能合约是存储在

这些程序甚至可能取代处理某些特定金融交易的区块链上的 脚本 ，通过 区块链节点以 分布式的形

律师和银行 ，

“

智能财产可 以将智能合约 内置到物式执行 ，相当于商业 交易 、监督管理过程中 法律 、

理实体的方式 ，被创造 出来 比如 ，房屋出 租商将法规的执行者 ． 智能合约可 以按序 、安全 、 可验证

发现智能合约这种用途很有 吸引力 ，

一所房屋 的的方式实施特定的流程 ．

门锁 ，能由被连接到物联 网上的智能合约打开 ，所然而 ，智能合约的生成和执行还存在
一些 问

有门锁都是连接互联 网 的 ． 当你为租房进行 了
一题 ，包括 ：

１ ）智能合约对保证资产的安全性提出 了

笔交易时 ，存储在智能手机中 的钥 匙可 以为你打更高 的要求 ，合约需要验证合约逻辑属性 的正确

开房屋 ，并进行 自 动资金转移 ． 虽然智能合约仍然性 ，重要的是能够 自 动生成可信的可执行合约代

处于初始阶段 ，但是其潜力显 而易见 ， 因为它把人码以节省成本并提高效率 ；

２ ） 智能合约最终会取

与法律协议以及网络之间复杂的关系程序化了 ．代合约文本 ， 因此我们 必须保证合约文本与合约

智能合约有许多非形式化的定义 ， 尼克萨博代码的
一

致性 ． 基于上述问题 ， 本文提 出将形式化

给出 了一个简短的概念 ， ｓｒ智能合约通过使用协方法应用于智能合约的整个生命周期 ．

议和用户 接 口来促进合约的执行
”

；
Ｍ ｉ ｌｌ ｅｒ

Ｗ 认为形式化方法
［ ７ ］ 是描述系统性质 的基于数学 的

智能合约就是用程序代码 编写的合约 ， 它 的条款技术 ，用于计算机软件 的规范 、开发 和验证． 将形

由程序来执行 ；

Ｅｔｈｅｒｅｕｍ 的智能合约就是基于区式化方法用于软件设计 ， 是期望能够像其他工程

块链的可直接控制数字资产的程序
［ ５］

．学科一样 ，使用适 当 的数学分析 以提高设计的可

总的来说 ，

一个智能 合约是一套 以数字形式靠性和鲁棒性 ． 其中 ，形式化方法中很重要的
一步

定义的承诺 ， 包括合约参与方可 以在上面执行这就是形式化验证 ，形式化验证可 以 以更正式 的方

些承诺的协议 ． 它是能够 自 动执行合约条款的计式产生程序 ． 例如 ，可以进行从规范到程序的属性

算机程序 ，被部署在分享的 、 复制的账本上 ， 它可或细化的证明 ．

以维持 自 己 的状态 ， 控制 自 己 的资产 和对接收到近年来 ，模型驱动 （ｍｏｄ ｅｌ
－

ｄｒｉｖｅｎ ）
？ 的设计与

的外界信息或者资产进行回应 ． 承诺指的是合约参开发方法逐渐受到重视 ， 并被工业界认为是切实

与方同意的权利与义务 ，这些承诺定义了合约的本可行的重要方法 ． 该方法将模型作为 整个 系统开

质和 目 的 ． 数字形式意味着合约不得不写入计算机发过程 的核心元素 ，在设计阶段就建立 系统的体

网址ｈｔ ｔ
ｐ

：
／
／ｒ ｉ ｓ．ｓ

ｉ
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系结构模型 ，尽早进行验证和分析 ． 同 时 ，模型的３ ） 可观察性 ． 合约方能够通过用户界 面去观

重用以及基于模型转换的 自 动或半 自 动的逐步求察关于合约 的所有状态 ，包括合约本身及合约执

精过程 ，都有助于 降低 系统开发时 间 和成本． 然行过程的记录等 ．

而 ，模型驱动的设计与开发方法 的真正有效使用 ，４ ） 可验证性． 合约方执行合约的过程是可验

需要多方面的支持 ． 首先 ， 需要合适的体系结构建证的 ．

模语言 ，并要求建模语言对系统的软／硬件结构 、运５ ） 自 强制性 ． 对于违反合约行为的制裁必须

行时环境 、 功 能行为 以 及非 功能属 性可表达 ； 其是强制性的 ，这需要把资产变得数字化可控 ， 并且

次 ，为满足系统的需求 ，形式验证与分析方法是重由密码协议保证其安全 ．

要的手段 ；最后 ， 基于经过验证和分析的模型 ，研６ ） 接人控制 ． 就是指具有相关合约利益的人

究 自 动代码生成技术 ， 有助于避免手工编码带来才能接触相应的合约信息 ， 即与合约相关的 知识 、

的错误 ，可以进
一步提高系统的质量属性 ．控制 、执行都应该作为资产保护起来 ， 只有发生争

将形式化方法应用于智能合约整个生命周期执时 ，才把 内容提供给第三方检验 ．

的流程包括合约设计 、 自 然语言描述 、形式化描智能合约作为计算法律学 的
一种 新技术 ，有

述 、模型验证 、 自 动代码生成和
一

致性测试 ． 本文
一

个很重要的特性是当条件满足时可以 自 动执行

重点探讨形式化描述和形式化验证可以更好地生相应动作 ． 但这
一

特性在其他应用领域 已经有类

成和执行智能合约 ． 其 中 ，形式化描述可以克服 自似的技术 ． 例如 ，
２０ 世纪 ８０ 年代的基于知识系统

然语言描述的缺点 ，例如二义性 ． 形式化验证可以都有这
一

特性 ．

一

个是基于规则 的系统 ， 当满足某

检查合约中是否存在逻辑错误 ， 可以 做可达性分个条件时 ，相应的规则就会被触发 ． 如果有多个规

析 、不变性分析 、等价性分析等 ．则同时被触发 ，会有相应的解决机制协调这些规

则的执行．

一

个是黑板架构系统 ，在这个系统中 ，

１智肯ｇ合约 的
１

性质有多个代理同时监控 ， 当某个条件满足时 ，相应的

代理会激活 自身的规则并执行 ．

目前 ，智能合约处在逐渐的发展中 ．
２０１ ５ 年 ３在 Ｏｐｅｎ

－Ｔｒａｎｓａｃ ｔ ｉｏ ｎｓ
［
１（ ） ］

中这样描述智 能合

月 ２０ 日 ， 以太坊基金会发布 了Ｅｔｈｅｒ ｅｕｍ 项 目 ，它约 ：

一

个智能合约涉及多个当事人 ，

一

旦被激活就

是
一

个开源数字货币和 区块链平台 ， 为开发 者提能 自主运行 ， 它有可执行的代码 ；
只有被选定 的功

供在 区块链上搭建和发布智能合约 的平 台 ， 可用能可以被激活执行 ； 可操纵那些被 明确声 明 的合

来担保和交易任何事物 ． ２０ １５ 年 ， Ｌ ｉｎｕｘ 基金会发法资产 ；可暂时存储资金 ；合约 的状态值被不断地

起一个推进区块链数字技术和交易验证的开源项更新 、记录 ．

目 ｈｙｐｅｒｌｅｄｇｅｒ
？

，这是一个区块链和智能合约结下面给出
一

个互联 网智 能购物合约的例子 ．

合的开源平 台 ，允许任何人发行个人货币 ， 通过权基本合约包括商品订货 、分销和售后服务 ． 组合的

限控制保证了用户 的隐私和交易 的 安全性 ． 目前合约用于连接客户和商家 ．

有很多机构和学者都是基于以上 ２ 个原型系统对基础合约 ：

智能合约作更深人的研究 ．合约 １ ． 货物订购与分配 ．

研究智能合约通过协议与用户界面来促进合合约方 ：客户和商家 ．

约过程的所有步骤 ，我们提 出 了
一

个 良好的 智能Ｃｏｎ ｔ ｒａｃｔｇ
ｏｏｄｓ

＿

ｏ ｒｄｅ ｒ ｉｎｇ ＿ ａｎｄ
＿

ｄ ｉ ｓｔｒ ｉ ｂｕｔ ｉｏｎ

合约 ，它具备 以下 ６ 个基本特征 ：

一

致性 、可定制（ ｇｏｏ ｄｓ＿ ｉｎｆｏ ｒｍａ ｔ ｉｏｎ ， ｐ ａｙｍｅｎｔ ，ｄｉ ｓ ｔｒ ｉ ｂｕｔ ｉｏｎ ）

性 、可观察性 、可验证性 、 自 强制性和接入控制 ．ＢＥＧＩＮ

１ ）
一

致性 ？ 智能合约应与现有法律
一

致 ，必须ＩＦ
ｇ

ｏｏｄｓａｒｅａｖａ
ｉ
ｌａｂｌ ｅａｎｄｐａｙ ｉｓｃｏｍｐ ｌｅ ｔｅｄ

经过具有专业法律知识的专业人士制定审核 ，
不ａｎｄｄ ｉ ｓｔｒ ｉ ｂｕｔ ｉｏｎｉ ｓａｖ ａ ｉ ｌａｂ ｌｅ

与现有法律冲突 ，具有法律效应 ． Ｉｎ ｆｏ ｒｍｍｅｒｃｈａｎｔｔｏｓｅ ｎｄｔ ｈｅ
ｇ
ｏｏｄ ｓｔｏ

２ ） 可定制性 ． 智能合约是可定制的 ． 多个合约ｃｕｓ ｔｏｍ ｅｒ ， ｓ ｅｔｔｈｅｔｅｒｍｉｎａｔｏ ｒ
＝

可以合并成一个复合或复杂的合约 ．ｔ ｉｍ ｅｓ ｔａｍｐ＋ ｏｎｅｗｅｅｋ

１ ０８２ ｜
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ＥＬＳＥ然而 ， 当前的智能合约研究还处于初级阶段 ，

Ｔｈ ｅｔ ｒａｎｓ ａｃｔ ｉｏｎｆａ ｉ ｌｅｄａｎｄｒｅ ｔｕｒｎ ｅｄ ｔｈｅ应用还十分简单 ，甚至是不智能的 ，智能合约面临

ｍｏ ｎｅｙｔｏｃ ｕｓ ｔｏｍｅ ｒ许多可信与安全问题？ 作为一种特殊 的程序代码 ，

Ｗａ ｉ ｔｏｎｅｗｅｅｋｆｏｒｔｈｅ ａｃｋｎｏｗ ｌ ｅｄｇｍｅｎ ｔ除面临
一

般软件面临 的 可信和安全问题外 ，智能

ｍｅ ｓｓ ａｇｅｆ ｒｏｍｃｕ ｓｔｏｍ ｅｒ合约还面临 以下可信和验证方面问题 ：

ＩＦａｃｋｎｏｗ ｌ ｅｄｇｍｅｎ ｔｍｅ ｓ ｓａｇｅｒｅ ｃ ｅｉ ｖｅｄ１ ） 如何编制合约双方认可 的模板框架 ，谁来

Ｐａｙｔｏｍｅｒｃ ｈａｎ ｔａｎｄ
ｑｕ

ｉ ｔ编程实现合约代码 ， 并保证代码的正确性及获得

ＩＦｔ ｉｍ ｅｏｕ ｔ双方认可 ．

Ｔｈｅｔｒａｎｓ ａｃｔ ｉｏｎｆａ ｉ
ｌ ｅｄａｎｄｒｅ ｔｕｒｎ ｅｄ ｔｈｅ２ ） 合约验证 问题 ． 程序都是有 ｂｕｇ 的 ，如 明

ｍｏ ｎｅｙｔｏｃｕｓ ｔｏｍｅ ｒ显地有利于合约的一方 ，该怎样进行修复 ， 如何验

ＥＮＤ证合约的逻辑正确并杜绝漏洞 ．

合约 ２
． 售后服务合约 ．
３ ） 合约的定制问题 ． 如何制定好的智能合约

合约方 ： 客户 和商家 ．模板 ，根据不同场景定制不 同合约 ，组合多个合约

Ｃｏｎｔｒａｃｔｓａ ｌｅ
＿

ａｆｔｅｒ
＿

ｓｅｒｖｉ ｃｅ（ ｉ ｔｅｍ
＿

ｉ ｎｆｏｒｍａ ｔｉ ｏｎ ，形成复合合约 ？

ｐａｙｍｅｎｔ ，ｔ ｅｒｍ ｉｎａ ｔｏｒ ）４ ）
一

致性 问题 ． 智能合约代码执行与文本合

ＢＥＧ ＩＮ约具有一致性吗 ？不一致的合约是不可信的 ．

ＷＨＩＬＥ（ ｔ ｉｍｅｓｔａｍｐ＜ ｔ ｅｒｍ
ｉ
ｎ ａｔ ｏｒ ）｛５ ） 智能合约执行过程 中 的可控性和可调度

Ｗａ ｉｔ ｆｏ ｒｔｈｅｆｅｅｄｂａｃｋｍｅ ｓｓ ａｇｅｆ ｒｏｍ性 ，要确保执行过程 中的可信性和安全性 ．

ｃｕｓ ｔｏｍｅｒ下面本文提出采用形式化方法来研究解决这

ＩＦ ｍ ｅｒｃｈａｎ ｔｒ ｅｃ ｅｉｖｅｄｍｅ ｓｓ ａｇｅｆ ｒｏｍ些问题 ．

ｃｕｓ ｔｏｍｅ ｒ

ＳＷＩＴＣＨ  （ｍ ｅｓ ｓａｇｅ ）
｛２ 形式化方法的引 入

Ｃａｓ ｅ
ｇｏｏ ｄｓ一ｒｅ ｔｕ ｒｎｍｅｓ ｓａｇｅ ：

ＩＦｔ ｉｍ ｅｓ ｔａｍｐ＜ ｔ ｅｒｍｉ ｎ ａ ｔｏ ｒ为解决智能合约上述所提到 的 问题 ， 本文引

ｍ ｅｒｃｈ ａｎｔｗａ ｉ ｔｆｏ ｒｔｈｅ
ｇｏｏｄｓ入形式化方法 ， 将形式化方法应用于智能合约生

ＩＦｍｅ ｒｃ ｈａｎｔｒｅ ｃｅ ｉｖｅｄｔｈ ｅ
ｇｏｏ ｄｓ成和执行的整个生命周期 ．

ｍ ｅ ｒｃｈ ａｎｔｒ ｅｔ ｕ ｒｎｔｈｅｍｏｎｅｙ形式化方法
［ １

１ ］是指用数学方法描述和推理基

ｂａｃｋｔｏ ｃｕ ｓｔｏｍｅ ｒ于计算机的系统 ，直观地说 ， 就是规范语言＋形式

ＥＬＳＥ推理 ，在技术上通过精 确的数学手段和强大的分

ｍ ｅ ｒｃｈａｎｔｒ ｅ
ｊ
ｅｃｔａｎｄ

ｑｕ
ｉｔ析工具得到支持 ，其表现形式通常有逻辑 、离散数

Ｃａｓ ｅ
ｇｏｏ ｄｓ＿ｅｘｃｈａｎｇｅｍｅｓｓ ａｇ ｅ

：学 、状态机等 ？ 规范语言包括语法 、语义 以及满足

ＩＦｔ ｉｍ ｅｓ ｔａｍｐＣ ｔｅｒｍ ｉ ｎａｔｏ ｒ关系等 ，可以 分为 ４ 类 ：抽象模型规范法 、代数规

ｍ ｅ ｒｃｈａｎｔｗａ ｉ ｔｆｏ ｒｔｈｅ
ｇ

ｏｏｄｓ范法 、状态迁移规范法和公理规范法 ．

ＩＦｍｅｒｃｈａｎｔｒｅ ｃｅ ｉｖｅｄｔｈ ｅ
ｇｏｏ ｄｓ形式化方法主要包括形式规约 和形式化验

ｍ ｅ ｒｃｈａｎｔｓ ｅｎｄｔ ｈ ｅｎｅｗ
ｇｏｏｄ ｓｔｏ证． 形式规约使用具有 精确语法和语义的形式语

ｃｕｓ ｔｏｍ ｅ ｒ言刻画系统的行为和性质 ， 是设计系 统的 约束和

Ｏ ｔｈｅｒ ：验证系统是否正确 的依据 ； 形式化验证则是在形

ＮＵＬＬ式规约的基础上 ，建立系统行为及其性质 的关系 ，

｝从而验证系统是否满足期望 的关键性质 ， 主要包

｝括模型检测和定理证明 ．

ＱＵＩＴ模型检测
［ １ １］

是
一

种重要的 自 动验证和分析技

ＥＮＤ术 ，通过显式状态搜索或隐式不动点计算来验证

网址ｈｔ ｔｐ ：／／ｒ ｉ ｓ ．ｓ ｌ

ｃ ．ｇｏｖ ．ｃｎ
｜
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ｉＨｎ ｉｉ ｌ  ｏ ｌ  ｉ Ｄ ｌａｎ ｎａ
Ｕ

ｏ ｎ
 Ｓ

ｅｃｎｒ
ｔ

ｔｙ
 Ｒ
ａｓｓａｒ ｃ ｈＶ〇 ｌ ．２Ｎ〇 ． １２ Ｄ ｅｃ ． ２０ １ ６

有穷状态系统是否满足预期 的性质 ． 模型检测方或模型解释来执行 ．
ＭＤＥ 可以支持智能合约的整

法 目前已经涵盖 了并发系统模型检测 、实时系统个生命周期 ，从建模 、 验证 、代码生成到
一

致性测

模型检测 、混成系统模型检测 以及概率模型检测试 ，应用于智能合约的形式化方法流程如图 １ 所示 ．

等多个方面 ．在模型驱动框架下 ， 由 于体系结构模型包含

模型检测
［ １ ２］

详细探讨了模型 中 的相关属性 ．的系统特征和信息较 多 ，

一般不直接对体系结构

这不仅对于有限模型是可以 实现的 ， 而且对于一 模型进行验证和分析 ， 而主要采用模型转换 的方

些无限模型也是可以 实现的 ， 其 中无限状态集合式 ，
即将体 系结构模型 （或子集 ）转换到另

一

个形

可以通过使用抽象或利用 对称性的 优点来表示 ．式模型 ，或者直接转换到模型检测工具或定理证明

通常包括 ： 探索模型中 的所有的状态和转换 ，通过器 ， 目 的是为了重用这些已有的验证和分析能九

使用智能的和领域特定的抽象技术在单个操作中基于模型的代码 自 动生成 ［
１ ３

］概念源于模型驱

考虑整个状态组 ，并减少计算时间 ．动架构 （ｍｏ ｄｅ ｌｄｒｉｖｅｎａｒｃｈ ｉｔｅｃｔｕｒｅ
，
ＭＤＡ ） ． 模型

基于有限状态机的模型检验可以全 自 动验证 ，到代码 的生成和模型到模型 的转换都是 ＭＤＡ 模

它可以检测模型 的不 同状态 ． 定 理证 明需要 在
一

型转换 的子集 ． ＭＤＡ 能够尽早对系统进行分析与

些关键路径进行手动控制 ， 它可以证明程序 的正验证 ，并将验证后符合需求 的模型生成代码 ，不仅

确性 ． 等价验证主要是验证设计的
一

致性 ，也就是有助于保证系统的质量属性 ， 同时能够促进应用

说 ，设计是否满足需要 ，或者程序和合约是否相同 ？开发的标准化和工业化 ， 并有效控制开发时间 与

定理证明技术将系统行为和性质都用逻辑方成本 ．

法来刻画 ，基于公理和推理规则组成的形式系统 ，
一致性测试［

１４
］指 的是被测系统与标准的

一致

证明系统是否满足期望的关键性质 ？ 而使用定理性 ，它是
一

种黑盒测试 ． 通过
一

致性测试 ， 可以 给

证明器来辅助证明 ，相当于将手工证明变成
一

系列用户提供 ２ 个信息 ： 通过 了
一

致性测试的合约实

能够在计算机上 自 动进行的符号演算 ，能够对证明现 ，具有合约所要求的各种能力 ；在具有代表性的

过程进行正确性检查 ， 从而提高证明 的可信度 ？ 常合约实例 中 ， 被测试的合约代码实现的 外部特性

用的定理证明器主要有 Ｃｏｑ ， ＰＶＳ ，Ｉ ｓａｂｅ ｌ ｌ ｅ 等 ．与标准合约文本的要求
一

致 ？

作为形式化方法的工程实践 ，模型驱动工程综上 ，我们提 出智 能合约 的形式化方法框架

（ＭＤＥ ） 旨在提高程序规范 中的 抽象级别 ，并增加如图 ２ 所示 ．

一个合约 的生成包括 ： 首先 ，用户 提

程序开发的 自 动 化 ？ＭＤＥ
［ ８

］ 的思想是使用不 同抽出需求 ，根据用户需求制定合约文本 ； 然后对合约

象级别的模型用于开发系统 ， 从而提高程序规范

中的抽象级别 ． 通过使用可执行模型转换来增加


１

智能合约文本
｜



：



程序开发 中 的 自 动化 ． 较高级别的模型被转换为 １ １合约文 本

较低级别的模型 ， 直到该模型可 以使用代码生成Ｍ

１ ）验 证２ ） 解释３
）代码生成


／


Ｎ／


＼＾智 能合约的模型描述框架智能合约 的性能描述内 容

合约模型合约模型合约模型＿ １

Ｖ ｖＪＶｙ

验证

模型检査器解释器代码生成
Ｌ＿ｚ

＿Ｊｉ理论证明模 型检 査

解释
Ｗ

＇

Ｗ ｊ Ｎ Ｎ Ｉｓａｂｅ ｌ ｌｅ／ＨＯＬＣｏ
ｑ， 
Ｔｗｅ ｌｆ，ＳＤＬ

—￣

＂

？＾ ＿ ＿ ＿ ＿ ＿

ｖ ； ＾ ；

 Ｉ
一致性测试

｜

智能合约程序
…一

：二 ＿

智能合约规格说明

图 １ 智能合约 的 ＭＤＥ 流程图图 ２ 形式化方法应用框架
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１纖—＿

文本进行形式化描述 ， 并选择合适的建模语言 和化验证方法 ．

建模工具对形式化规格说明文档进行建模和性质形式化方法的另一个重要研究 内容是形式化

验证 ，其 中 ，模型验证包括理论证明 和模型检测 ， 验证 ． 形式化验证与形 式化规约之间具有 紧密 的

在模型检测 中 ，我们通常使用模型转换来验证更联系 ，形式化验证就是验证已有 的程序 （系统 ） ｐ

多的性质 ；最后是
一

致性测试 ． 为了 证明合约代码是否满足其规约 （…０ 的要求 （ 即 ｐｙ ，

０
） ） ，它也

与合约文本在性质和执行力是保持
一

致 的 ， 因此 ， 是形式化方法所要解决的核心问题
［ １ ５ ］

．

需要对合约文本和合约代码进行
一

致性测试 ． 这传统的验证方法包括模拟 和测试 ， 它们都是

就是将形式化方法应用于智能合约完整生命周期通过实验的方法对系统进行 查错？ 模拟 和测试分

的框架 ．别在系统抽象模型和实 际系统上进行 ，

一

般 的方

图 ３ 是将形式化方法应用于智能合约整个生法是在系统的某点给予输入 ，观察在另 一点 的输

命周期 的流程 ． 当需要新的合约时 ， 使用非正式化出 ，这些方法花费很大 ，而且 由 于实验所能涵盖的

规范来设计合约 ， 然后使用形式化规范来描述合系统行为 有限 ， 很难找 出所有潜在的错误 ？ 基于

约 以验证合约 ． 模型检验工具可以 用来检查合约 ， 此 ，早期的形式验证主要研究如何使用数学方法 ，

或使用演绎验证方法来证明合约 ． 其次 ，可 以通过严格证明一个程序的正确性 （即程序验证 ） ．

模型工具 ，将模型 自 动化生成合约代码 ． 最后 ，

一Ｖ〇ｎ Ｎ ｅｕｍａ ｒｍ
［ １ ６］

（冯？ 诺伊曼 ）早在 １ ９４８ 年

致性测试确保文本和程序代码的一致性．发表的论文
“

Ｐｌａｎｉ ｎｇａｎｄＣｏｄｉｎｇＰ ｒｏｂ ｌｅｍｓｆｏｒａｎ
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”

中就提到 了 程

合约多方约定
）序正 确 性证 明 ；

Ｆ ｌｏｙｄ
［１ ７］ 在 １ ９６ ７ 年发 表论 文

，

， 设计
“

Ａｓｓ ｉｇｎ ｉ ｎｇ 
Ｍｅａｎ ｉｎｇｓｔｏＰｒｏｇｒａｍｓ

”

中提出了验证

［

合约规； ＾流程图程序正确性 的归纳断言方法 ， 这是程序验


！
形細《迭代验证证方面的开创性工作 ；

１ ９６ ９ 年 ， Ｈ 〇ａｒｅ
［ １８］

在
“
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文

〔
贼德ｊ縮

ｊ ；一

致性测试对 Ｆ ｌ
ｏｙｄ 归纳断言法形式化 ， 首次提 出 程序验证

！Ｕ： ，

．

、
测试＿发生器

〕 ：

驗麵统 ， 称为 Ｈ■ 逻辑公理化方法 ， １ ９ ７〇

丨

卜
娜編ｉ

）


｜
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）
＼年以来还出现能辅助用户正确编制程序 的实用的

■

｜卜约上试器
Ｎ
ｉ半 自 动程序验证系统．

１ ９７ ６ 年 ， Ｓ ．Ｏｗ ｉ ｃｋ ｉ
，
Ｄ

．Ｇｒｉ ｅｓ

ｆ
合约代码＼ ｊ

Ｌ＿
＂

： ．＿＿）
＼提出并发程序 的验证方法 ；

１ ９７７ 年 ， Ａ ．Ｐｎｕｅ ｌ ｉ 提
ＶＪ

出反 映系统验证的时序逻辑方法 ；
１ ９８ １ 年 ， Ｅ．Ｍ ．

图 ３ 智能合约 的形式化流程Ｃｌａｒｋｅ ， Ｅ ． Ａ ．Ｅｍｅｒｓｏｎ 提 出有穷状态并发系统的

将形式化方法应用于智能合约 ，使得合约的生模型检测方法 ；
８０ 年代后期主要研究解决模型检

成和执行有了规范性约束 ，保证了合约的可信性 ， 测
“

状态爆炸问题
”

；
９０ 年代起主要研究实时与混

使人们可以信任智能合约的生产过程和执行效力 ？成系统的形式验证问题．

合约的形式化验证保证了合约的 正确属性 ， 自 动目前常见的形式化验证方法主要可分为 ２ 类 ：

化代码生成提高了 合约的生成效率 ， 合约的
一

致演绎验证和模型检测 ． 其中 ，早期 （ ２ ０ 世纪 ６０
—

７０

性测试保证了合约代码与合约文本的
一致性 ．年代 ） 的形式化技术主要采用演绎法证明 顺序和

并发程序正确性 ，而近期 （ ２０ 世纪 ８０
—

９０ 年代 ）则

３ 智能合约的形式化验证方法多采用模型检测方法验证实时和混成系统 ．

１ ） 演绎验证． 演绎验证是早期采用的主要验

对智能合约的形式化验证包括形式化描述 、 证技术 ，它基于定理证明的基本思想 ，采用逻辑公

形式化验证 、 自 动 代码生 成 和一致性测试． 本文式描述系统及其性质 ，通过一些公理或推理规则

中 ，我们重点探讨智 能合约的形式化描述和形式来证明 系统具有某些性质 ．
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演绎验证的优点是可以使用归纳的方法来处言总是基于
一种或多种形式化描述模型 ． 形式化

理无限状态 的问题 ，并且证明的 中间 步骤使用户描述技术已经有几十年的发展 ， 目前有多种形式

对系统和被证明性质有更 多的 了 解 ． 缺点是现有化描述模型和形式化描述语言 ，如图 ４ 所示 ． 形式

的方法不能做到完全 自 动化 ，还需与用户交互 ， 要化描述语言主要有 ３ 种标准 ： ＣＣＩＴＴ 国际电报 电

求用户能提供验证中创造性最强部分的工作 ． 因话咨询委员会 （ Ｉｎｔ ｅｒ ｎａｔ ｉ
ｏｎａ ｌ Ｔｅ ｌ ｅｐｈｏｎｅａｎｄＴｅ ｌｅ

－

而演绎证明 方法的效率较低 ，很难用 于大系统的ｇ ｒａｐｈ Ｃｏｎｓ ｕｌ ｔａ ｔ ｉ ｖｅＣｏｍｍ ｉ ｔ ｔ ｅｅ ）组织制定的 ＳＤＬ ，

验证？ＩＳＯ 组织制定的 ＬＯＴＯＳ 和 ＥＳＴＥＬＬＥ ．

目前主要演绎验证工具有 ： 基于 Ｍａｎｎａ
－

Ｐｎｕ ｅｌ ｉ

证明系统的ＳＴｅＰ（ Ｓｔａｎｆｏｒｄｔｈｅｏｒｅｍ
ｐｒｏｖｅｒ） 、ＴＬＶ 、

闕，财ｇ＾ 

机器 定 理 证 明 器 （ ＡＣＬ２
，
Ｃｏｑ ， Ｈ〇Ｌ ，ｈｂ ｅｌ ｌ ｅ

，
状态变迁模 型 ＦＳ—ｅ漏型

Ｌａｒｃｈ ，Ｎｕｐｒ ｌ
，

ＰＶＳ

，

ＴＰＳ ）

＃
［ １９ ］

．进程代数
通
！
系统演算 （ＣＣＳ）

２ ） 模型检测 （算法验证 ） ． 模型检测是对有穷
通ｆｅ顺 ）？

－細⑶

状态系统的一种形式化确认方法 ，它基于状态搜其他
（ Ｔ ＼）

索的基本思想 ，是模拟和测试方法的 自 然延伸 ，搜

索的可穷尽性有 赖于为合约建立有穷状态 的模
ＣＣＩＴＴ组织

—

ＳＤＬ


型 ，这为建模造成
一

定的难度 ，但能保证搜索过程一


ＩＳ〇 组织


ＬＯＴＯＳ ，
ＥＳＴＥＬＬＥ

终止 ．形式化描述语言Ｐｒｏｍｅ ｌａ 语言 ： ＳＰＩＮ

模型检测方法的基本思想是通过状态空间搜

索来确认合约是否具有某些性质 ． 即给定一个合 Ｉ—人语Ｗ

约 （程序 ） Ｐ 和规约 ０
，生成对应的合约模型 Ｍ ，然图 ４ 各种形式化描述技术

后证明 即规约公式 ４在合约模型Ｍ 中成曰
、

庙 士

立 ，这样就证明 了合约 （程序 ）Ｐ 满足规约 ＃＠ＨＵ＿ｉｍ ？Ｔ Ｕ Ｍ ：ｍＳＰＡＭ／

薩检测方法通 常采用 Ｄｄ ｅｖ
－Ｙａ。 模型 、模

Ｆ（ ）ＲＭＡＬ ＣＨＥＣＫ （ Ｂｅｌ ｌ ） ，
ＭＵＲＰＨ似

^
态逻辑 、權状态机和进程代数等理论作为合约 Ｈ

Ｂｅ ｌ ｌ ）

；

ＳＭＶａＭＵ ）  ’Ｓ

分析的理论基础 ，其基本思想是用状态迁移系统 Ｓ麵有

ｆ
表示系统的行为 ，臟态／时序逻辑公式 Ｆ 描述系

、

ＳＰＩＮ 疋美 国 人 小头验
Ｉ
的形式化方法 与＆

统的性质 ．

－

般地 ，

－个麵检测方法主要 由特帛
跡组开发的

－
型
，
测 具 ＿ 匕

巧
关心的 主要问题

的形式模 ＳＬ形式逻辑 和雛 的翻翻算法 ３
是雌之剛信息能否正親交互 ，而不是进程内

个方麵成 ，不剛麵麵施具有 不關应
細難肺． 自 于其峡＿能、 完翻文档 、 开

源及不断的维护更新服务使得 ＳＰ ＩＮ 被广泛应用于

将模型检测应用于智能合约 以解决合约的可
丁业界和学术界． 它細的描述语言为 Ｐｒｏｍｅｌａ

Ｌ＇

信问题 ，

一般包括以下步骤 ：模Ｓ检测 Ｉ主要适用于有穷状态系统 ， 卑？期主

１ ） 建模 ． 通过选择合适 的建模语言和建模工 要用于硬件和协议的验证 ？ 模型检测的优点是完

具 ，使用模型检测工具能够接受 的形式语言来描
全 自 动化并且验证速度快 ， 即 便是 只 给 出 了部分

述合约 ．描述的合约 ，通过搜索也可 以 提供关于 已知部分

２ ） 描述 ． 阐 明所要验证的合约性质 ，包括合约正确性的有用信息 ？ 尤其重要 的是 ， 在性质未被满

的状态可达性、死锁 、活锁 、有界性等 ．足时 ，搜索终止可以给出反例 ，这种信息常常反映

３ ） 验证 ． 对合约的状态空间进行搜索 ，发现合出合约设计中 的细微失误 ， 因 而对于合约排错有

约存在的问题并及时修改 ，对合约进行迭代验证 ．极大的帮助 ．

目前形式化描述技术 主要分为 ２ 种类型 ： 形形式化验证方法可以 检查智能合约 的很多属

式化描述模型和形式化描述语言 ． 通过形式化描性 ，例如 ，合约 的公平性 、可达性 、有界性 、 活锁 、死

述模型 ，可以获得抽象的合约模型 ． 形式化描述语锁 、不可达以及无状态二义性等 ．
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＝
 １ ００

４ 智能合约的验证实例 ｂ
ｙｔｅ ｓｈｏｐ＿ｍｏｎｅｙ

＝

０

ｂｙｔｅ ｄａｙ
＝

０

在本节 中 ， 使用 Ｐｒｏｍｅ ｌａ 建模语言和检测工

具 ＳＰＩＮ 来建立和验证智能购物合约 ＳＳＣ （ ｓｍ ａｒｔａ ｃｔ ｉｖｅｐ ｒｏｃ
ｔｙｐ

ｅｕｓｅｒＯ｛

ｓｈｏｐｐ ｉ
ｎｇｃｏｎｔｒａｃ ｔ ）的模型 ．

： ：
ｉｓＳｅｎｄ

－＞ａｔｏｍｉｃ｛

ＳＰＩＮＭ是一个通用的工具 ， 以严格的和大多ｓ ｈｏ
ｐ—
ｍ〇ｎ ｅｙ

＝
 １００

；

数 自 动化 的方式验证分布式软件模型 的正确性 ．

它是从
１ ９８０年开始 ， 由

ＧｅｒａｒｄＪ ．Ｈｏ ｌｚｍ ａｎｎ和 贝 ： ： （ｄａｙ〉 ６ ）

—

＞ ｛

尔实验室计算科学研究 中心的原始 Ｕｎ ｉｘ 组的研

究人员编写而成 ． 该软件 自 １ ９９ １ 年 以 来
一直可ｂｒｅａｋｄ

？ ？

ｅ
ｌ
ｓ ｅ
—

ｄａｙ
＝＝

ｄａｖ
－

１ 
？

用 ，并继续遵循该领域的新发 展而发展 ． ＳＰ ＩＮ 是＾

．

一

种著名 的分析验证并发系统逻辑
一

致性的 工： ： ＞

ａｃ ｔ
ｉｖｅ ｐ

ｒｏｃ
ｔｙｐ

ｅｓ ｈｏｐＯ｛

具 ， 以其简洁 明 了 和 自 动化程度高 而备受注 目 ．ｄ。

ＳＰ ＩＮ 已成功应用在安全协议验证 、控制系统验
Ｚ （ ｄａｙ＜ ７ ）

－

＞ ｉ ｓＳｅｎｄ
＝

ｔ ｒｕｅ ；

？ ？

ｂｒｅ ａｋ
．

证 、软件验证及最优化规划等领域 ．Ｓ
’

作为一种形式化 自 动验证工具 ， ＳＰＩＮ 的 目的
ｉｎｉｔ｛

是提供 ：

１ ） 系统建模语言Ｐ ｒ〇ｍｅ ｌａ （ ｐ ｒ〇ｃｅｓ ｓｍｅ ｔａａ ｔｏｍ ｉ ｃ ｉ ｒｕ ｎｕ ｓｅ ｒ（ ） ！ ｒｕｎｓｈｏｐ （ ） （ ｝

ｌａｎｇｕａｇｅ） ， 用于直观 、 明确地描述系统 Ｐｒｏｍｅ ｌａ 模

型规约 ，而不考虑具体实现细节 ；
２ ） 功能强大而简图 ５ＳＳＣ 的 Ｐｒｏｍｅ ｌａ 模 型

明 的描述系统应满足性质 （属性要求 ）的逻辑表示从图 ６ （ ａ） 的模型仿真结果可 以看 出 ，

一旦超

法 （Ｌ ：Ｔ ） Ｌ
；
３ ）提供一套验证系统建模逻辑一致性时 （ｄ ａｙ

＝８ ） ， ＳＳＣ将钱退还给用户 ？

及系统是否满足所要验证性质 的方法 ？ 除模型检如图 ６ （ｂ ）结果所示 ， 当商店在第 ２ 天送货时 ，

测之外 ， ＳＰＩＮ 还可 以作为模拟器操作 ， 遵循系统ＳＳＣ 将钱转给商店 ． 实验结果与预期结果
一致 ？

的一个可能的执行路径并且向用户 呈现所产生 的由于 ＳＳＣ 是有限状态模型 ，通过对 ＳＳＣ 的建

执行轨迹 ．模和验证 ， ＳＰ ＩＮ 可以 随机生成合约 的所有状态 ，

ＳＳＣ应在用户 订单之后触发 ， 并且它具有 ２实验结果与合约的预期结果一致 ．

个参与者 ， 即用户和商店 ．

智能购物合约 的描述如下 ： 当用 户下订单时５结 论

需要将购物所需 的资金提交给 智能 购物合约 ， 智

能购物合约暂时持有资金 ． 同时 ＳＳＣ 启 动 ２ 个子本文针对智 能合约存在 的可信与安全 问题 ，

进程 ：用户进程和商店进程 ． 用 户进程 ：
如果商家将形式化方法应用于智能合 约的生命周期验证 ，

在 ７ 天内没有交货 ，用户 将取消交易 ， ＳＳＣ 会将资从形式化描述和形式化验证方面进行了详细的 阐

金退还给用户 ，用户进程定时 、 周期地检测交货状述 ．

一个好的模型检测 工具有助于检査 和验证智

态 ；商店进程 ： 商家收到订单后 ，首先系统判断订能合约的各项属性． 通过一个验证实例可 以看出 ，

单是否结束 ，如果订单没有超时 ，则商店发货 ． ＳＳＣ智能合约可 以 在合约 的 不 同 阶段获得不 同 的状

需要确保资金的安全性和交易过程中 各个状态 的态 ， 当智能合约验证时 ，
ＳＰ ＩＮ 可 以随机产生若干

可达性 ．种不同 的结果 ． 形式化方法可 以在智 能合约的建

ＳＳＣ 的 Ｐｒｏｍｅ ｌａ 模型如 图 ５ 所示 ．立 、验证和代码生成中得到重要应用 ． 是智能合约

使用模型检测工具 ＳＰＩＮ 检测 ＳＳＣ 模型 ，模可信和安全性的发展方向 ？ 因此 ，后续将会对合约

型的模拟结果如图 ６ 所示 ．的 自 动化代码生成和一致性测试作更深人的研究 ．
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图 ６ 模型模拟结果
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