
��������	�
���������������������	���������������	���
�������	�������	�������������	
����������

�

��������	�	
���	�

��	��	��������	����������	���������������

��	��	���������������������	���������������

�	��	��������
����

�	���	 �!	"	��

�	�	
���	���#��	��$����

%�����&��	�	�

��	��	��������	����������	���������������

��	��	���������������������	���������������

�	��	��������
����

�	���	 �!	"	��

�����$	��	�	#�����$���

�
�

Abstract���������������������������
���	�
����
����	�
� !�
��

��	���� ����
���������
���"���#�	�
�
������������	������"
���
"	���$	��������"
��������������	�
� ����%�&�'�"��!���������
��� 
�����	��������
��
���� ������������ 	��� 
�����	�!� 	��� ���
�����������������	���!�'
��	���	��������#�	�
���������"
����
�������	�
��!� ��#�
��� �	��	�� ����	�
���� 	�� ��� ���������%�
��	�'
��!� 	����
� � ��� ������	
�!� ��� �
���
������ ��� ���
������� �!� ��� "	�
���� ���	
��� ������� (
����� 
�� 	���	��
� �
	�����
��� ���	���� ��� 
��� �	���$�����	��� 	��� 	��
$�	����
� %�
&�'�"��!� 
�� 
��)�� 	���
��� ����������� ���� �����	���!� ���%� ���
�
�� 	��
���!� ��� 	������ �������� 	� ����	�� ����
�
�	�
���
�����
��
��� ��� ���� ����� �� ����� '
�� 
��� 	����
	���� ����
����
�
�	�
���� �	���� ��� *+(!� 	��� 	�� ���� �����	��� ������
�	���� ��� ��� ������� ���� �����	��� ��	������ ��
��� ��� ���
������	
�%� ��� 
����������� ��� ���������� ��� ��� ����
�����	��� ��	�����!� 	��� 	���
��� 
�� ��� ��� �,	������ ����
��������	�
� � 
��� ��	�
�
�
��%� -���� �,���
������ ���"�� ���
��	�
�
�
�����������������������������������	���������	���

����������
� ���	�����%

Keywords-Blockchin; WebAPI; SLA, RDF; Contract, Ethereum 

'$� '�()*+�,('*��

&
������	"���
"��	�����-�.�&�'
 �����
�	����������

������

������/�	�������-�.�&�'
 � 	��������
��	��� ����� ��� "�������
�	���0	����� 
������
� 1234$� ������� � ��
�� ��� ���� ������	���
��
���"����
� ��� -�.� &�'
� 	��� ������	� � 	��� ���� -�.� &�'�
�5&� �����	��
 � ������ 	��� 	� ���� ��� /�	����� ��� 
������
�
�����
��	���� � ��/����� �	��	�� �"��	����
� 	�� ���� ���
����
�
67��$�28$�(����	��	�������	����
�����.�����������������	������ �
����������� 	��� /�	����� ��� ���� 
������� �����
��	����$� (���
�����	�� � ��"������� ��� ���� "�������9
� �����	��� "�	����� �
����������.�����
���$�

�

�

�,��������������7�����:$�:$�

''$� )���&),��;���('*���

(�����	������������������	<����.
�	���
���������
��	�����
-�.�&�'
 �������	���������
�	����/��
����
�������
�	������$�
628� '�����	�� 
"������	����� ��
���"����
� ��� -�.� &�'
� 	���

������	

���	�����5& �	���
6=8� (������������������5&������	���
"������	����
�	���������


�""�������"�	�����
�.������
�������"�������
$�

'''$� )�5&(�+�-*):��

A. Web Service Level Agreement (WSLA) 
-�5&� �
� 	� 
"������	����� �	���	��� ��� �5&� ���� -�.�


������
� ��/������� ���� �.���	����
� ��� �	��� ��� ���� 
�������
"�������
�	����������
����
����������	�����������5&�12>4$�'��
	

���
�-�+5�6-�.��������
�+�
���"�����5	���	��8�1>4�	
�
����������	�����
���"���� �	����*&����

	�����������((�$�

B. Web API Description 
�����	�� .��� ���������� -�.� &�'� ��
���"����� �	���	��
�

�	���.����"��"�
��$�(������������&�'�?���"�����1=4 �)&%5�
124 � 	��� *"��&�'� 12@4$� +�����"����� 
�""���� ����
� 	���
"�������� ���� �	��� �	���	��$� ������� � ��
�� ��� ����
��
���"����� �	���	��
� �	��� 
���� ����	����� 	��� �	�� �	�
��
"��.���
� ��� 	������ � ����������� 	��� /�	����� ��� �����
��	�����
�����1A4$�

C. RDF Document Verification based on the Shape 
��	"�� �
� 	� ���
��	���� ����������� ���� )+7� ��	"�� 12A4$�

)�
��������	"���
�������������	����
��������������	���	��
����
	� 
�	"�$� (��� 
�	"�� ��	.��
� ��� ������� "��"�����
� ��� 	�� )+7�
��	"�� 	�	��
�� ���� ���
��	���
� ��������.�� ���� 
�	"�$� B	����
�

����	�������
��	���.����������"�����������������)+7���	"�
�
�����)+7�/������	���	�����&);5�6��&);5����������	���
)+7� ;����� 5	���	��8� 12=4$� (��� �������	����� ����
� "�������
������
���
���������������	�����	����������	��
������������	�����
"	��
��������)+7���	"�$�

D. SHACL (Shapes Constraint Language) 
��&,5� �
� 	� ����������� �	���	��� ��� ���� 
�	"�� ������

������"����� 12C4$� (��� ���
��	���
� ��� 	�� )+7� ���������
��������.����&,5��	�����������������������������&);5�
/�����
$� (��� 
"������	����� ��� ��&,5� 	�
�� �������
� ����
���������������������"�������	����������������	�������
���$�

�
7��$�2��5&�,����	���%������	���'�
�&����


2017 IEEE 1st International Conference on Cognitive Computing

978-1-5386-2008-3/17 $31.00 © 2017 IEEE

DOI 10.1109/IEEE.ICCC.2017.12

32



E. Blockchain 
?������	����
������������������������������?�������12D4$�

'�� �
� 	� ��
���.����� ������� .	
��� ��� ���� ��
���.����� �	�	.	
��
	��� �	
�� ��	��� �������� ��� �=�� �������� 1C � 224$� '�� �
�
�E"������ ��� 	""��� ��� ���� �����	��� ������
���� 	��� "	������
����� ��
� �	���0�����	��� 	���	���0�	�"������ 1@4$�������� � ����
�5&������	�����������	
�����.�����
�	.��
��� ����$�

F. Smart Contract 
��	��� �����	��� �
� 	� ����	��
�� ��� ��������� �����	��
� 	���

�������	����E������������������.������	���1D �@ �34$�&�
�	���
�����	��� �
� �������� 	
� 	� "����	�� 	��� �
� �E�������
	��������
��� 	��������� ��� ��
� ���������
$� ��	��� �����	��
�
��	.�������	����	�������������	���������
������	����"���
����
	����
����������"	��������������	���$�

G. Ethereum 
��������� �
� 	� �������	������ 	""���	����� "�	������ .	
���

��� .������	��� 12F4$� &� 
�	��� �����	��� �	����� contract�
�E�����
� ��� ���� B����	�� %	������ �	����� �B%� 6���������
B����	�� %	�����8$� (��� �"��	����� �
� ��������� ��� ����
.������	��� ����� ���� 	������� ������	����� ��� ���� �	����$� (���
	������
� 	��� ��	�	������ .�� 	� 
���	����� ��� "�.���� ����
���"����	"��$� -���� ���� �����	�� � ��� �
� "�

�.��� ��� �	�����
"	�����
�.��������
��
��������� ����������	������������������
��������$�

'B$� &��)*&,��

(��� "��"�
��� SLA contract� �
� �������� 	
� 	� .��������
	��������� .	
��� ��� 	�� �5&� 
"������	����� ��
���"���� � 	���
��������������������	��$�

A. RDF-Based Specification Description of Web APIs and 
Associated SLA, and Verification with Shape 
-�� "��"�
�� 	� ������� ��� 
"��������� -�.� &�'� 	���

	

���	�����5&�.	
������)+7$�
������ )+7� �
� �E���
�.�� � ��� �
� "�

�.��� ��� ��
���.�� ����


"������	����
� ��� ���� -�.� &�'� 	��� 	

���	���� �5&
� 	�� ����
�/���	����� ������ ��� ����������	�� ��
���"����� ������
$� (���
)+7� ��	"�� �	�� .�� ��������� 	�	��
�� ��
� 
�	"�$� (�������� �

	��
�	������ ��� ���� �5&� ��������� 	�	��
�� 
�	"�� �	��
��	�	�������	�������5&������	���
	��
���
��������
��	���
$�

B. SLA Contract Based on Blockchain 
-�� "��"�
�� 	� ������� ��� ���� �5&� �����	��� 	
� 	��

	""���	����������	���,����	���.	
������.������	��$�
'�� ���� ����������	�� �5&� �����	��� ������ � 	� �����	���

��"���
�������������	���"�	�������������
�������"�������$�*��
���� ������ �	�� � ���� "��"�
��� ������� ��������� ����� ����
������� �5&� �����	��� "�	������ �"��	��
� ��� ���� �=��
������������ ����"������� ��� 	��� 
"������� "�	������ ��� ����
"	����
$� &� 
������ �����	��� "�	������ �	�� .�� ��	������ .�� ����
�	���0�����	���� 	��� 	���0�	�"������ ��� ���� �����������
.������	��$�'��	������� ������"���"�������
��	��"�������-�.�
&�'
� ��	� ���� ������� �5&� �����	��� "�	����� � 	��� 	�����
���
����
� ��� �
�� ����� ��	� ���� ������� ������	���

"������	�������
���"����$�

(���"��"�
����5&������	����	��.��	����	����	
�	�
�	���
�����	����������.������	���67��$�=8$�

B$� �5&����,'7',&('*��+��,)'�('*��*7�-�?�&�'��

?&��+�*��)+7�

-�� "��"�
�� 	�� )+70.	
��� 
"������	����� ��
���"����� ���
.���� -�.� &�'
� 	��� 	

���	���� �5&$� -�� �	��� ����

"������	�������
���"�����	
������5&�
"������	�������
���"�����
��� ���� -�.� &�'$� (��� )+7� ��������� ��� ���� �5&�

"������	�������
���"������
��	������5&���������
$�

A. Model of SLA Specification Description 
-�� �������� ���� �5&� 
"������	����� ��
���"����� .	
��� ���

-�5&$�7���-�5& �����������	������-�.�&�'
��
���������.��
-�+5$�-�5&��E����
�����-�+5������5&���
���"����$�

'���
���������	���������	��AFG����-�.�&�'
��
�.	
������
)��(�1234$�������� �-�+5���
���"������
�.	
�������*&��
������((� �	������
�����
�""����)��(�&�'
$�-����������	�

"������	����� ��
���"����� ��� -�.� &�'
� .	
��� ��� &�'�
?���"����� 1=4� 
����� ��� �
� ���� ��� 	� ���� ��������� �
���
��
���"����
����-�.�&�'
$�

(��� 
"������	����� ��
���"����� ��� &�'� ?���"����� ��"���
�
%�*�� 6%	������� ����	E� ���� *.<���� ���	����8� 	
� ��
�
����������� ��
���"����� �	���	��$� -�� 	�
�� ��"���� ����
��
���"����� ��� !�*�� 	��� 	� "	��� ��� !�*�� �����	� ���� ����

"������	�������
���"����$�

-�� ��
������ ���� �5&� 
"������	����� ��
���"����� ��� ����
-�.�&�'��������������������������
"������	�������
���"����
$�
(������	0�������������-�.�&�'��5&�
"������	������
�
�����
���7��$�C$�
628� �5&%�H��"������	�����+�
���"���������5&�

6=8� &�'%�H��"������	�����+�
���"��������-�.�&�'�

6C8� (�*�H��"������	�����+�
���"�������� !�*��	���	�"	���

���!�*�������	�

�

�

B. SLAMS (SLA Metadata Specification) 
-�� "��"�
�� �5&%�� 	
� 	� 
"������	����� ��
���"����� ���

�5&����)+7$�

1) Required Expression of SLA Specification Description 
'�� ������ ��� �����	��� ���� �5&� ����� ���� 
"������	�����

��
���"���� � ���� �5&� 
"������	����� ��
���"����� ��/����
� ���
�E"��

����������������E"��

���$�

�
7��$�=�(���"��"�
����������	�����
�	����
�

7��$�C %��	0���������-�.�&�'��5&��"������	����

33



628� +�
���"��������
�������������	�����
��.���	����
�

6=8� '�����	������������"	����
�����������������������	���

6C8� 5���������E��������-�.�&�'
�

2) Data Model of SLAMS 
-��
���������	�	�����������5&%�����7��$�>$��
�
+���������� ��� �5&%�� �
� .	
��� ��� -�5&$� &�


"������	����� ��� �5&� �
� �������� .�� 	� ��
������ ��	�� �����
��
������ �
� 
�	�
H�5&%�� 628$� (��� 
�	�
H�5&%�� ��
������

�����������������������������������������������������������
628�
�	�
H���	�
������	���
"	�������5&%�$�

�	
� ����
� ��� ���� &�'%�� ��
�����
 � 
�������
"�������� ��
�����
 � 
������� ������ ��
�����
�
	��� -�.� &�'� ��
�����
$� (��� 
������� ������
�	
� ����
� ��� ���� �������� ��
������
6
�	�
H��""�������	���8 � 	��� 	� ��
������ ���
��	��	��� ���� ������ ��� 	����������� ��� ����
�����	����� 
������� �����$� (��� ������ ���
	����������� ��� 
������� ������ �
� ��	��	����
����� ���� 
������� ������ ��	��	����� �E"��

����
�������� .�� ���� 
������� ������ ��	��	�����
�E"��

������
�����$�

C. APIMS (API Metadata Specification) 
-�� "��"�
�� &�'%�� 	
� 	� 
"������	�����

��
���"��������-�.�&�'
����)+7$�

1) Required Expression of Web API 
Specification Description 

(���"��"�
���
"������	�������
���"��������
-�.� &�'
� ��/����
� ��� ��"��
���� ����
����������	�� 
"������	����� ��
���"����
� ���
-�.�&�'
$�

2) Data Model of APIMS 
-�� 
���� ���� �	�	� ������ ��� �5&%�� ���

7��$�>$�
(�����������������&�'%���
�.	
������&�'�

?���"����$� (��� ��
���"����� ��� &�'%�� �
�
�������������	��)+7����
���������
�������
�
	"��
H&�'%�� 6 = 8$� (��� 	"��
H&�'%��
��
������ �	
� 	� ����	������ 
���������

�����
"������� ��� ��	�����&�'�?���"����$� �(���	"��
H&�'%��
�	
�����
�����
��H(�*��6C8���
�����
$�

D. TSON (Triple Syntax for Object Notation) 
-�� "��"�
�� (�*�� 	
� 	� 
"������	����� ��
���"����� ���

!�*��	���	�"	������!�*�������	����)+7$�

1) Required Expression of  TSON 

�����������������������������������������������������������
6=8�	"��
H���	�
������	���
"	������&�'%�$�

6C8��
��H���	�
������	���
"	������(�*�$�

7��$�>�+	�	�%���������5&%��

7��$�D�+	�	�%��������&�'%�

7��$�@�+	�	�%��������(�*��

34



(�*����"��
���
�	�������
��	�����.������� ��
�����
�.��
���
����-�.���
�����
$�(�������������������	�	�����
���
�	���
��/���������(�*�$�
628� ,��"	��.�����������%�*��
6=8� )��
��������)+7������	����
������

2) Data Model of TSON 
-�� 
���� ���� �	�	� ������ ��� (�*�� ��� 7��$� @$� (�*�� �
�

��
���.���	
�	�)+7���	"��.	
������%�*��	����,%&0>F>�
1I4$� (��� 
"������	����� ��� (�*�� �
� �������� ����� ��
�����
�
���
���������
�������
��
��H(�*�$�

E. Shape of Specification Description of Web APIs and 
SLA 
-�� �������� ���� 
�	"�� ��� ���� ������ 
"������	�����

��
���"����
� ����� �
���� ��&,5� 12C4� 
����� ��&,5� �
� ����
��
�� "�������� 
�	"�� ��
���"����� �	���	��� ������

�	��	����	�����	��-C,$�(���
�	"����	.��
����������������5&�
��������$� -�� 
���� ���� "	��� ��� ���� ��� 	� "	��� ��� 
�	"�� ���
�5&%�����7��$�3$�

�

F. Valiation of SLA Specification Description with Shape 
-��
����	�"	������	��5&%����	"�����7��$�I$�-��������


�	"�� 	""���
� ��� ���
� )+7� ��	"� � ���� �	���� ��"�� ���

�	�
H	����	��+	��� ���
��	���
� E
�H�	��(��� � .��� ���
� �	����

��"�� �
� E
�H
�����$� (����� �
� 	� ����	����� ���� �	���� ��"��
���
��	���$�

�
-��
���������	���	�������
������	"�����7��$�A$�(��
���	"��

�������
� ���� ���������� ������	����� ��� ���������������
��	����
����	�����"����$�
628� 
�H����
����H�
�.<������	������	������	�
����

6=8� 
�H��
����	��H�"��"�������	������	������	�
����

6C8� 
�H�	���H��.<������	������	������	�
����

6>8� 
�H��
�����,��
��	���,��"�����H�����	�������
��	����

6D8� 
�H
�������	"�H�
�	"����	������	������	�
����

�

'���������
��������	���� ����
���
���������
����������	��$�'��

�5&�����������	
��������	��������������������
�	"��	""���� �

�5&�����������
��	���������5&������	��$�

�

B'$� �5&�,*�()&,(�%�(�*+�?&��+�*��(���?5*,:,�&'��
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@prefix slams: <http://slams.example.org/> . 
@prefix sh: <http://www.w3.org/ns/shacl#> . 
@prefix xsd: <http://www.example.org/> . 
... 
 
slams:Shape a sh:Shape ; 
   sh:targetClass slams:SLAMS ; 
 
... 
 
  sh:property [ 
    sh:predicate slams:activateDate ; 
    sh:minCount 1 ; 
    sh:maxCount 1 ; 
    sh:datatype xsd:dateTime ; 
  ] ; 
... 

7��$�3�&��	��������	"������5&%��

@prefix xsd: 
<http://www.w3.org/2001/XMLSchema#> . 
@prefix ex: <http://example.org/> . 
@prefix slams: <http://slams.example.org/> . 
@prefix slams-sslap: 
<http://slams.example.org/sslap/> . 

 
   ex:slams a slams:SLAMS ; 
   slams:activateDate 
      "2017-01-01T00:00:00Z"^^xsd:string ; 
   slams:serviceProvider ex:org0 ; 
   slams:apims ex:apims ; 
   slams:serviceLevel ex:sl0 . 
 

ex:org0 a slams:ServiceProvider ; 
   slams:name "Weather Company inc." ; 
...�

7��$�I�&��	�������5&%����	"��

@prefix sh:   <http://www.w3.org/ns/shacl#> . 
@prefix ex: <http://example.org/> . 
@prefix slams: <http://slams.example.org/> . 
 
[  a sh:ValidationReport ; 
   sh:conforms false ; 
   sh:result [ 
      a sh:ValidationResult ; 
      sh:resultSeverity sh:Violation ; 
      sh:focusNode ex:slams ; 
      sh:resultPath slams:activateDate ; 
      sh:value 
         "2017-01-01T00:00:00Z"^^xsd:string ; 
      sh:resultMessage 
         "slams:activateDate expects a literal of 
datatype xsd:dataTime." ; 
      sh:sourceConstraintComponent 
         sh:DatatypeConstraintComponent ; 
      sh:sourceShape  slams:Shape . 
] , 

...�

7��$�A�&��	������B	���	�����)�
������	"��
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B. SSLAP (Smart SLAP Platform) 
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3) Assurance of Document Publisher Based on the 
Signature 

(����� �
� 	� ��
�� ��� 
"������� ��� ���� "�.��
��� � ��	�� �
 � 	�
"�.��
��������
�����������5&����������������	���	����������
"�.��
���� "�.��
���$� (�������� � ������������ ���� �5&�
��������������	��)'��
���������������	

��������������������
���� "�.��
���$� (�� 	����� ���� "��.��� � ��5&�� �
�� ����

���	������������"�.��
���$�

7��$� 22� 
���
� ���� ��

	����� 
��������� ���� ���� ���������
�	���	��������"�.��
�������	���5&���������$�

�
&�"�����������
�	��	
�����	���5&��������� �	�������
����

��� �����5&�������
������� 628$���5&������
���� ����"�.��
����
	����

� 	��� �	
�� ��� ���� �5&� ��������� ��� 	� 
���	��� ��� 	�
.������	��$� (��� "�������� �����	��
� ���� 
���	����� ����� ����
�	
��	��� ��
�����"���	������ �	���	��	��� ��� ��� ����"�.��
����
��������$�

&����
��������
�����	����

����	�"������� �	��	
���������
�������� �	��� �����)'���� �����5&��������� �	������
� ����
�5&� ��������� .	
��� ��� ���� �)'$� (��� ���
����� �����	��
�
���� "�������� "�.���� ���� ����� ���� 
���	����� 	��� �	
�� ��� ����
�5&� �������� � 	��� �	���	��
� ���� ��������� ��� ���� ���������
"�.��
���$�
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A. SSLAP Contract 
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1) Applying to The Example Case 
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(1)� Private Key: 
"0x1be3fd99e9819aca25bec9383602e49fe6dfa9d6e75b1d1
16555663a7138539f" 

(2)� Public Key: 
"0x31800bf1ebed99f11977d81f6ba71cdcc0670664c7ebe7a
03ea33de0982e15e0ebfad233d83e4a154c63157fdbb2f991f
0a0e39ff3f444f626eef762869a5e8a" 

(3)� Address: 
"0xb2c5a2fe26458387822481bc718a4f92f6e91ad4" 
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"0x3099eb8b5ff4a74fb9e3968ff64abd75f197d57fa526d3
59517db0d2296d8b451b9e15cb908028e4b2be99363e4c4f7
bfda77e0f42b668d041c21c834e7beac21c"�

�����������������������������������������������������������
>������
����������	��������������� ����������������������������$�
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7��$�2> (�����5&��,����	��������������

> subscribe(0,0) with 1000000000 wei 
Result: "0x6a696d59deaf6ad98489800e74be94b5 
faab00f26ef2765e8dc835a98e65bc9f000 …  
Transaction cost: 130964 gas. 
Execution cost: 109436 gas. 
Decoded: 
bytes32 hash: 0x6a696d59deaf6ad98489800e7 
4be94b5faab00f26ef2765e8dc835a98e65bc9f 
uint256 id: 0�
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2) Evaluation 
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Function setSlaOpen(uint _id) 
  slaExsist(_id) 
  onlyOwner(_id) { 
  slas[_id].open = true; 
}�
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Modifier onlyOwner(uint _id) { 
  if (slas[_id].publisher != msg.sender) 
    throw; 
  _; 
}�
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function subscribe(uint _slaId, uint _planId)
  payable slaExsist(_slaId) 
planExsist(_slaId, _planId) 
  returns (bytes32 hash, uint id) { 
 

  SLA sla = slas[_slaId]; 
  Plan plan = sla.plans[_planId]; 
  if (sla.publisher.send(plan.fee) == false) 
    throw; 
 

  id = plan.subscriptions.length++; 
  hash = sha256(_slaId, _planId, now); 
 

  Subscription subscription = 
plan.subscriptions[id]; 
  subscription.hash = hash; 
  subscription.publisher = msg.sender; 
 
  uint t = now; 
  subscription.activate = t; 
  subscription.finished = t +    
sla.plans[_planId].span; 
}�
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B. Verifiability of Web APIs 
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D. Provider Evaluation Based on Performance 
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var getResourceGroupNode = 
  function(writer, resourceGroup) { 
  // resourceGroup Data 
   
  var triples =[ { 
      predicate: 'rdf:type', 
      object: 'apims:ResourceGroup' 
  } ]; 
  var name = resourceGroup.name; 
  if(name != "") { 
    triples.push({ 
      predicate: 'apims:name', 
      object: '"' + name + '"' 
    }); 
  } 
  ... 
  var resources = resourceGroup.resources; 
  resources.forEach( 
    function(resource, index, resources) { 
      triples.push({ 
        predicate: "apims:resource", 
        object: getResourceNode( 
          writer, resource 
        ) 
      } 
    ); 
  }); 
   
  return writer.blank(triples); 
};�
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