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摘 要 ： 作 为 支撑比特 币 实现无 中心 高可信的账本管理 的技术 ，

区块链在金融领域得到 了 广 泛关注 ． 区块链 实现

了 不完全可信环境 中 的 可信数据管理 ，
具有去 中 心化 、 防篡改 、 不可抵赖 、 强一致和完整性等特性

，
但 同时也存在

高延迟和低呑吐率 的性能问 题 ．在互联网技术发展 、 新 型应 用层 出不 穷的 大背景下 ，
借鉴 区块链在数字加密货 币 应

用 中 的成功经验
，
探索 可信数据管理 的理论 、 技术

，
并设计 、 实现 系统

，

是学术界所面 临 的 重要 问题 ．从可信数据管

理 角度
，介绍 了 区块链相 关的技术和研究进展

，

包括分布式共识 、 智能合约 、 数据溯 源等
，
并分析 了应 用 对可信数据

管理所提出 的 需求和研究 战 ．
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区块链 （ｂ
ｌｏ ｃｋｃｈ ａ ｉｎ 或 ｂ ｌｏｃｋｃｈａｉｎ ）是 指通过数据加密 、 数据链式钩稽 、 多副本存储和 分布式共识等机制

，

实现去 中 心 化的分 布式数据管理技术 ．它 最早是 由 中本 聪提 出 ，并在 比特 币 （
ｂ ｉｔｃｏ ｉｎ ）中 加 以 实现和应 用

ｍ
．随 着

比特 币应用 的快速发展
，

区块链技 术所 具有 的防篡 改 、 不可抵赖 、 强
一

致和 完整性等特性 ，特别是 它的对等 网

络
（ｐ

ｅｅｒ
－

ｔｏ
－

ｐ
ｅ ｅ ｒｎｅｔｗｏ ｒｋ ）去 中 心化本质

，
得到 了 工业 界和学术 界的广泛关注．在加密 货 币 ［

１
］

、 分布式账本
［
２

］

、 单据

管理
［
３

］

、 首次代 币 发售 （ ＩＣＯ ）
和众 筹 ［

４
］

、 慈善 ［
５

］等领域
，
区块链技术得到了 广泛 的探索和应用 ．
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另
一

方面
，
最早的 区块链技术被 设计用于 比特 币这

一

特殊的虚拟货 币应用 ． 它与应用紧 密结合
，

所能提供的

数据管理功能简 单
，
同时基 于工作量证 明 （ｐ

ｒｏｏ ｆ
－

ｏｆ
－ｗｏ ｒｋ

，

简称 ＰｏＷ ）的共识机制 的计算量耗费巨大
，
导致极低的

系统吞吐率和很长 的系统延迟 ． 如何提供丰富的 数据管理和数据处理功能 ，
提高系 统性能

，
成为区块链研 宄 、 开

发和应用所关心 的热点 ． 以 以太坊
（
Ｅｔｈ ｅｒｅｕｍｆ＾ｎＨｙｐｅｒｌ ｅｄ

ｇ
ｅｒ

１
７

１

等为代表 的开源项 目 则提供 了相对完善 的区块

链 的开发与应 用基础 ，
推动 了 区块链普及 、 应用 的快速增长 ，

以及新 问 题的发现与研究 ．

从数据管理角度看
，

区块链的本质 是
一

个构 建在对等网络上 、 提供 了 可信数据管理功 能的数据库系统 ．

一

个可信数据库 管理系统从 ３ 个层面确保系统 的可信性 ， 即存储 的可信性 、处理的可信性 以及外部访 问 的可信性 ，

如 图 １ 所示 ．

用户／应用
ｊ

用户 ／应用— 用户 ／应用
 ／￣

Ｔ］

￣
￣

１ １
＞

外部可信性

数据处理］
２ ．处理可信性

Ｉ ．存储可信性

Ｆ ｉ

ｇ
． ｌＴｈｅａｒｃｈ ｉｔｅｃｔｕ ｒｅｏｆ ｔ ｒｕ ｓｔｅ ｄｄａｔａｍａｎ ａｇｅｍ ｅｎｔ ｓ

ｙ
ｓｔ ｅｍｓ

图 ｉ 可信 数据管理系统示意 图

存储可信性是指数据处理结果
一旦被确认 ，

不会丢失或被篡改 ．它要 求 系统提供传统数据库管理系统
［
ｓ

］和

事务处理 ［
９

］

中所要求的事务 持久性 （ｄｕ ｒａｂｉ ｌ ｉｔｙ ） ，
但 同时 也要求系统在存储 、 通信故 障

，
甚至在 蓄意攻击时

，
仍能确

保数据存储的正确性 ．

处理可信性
一

方面是指数据处 理的正 确性 ，
另
一

方面是指 处理过程和 结果可 审计与可溯源 ．前 者要求事务

的并发控制 ，
而后者则要求系统不仅保存数据的最终状态 ，

还要保存数据处理 的过程 ．数据处理的正确性是对传

统数据管理系 统的基本要求 ． 但是
，
传统 的数据库管理系 统是集 中 式的

，保持事务的 ＡＣ ＩＤ 属 性已有成熟并相对

高效 的技术
［
８＇对等 网络环境中 的数据 管理

，
大都专注于查 询处理 的性能

［
１ （）

’

＂
］

．虽然 已有大量关于分布式系统

中 的共识 （ｃｏｎ ｓｅｎｓｕ ｓ）机制研 宄
［
１ ２’ １ ３

］

，
但在数据管理系统 中 ， 由于性能 问 题

，
共识机制 和 跨节 点的协调通常 只被用

于选举主控节 点 ，
而较少被 直接应用于事 务处理或被尽量避免 ［

１４
］

． 因此
，
在 区块链这样 的去 中 心化对等网络环境

中
，

如 何在确保系统
“

正确
”

的 同 时
，
实现高效事务 处理

，

就成为
一

个突 出 的 问题 ．

处理过程和结果 的可审计及可追溯 也是重要的研究 问 题 ．在传统的数据库管理系 统中
，

数据库 中 存储 、 维

护 的是当 前 的数据状态
，
处理过程和 数据 的历史信 息通常存储在数据库 日 志 中

，

仅被 用于故障恢 复 ［
８ ＇ ９

］

，
并不直

接提供查询服务 ；在 系统无故 障正常 运行 的情况下 ，也不参与查 询 的处理 ．在节点 不可信 的对等网络环境 中 ，

一

些查询和事务在处理时需 要验证数据 的 历史状态
，
以 确保当前状态的正 确性 ． 因此

，
传统 的数据管理技 术无法被

直接应用 于这
一

场景 ．

数据溯源 （
ｄａ ｔａｐ ｒｏｖｅｎ ａｎ ｃ ｅ）是数据管理 中 的

一

项重要技术
，

在科 学数据 管理和数 据仓库 中有着广泛 的应

用 ［
｜ ５

］

．然而
，
很多数据溯源技术仅针对集中 式数据库或 节点 可信 的分布式环境 ，在 区块链的应用场景 下无法直接

应用 ．

外部访 问 可信性是指对用户 访 问 的认证 ．在实现机制上 ，
它 依赖于分布式 身份认证等技术 ，

也与具体的应用

场景和业务紧 密相关 ．本文 的综述不涉及外部访 问可信性 ．

与 己有的从数字货 币
［ １ ６ ］

、 安全 ［ １ ７ ］

、 协议 ［
１ ８

］

、 系统架构
［ １ ９ ］

、 私有链
［
２ １

） ］

和研宄挑战
［
２ １

］角度所进行 的区块链

技术综述不 同
，
本文从可信数据管理 的 角度梳理 区块链 与相关 数据管理技术 的关联 ，

介绍在不完全可信 的对等

网络环境中的数据管理 问 题 和相关技术 ，
并分析它们在新型应用场景中 的适用性 ． 由 于外部 可信性

一

方面与 应

用 的具体模式 紧密关联
，

另
一

方面又可 以 部分地依赖于分布式认证
［０技术解决

，
因此

，
本 文聚焦于存储可信性 和

处理可信性技术 ．

Ｉ Ｉ

＇

ＳＩ
＂

＂





Ｌ１Ｕ



１ ５ ２ Ｊｏ？ｒ？ ａ／软件学报Ｖｏ ｌ
． ２９

，Ｎｏ ．
ｌ

，Ｊａｎｕａｒｙ２０ １
８

本文第 １ 节简单介 绍 区块链 的基本数 据结构和概念 ．第 ２ 节从分布式共识的 角度介 绍存储可信性保障 技

术 ．第 ３ 节介绍处理可信性
，

包括智 能合约及其 问题 、 数据溯源技术 以及可认证查询 处理 ．第 ４ 节简 要介绍主 要

的区块链系统和应用 ． 最后 ，第 ５ 节对可信数据管理技术所面临的 研宂挑战进行分析 ．

１ 区块链基础

区块链的基本数据结构包括两部 分 ，即 区块 内 结构 与 区块间链式 结构
，

分别 如图 ２ （ａ）和 图 ２ （ｂ）所示．

一

个 区

块包含头信 息和体信息 ．头信 息是 区块的 元数据
，
用 于验证 区块

，
并与 其前驱和后 继 区块建立关联 ．通常

，

头信息

包含 自身 时间戳 、 前驱 区块的签名 值 、

一

个特殊值 （称为 ｎ ｏｎｃｅ
）
、 验证要求 （如 难度 目标 ）

．体信 息则是 交 易 的

序 列 ．

（
ａ
ｊ
区 块 内结构

（
ｂ

） 区 块间链式结构

Ｆｉ
ｇ

． ２Ｌｏｇ ｉ ｃｄａｔａｓ ｔｒｕｃ ｔｕｒｅｓ ｏｆ ｂｌ ｏ ｃｋｃｈａ ｉｎｓ

图 ２ 区块链逻辑结 构

只有 当
一

个 区块的签名结 果满足验证要求时 ，

一

个区块才能通过验证 ．例 如
，
在 比特 币 中 ， 区块散列 （签名 ）后

的 结果 值必须小于某个特定值 （
该值 由难度 目 标决定 ，随 着时 间 的变化 ，

难度逐渐增加
：

）

ｍ
． 当
一

个 区块需 要与 其

前驱建立关联时
，

其体信 息 、
前驱 区块签 名值 、 自 身时 间戳 、 验证要求等信息 都 已经确定

，
唯
一

能调整 以 获得

不 同 自 身签 名值的变量就是 ｎｏｎｃｅ 值 ． 只 有 当获得 了 合法的 ｎｏ ｎｃ ｅ 值后
，
区块才能通过验证

，
与 前驱 区块进行

链接 ．

区块 内 的交 易 序列 常通过特殊的数据结构
，

如 Ｍ ｅｒｋ ｌｅ
－

ｔｒｅ ｅ
１
２３

１

，
进行组织 ．Ｍ ｅ ｒｋ ｌｅ

－

ｔｒｅｅ 是
一

种树 型数据结构
，

最初提出 时为二叉树
，
但可被拓展 为多叉树

，

其叶子节点 为数据项或数据项的散列 值
，
每
一

个 内 部节点 的值为其

所有子节点 的散列值 ，
从而根节点 的值可被视为整棵树的签 名 ．利 用这

一

性质
，

Ｍｅｒｋ ｌ ｅ
－

ｔ
ｒ ｅｅ 可被方便地用来实现

数据集相 等测 试 、 定位修改 以及零知识证 明 ． 因此
，

Ｍｅｒｋ ｌｅ
－

ｔｒ ｅｅ 在区块链 中被用 于检测区块副本是否相 同 ．

区块链的逻辑 结构确 保区块间 的关系 可验证 ．在系统 中
，

一

个区块存储于 多个节点
，以应对由 于节 点或网络

故障所 引 起的 区块 副本丢 失 问题 ．

需要注意 的是
，
对于 区块 〇ｔ

－

ｌ ） ，
可能存在 多个 区块 ＆ １

，
々２

，
． ． ．

，縿 ，
都 能通过验证 ，

成为认－ １ ）的后 继 ．如 何让参与

区块链的所有节点对 区块链结构达成
一

致
，
其本 质是分布式共识 （ （： 〇１１记１＾１

１ ８）

［
１ ２ ］

问 题 ．通常 ，
区块链仅承认链最长

的那条链 ．下
一

节将对 区块链 中 的分布式共识机制进行介 绍 ．

区块链系统的另
一

个重要方面是其提供服务的 接 口 ．在 比特 币应用 中 ，
区块链仅提供转账

，
即事 务的执行与

查询 ．而 随着应用 需求 以及 以太坊和 Ｈｙｐｅ ｒＬｅ ｄ
ｇ
ｅ ｒ 等系统的发展 ，新 的区块链平台 提供了 称为

“

智能合约
（
ｓｍａｒｔ

ｃ ｏｎ ｔｒａｃ ｔ ）

”

的 用户代码执行机制 ． 从可信性 角度看 ，
智 能合约 不仅可被执行

，
且其执行 历史将被记录

，
执行过程和

结果 可审计 、 可追溯 ．第 ３ ． １ 节将 介绍区块链 中 的智能合约处理机制
，

而对于数据溯源这
一

特殊 问题 则在第 ３ ． ２

节 中加 以介绍 ．



钱卫宁 等 ：
区块链与可信数据管理 ： 问题与方法 １５ ３

２ 存储可信性

２ ． １ 工作量证明机制

如前所述
，
存储可信性解决 区块的容错

一

致问题 ，
其本质是分布式共识 问题 ． 比特 币 中 的区块链采用 了 被称

为工作量证明 （ｐｒｏｏｆｏｆ ｗｏｒｋ
，
简称 ＰｏＷ）

的机制来解决这
一

问题 ．ＰｏＷ基于如下技术和假设 ：根据 知 ？和 乂＿

｜
计算

使 心满足验证要求的 ｎｏｎｃｅ 需要耗费算力 ，
每次计算 ｎｏｎｃ ｅ 所需的算力在

一

定时 间段内相 当 ．这一计算过程被

称为
“

挖矿
”

因此
，如果需要篡改或伪造记录 ，则需要构造

一

条比当前被公认的 区块链 （
主链 ）更长的链 ，

因此需要

的算力需要超过整个区块链中 的其他 （
正在进行正常挖矿运算 的 ）算力 ．或者

，
更准确地说 ，

在考虑网络延迟时 ，攻

击者 的算力接近 ５０％就会破坏 比特币 区块链的正确性 ［
２４

］

．而 当考虑
“

自私挖矿 （
ｓｅｌｆｉ ｓｈｍ ｉｎｉｎｇ ）

”
一＿也就是当 自

身
“

挖矿
”所获得的链 比别人的链长时

，
不发布 自 己的链

，
在 自 己的链上继续挖 ；

当 自 身的链和别人 己发布的链相

比等长或者更短时 ，

立即发布 自 己的链
，并在别 人已发布的链上继续

“

挖矿
”

，
那么

，
攻击者接近 １ ／４ 算力 即会危及

比特币 的正确性 ［
２５

１

．

ＰｏＷ 共识机制 的另
一

个问 题是其性能 问题 ．如 Ｖｕｋｏ ｌｉｃ
［
２６

］和 Ｔｓｅｎｇ
［
１ ３

］对 Ｐ ｏＷ 和传统的拜 占庭容错 问题进行

了详细的对比分析所述
，

由于 比特 币 区块链为
“

公有链
”

，
即其参与读取 、 交易 以及共识机制 的用户是开放的 ，

其

用户规模是动态的 ，参与者是匿名的 ． 这直接导致了Ｐ〇Ｗ 机制 的低吐率和 高延迟 ．但从另
一个角度看

，
ＰｏＷ 机制

实现了 系统的高可扩展性 ，支持从数千到数十万个参与 者 ，
这
一

网络规模远远大于绝大多数金融机构信息系统

的规模 ．

２． ２ 实用拜占庭容错机制

并非所有 区块链 应用 的 需 求和对 环境的 假设都与 比特 币 相 同 ．例如
，
在私有链 （ｐｒｉｖａｔｅｂ ｌｏｃｋｃｈａｉｎ 或

ｐｅｒｍｉｓ ｓ ｉ ｏｎｅｄｂ ｌｏｃｋｃｈａ ｉｎ
）
或联盟链 （

ｃｏｎｓｏ ｒｔｉｕｍｂ ｌ
ｏｃｋｃｈａｉｎ

）
中

，
节点 （参与者 ）就不再是 匿名 的 ，

节点规模远小于公

有链 ，
且可信程度也远 比在 公有链中要髙 ．实用拜 占庭容错机制 （ｐｒａｃｔｉｃａｌＢｙｚａｎ ｔｉｎｅ ｆａｕｌ ｔｔｏｌｅｒａｎｃｅ

，简称 ＰＢＦＴ）可

被用于该场景
ｐ７

’
２ ８

］

．与 ＰｏＷ 不同
，采用 ＰＢＦＴ 时

，
区块仅有被选举 出 的唯

一

主控节点生成 ．ＰＢＦＴ 由请求 、预准备 、

准备 、 提交这 ４ 个阶段构成 ．预准备 由主控节点发起
，

准备阶段各节点分别验证主控节点发起的共识请求的正

确 性 ，并将验证结果返 回给主控节点
，
并 由主控节点汇总后在提交阶段确定是否提交 ．与 ＰｏＷ 相比

，

ＰＢＦＴ 适用于

节点数少 于 ２０ 个的场景 ，
可拜 占庭容错少于 １ ／３ 的节点的攻击 ，即有少于 １ ／３ 的节 点存在漏发 、 错发或选择性

错发消息情况
，

主要开销在于 网络消 息传输带 宽 ，
吞吐率可达数千 ，并将延迟降到毫秒级 ．此外 ，

ＰＢＦＴ 可确保系统

的最终一致性 ． 由 于具有这些特性
，
ＰＢ ＦＴ 被应用 于 Ｈ

ｙｐ
ｅｒＬｅｄｇｅｒ Ｆａｂｒｉｃ ．

２３Ｐａｘｏ ｓ和 ＢＶＰ

Ｐ ｏＷ 和 ＰＢＦＴ 考虑的都是拜占庭容错 问题 ．在私有链的场景下 ，
若假设节点或参与者不进行攻击 ，则可进

一

步放宽假设 ．Ｐａｘｏｓ 是重要的非拜 占庭场景下的共识机制 ［
２９ ’３ ＜ ）

］

，
可被用于私有链场景 ．与 ＰＢＦＴ 相比

，
Ｐａｘｏ ｓ 的吞吐

率可进
一

步提升到超过 ４ 万 ｔｐｓ
ｔ３ １

】

．

Ｐａｘｏｓ 的改进版本也能处理拜占庭容错场景
，
被称为拜 占庭 Ｐａｘｏ ｓ

［
３ ２

］
．Ａｂｒａｈａｍ 和 Ｍａｌｋｈｉ 提出 了

ＢＶＰ ［

３３
］

，用

以利用 ＴＰＭ
（
ｔｒｕｓｔｅｄ

ｐｌａｔｆｏｒｍｍ ｏｄｕｌ
ｅ
）
加密处理器 ［

３４］

提供高性能的拜 占庭容错 ．

２ ．４ 其他面向区块链的共识机制

ＰｏＷ 、 ＰＢＦＴ 和 Ｐ ａｘｏ ｓ 分别是 ３ 个典型的可用 于区块链的共识机制 ．除此 以外
，
不同 的区块链项 目 也采用它

们的改进版本或其他机制 ．ＰＰＣｏｉｎ 采用权益证 明 （ｐｒｏｏｆ ｏｆｓｔａｋｅ
，
简称 Ｐｏ Ｓ ） ，

面向公有链 ，
避免 了ＰｏＷ 导致的算力

消耗和 能源消 耗ｔ
３ ５

］

．Ｐ ｏＳ 通过奖励机制鼓励参与节点成为验证者节 点
，

区块 的产生 由 随机选取的验证者节点或

验证者节点集合验证获批 ．Ｐｏ Ｓ 避免 了ＰｏＷ 导致的大量算力和 电力消耗 ．Ｒ ｉｐｐ ｌｅ 为另
一

个公有链平台
，
采用其 自

身的 ＲＰＣＡ 机制实现共识 ［
３ ６

Ｉ

．ＲＰＣＡ 首先将共识 问题归结到 系统中 的
一

组
“

受信任
”

节点
，
然后采用 类似于 ＰＢＦＴ

的投票选取主控节点方式
，
实现共识．

此外 ，
还有 Ｐｒｏｏｆ

－ｏｆ－Ｌｕｃｋ
［
３ ７

］

、 Ｒａ ｆ
ｔ

［ ３ ８
］等共识机制被应用于 区块链系统或应用 ．
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３ 处理可信性

比特币 区块链仅支持
“挖矿

”

和转账
，
功能上仅适用 于数字货 币 ，

具有很大的局 限性 ．在传统的数据库管理系

统 中 ，
用户通过提交事务来处理数据 ．事务常 由过程型语言与 ＳＱＬ语句组合共同构成 ，事务执行的过程或结果通

过 日 志进行记录 ． 以 太坊首先采用智 能合约 实现区块链中 的数据处理＇而区块链的逻辑结构本身就和 日 志具

有相似之处 ．

３． １ 智能合约

智 能合约是指通过信息技术手段实现的可 自动执行的任务合约 ［
３ ９

］

，其概念出 现远早于区块链技术 ．智能合

约包含执行条件和执行逻辑 ．当 条件满足时 ，执行逻辑会被 自动执行 ．从数据管理角 度看 ，智能合约与数据管理

系统中的触发器和存储过程 ［
４ｆｌ

］具有相似性 ． 另
一

方面
，
与传统数据库管理系统中的 事务不同

，
不仅智能合 约所做

的处理结果需要在 区块链中保存
，
智能合 约本身也需要被保存在区块链中

，
并在系统 的各个节点 间同步

，
以确保

不 同节点和用户 所看到 的智 能合约的
一

致性 ．

比特 币 区块链仅提供非常简 单的脚本语言 ，
用 以实现智能合约 ；

Ｒｉｐｐ ｌｅ 不提供智能合约 ；
以太坊提供图灵完

备 的智能合约脚本语言 ；
而 ＨｙｐｅｒＬｅｄｇｅｒＦａｂｒｉ ｃ 则提供 Ｇｏ 和 Ｊａｖａ 撰写 智能合约 的功能 ．

智 能合约扩展 了 区块链处理数据 的能力
，
但同时也对其使用者 以及系 统的安全性提 出 了更高的要求 ． 以太

坊智能合约 曾发生 ＴｈｅＤＡＯ 攻击
［
４

１
］

．ＭａｕｒｉｃｅＨｅｒ ｌ ｉｈ
ｙ 对区块链 中 由 并发控制等因素导致的智 能合约 问题进行

了系统的梳理

３．２ 数据溯源

类似于数据库 日志
，
区块链维护 了 区块链上所有操作和处理的记录 ．但区块链所提供的数据查询及分析处

理功能较为简单 ．作为
一

种可信数据管理系 统
，

对 区块链上的数据进行溯源
，

是
一

个重要的 问 题 ．虽然理论上
，

在

像 比特 币 这样的区块链平台上 ，
每
一

笔交易都能够 回溯到
“

挖矿
”

所获得的原始比特 币 ，但是如何在 引 入更为复

杂 的智能合约 以 后
，
在区块链平台所管理 的数据随着应用增多 、 规模扩大 以后越来越多时 ，高效处理数据溯源

查询
，
是区块链技术发展及在更多应用 中推广使用 所面临的研究题 目 ．

数据溯源 （
ｄａｔａ

ｐｒｏｖｅｎａｎｃｅ）是指对于数据处理流程的管理
，
解决 回答数据为什么是该状态 （

ｗｈｙ ） 、 数据从哪

儿来 （ｗｈｅｒｅ
）
以及如何获得 （

ｈｏｗ ）
的 问题 ［

｜ ５ ’４ ３４５
］

．数据溯源的研宄在科学数据管理、 数据仓库 、 数据资产管理 （
ｄａｔａ

ｃｕｒａ ｔ
ｉ
ｏｎ

）
的背景 下进行 ？

数据溯源方法可分成两大类
，

即基于批注 （ａｎｎｏ ｔａｔｉ ｏｎ－ｂａｓｅｄ
）
的方法 ［

４ ６
＿

４９
］和非批注 （

ｎｏｎ－ ａｎｎｏ ｔａｔ ｉｏｎ－

ｂａｓｅｄ） 的

方法 对于非批注的方法
，
在处理数据的过程中 ，

不需要对源数据和 目 标数据 （处理的结果 ）附加额外的信息

但是
，

此时 需要 了解存储 、 维护数据进行 了何种处理 ．当处理是可逆的时候
，
通过 目 标数据 ，就能反推得到源数据 ．

需要注意 的是
，
虽然如 ＳＰＪｂｅｌｅｃｔ

－

ｐｒｏｊｅｃｔ
－

ｊ
ｏｉｎ

）
这样的查询 ，数据处理是可逆的 ，

但是很多数据库常用 查询是不可

逆的 ．例如
，
很多聚集函数是不可逆的 ．非标注 的数据溯源可用 于数据变换 、 数据集成过程的调试 ［

５２
］

． 当源数据与

目标数据之间的数据模式改变时
，

这类方法尤为有用 ．

基于批注的方法将每个数据项变换为 三元组标签
，
其中 ４ 表示数据项源＞表示 目 标数据 （当前数据 ） ，

而 Ｚ 则表示 中 间数据结果 ．通过在数据处 理过程中进行标签传播 ，
实现数据 的勾连 ， 以支持数据溯源 ．基于批注的

数据溯源系统包括 ＤＢＮｏｔｅｓ
［
５ ３

１和 Ｍｏｎｄｒｉａｎ
［
５４

］

．

数据溯源的查询表达具有严格的代数学基础 ［
５ ５

’

５６
］

，
可在关系数据库上实现

［
５ ７

］

．ＣｕｒａｔｅｄＤＢ ［
５８＾Ｔｒｉｏ

【５＿是

两个重要 的数据溯源原 型系 统 ．

数据溯源的理论和技术与数据的结构化模式之间关联紧密 ．虽然在 当前的 区块链应用 中 ，数据未必
一

定是

结构化的
，
但是

，
随着应用 的发展 ，

区块链数据管理中数据模式 的 管理将成为
一

个重要的 问题 ，
也将是现有数据

溯源方法能否被成功应用 的关键问 题 ．
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３． ３ 可认证数据查询与处理

在查询 区块链中的数据时
，
确保每个区块 中数据的正确性是确保最终结果可信 的前提

，

该 问题类似于外包

数据库 中 的可认证査询处理 ［
６ １ ，

６２］

．与可认证查询处理类似
，
区块链也常用 基于 Ｍ ｅｒｋｌ ｅ

－

ｔｒｅｅ 的结构来维护
一

个区

块内 的事务之间 的关系 ．

随着区块链上査询需求的增长 ，在链式 日 志 结构上的索引 技术也正在成为重要的研宄 问题 ［
６３

１

．

除 了 查询 处理
，

近年来在如云计算平台这样的硬件和操作系统不可信 的非可信计算平 台上
，

提供可信的数

据处理 ，

也成为 了 研宄热点 ．例 如 ，

Ｈａｖｅｎ 系统原 型通过在飞地 （
ｅｎｃｌａｖｅ）中利用 Ｉｎｔｅｌ ＳＧＸ 芯片和 Ｌ

ｉｎｕｘＬ ｉｂＯＳ 实

现屏蔽模块（
ｓｈ ｉ

ｅｌｄｍｏｄｕｌ
ｅ

） ，
提供包括线程 、 虚存 、 调度与文件系统的抽象 ，

提供 了无需进行修改的应用 程序与

Ｗｉｎｄｏｗｓ 操作系 统间 的相互调用 ［
６４

］

．

ＶＣ ３ 是 由微软研宄院研发的另
一

个原型 系统 ，
用 以在 Ｈａｄｏｏｐ 平台上运行 ＭａｐＲｅｄｕｃｅ 程序 ，确保数据与处

理是可信的
［
６５

］

．与 Ｈａｖｅｎ 不 同
，
ＶＣ３ 并不在 ＳＧＸ 中加载操作系统库

，
而只在其 中 加载 Ｍａｐ／Ｒｅｄｕｃｅ程序与处理的

数据 ．程序与数据仅在处理器上运行时是解密的 ．

Ｈａｖｅｎ 和 ＶＣ３ 都可 以运行未经修 改的代码 ，
并处理数据 ．针对机器学习 问题

，如决策树 、 ＳＶＭ 、 神经元网络 、

矩阵分解 、 尤－ｍｅａｎｓ 聚类等算法 ，
Ｏｈｒｉｍｅｎｋ〇 等人提 出 了运行于 ＳＧＸ 的保护隐私的机器学 习 方法 ，他们通过使

用实现了ｏｂ ｌ ｉｖ ｉｏｕｓ 原语的 ｌ ｉｂＯ 库 ，
重写机器学习算法 ，

达到 了 可验证的安全机器学 习 的 目 的
ｔ
６６

］

．

类似地
，
Ｓ ｉｎｈａ等人提 出

，
通过将代码分为包含程序逻辑的用 户程序和包含 内 存管理和加密通信原语的运行

时库两部分 ，当运行时库满足信息发布约束 （ｉｎｆｏ ｒｍａｔ ｉｏｎｒｅｌ ｅａｓｅｃｏｎｆｉｎｅｍｅｎｔ
，简称 ＩＲＣ）时 ，系统的数据处理的安

全性是可验证的 ［
６７

１

４ 区块链数据管理系统与应用

除比特币 、 以太坊和 Ｈ
ｙｐｅｒＬｅｄｇｅｒ 以外 ，

近年来还出 现了
一

大批区块链相关的 系统 ．

Ｂ ｉｇＣｈａｉｎＤＢ 试图同时实现传统数据库管理系统的髙性能和 区块链系统的可伸缩性 ［
６ ８

］

．它采用两层架构 ．底

层依赖于 Ｍ ｏｎｇｏＤＢ ，实现事务和故障恢复 ，高层利用 基于权威的区块链协议应对攻击情况下 的容错 ． 由于没有

采用拜 占庭容错机制
，

Ｂ ｉｇＣｈａ ｉｎＤＢ 具有较高的性能 ．Ｂｉ
ｇ
ＣｈｉａｎＤＢ 的 目标应用 为数字资产管理 ．

Ｂｉ ｔｃｏ
ｉｎ

－ＮＧ 的设计 目标为“

下
一

代”

比特币 ，以具备更好的可伸缩性 ［
ｗ

］

．与其他同类系统相似
，

它也采用 两层

协议
，

一

层选主．选举得到的主控节点 负责事务的串行化执行 ． 由 于避免 了 事务执行中 的 Ｐ ｏＷ
，
Ｂｉｔｃ〇ｉｎ

－ＮＧ可实现

其更好的可伸缩性的 目标 ．

Ｂｌｏｃｋｓ ｔａ ｃｋ 为普林斯顿大学研发的基于 区块链的命名和存储服务 ｆ
？

］

．Ｂ ｌ〇ＣｋＳｔａｃｋ 将用于控制 的元数据管理

与数据存储分开管理
，
并用 ｓｋｉｐ

－

ｌｉ ｓｔ 管理区块 ，
以避免大规模地扫描区块链．实验结果表明 ，

它能极大地减少计算

资源的消耗 ．

在应用方面 ，
ＣｒｏｗｄＢＣ 为基于 以太坊的去 中心化的众包平台 ［

７ １

＼众包 中 的任务分发 、 回收等操作都采用 智

能合约实现 ．通过采用 区块链技术 ，
与集中式众包平台相 比 ，

ＣｒｏｗｄＢＣ 可 以更好地保护用 户的隐私 ． ＰｒｏｖＣｈａｉｎ 则

通过采用 区块链技术
，
在云计算服务中提供数据溯源和数据验证服务 ［７ ２］

．

与 以上系统和应用不 同
，
Ｗｅａｖｅｒ 是

一个图数据库
，
提供了对于 区块链结构 的高效查询 ［

７３
１

．

Ｑｕｏｒａｍ（
ｈｔ ｔｐ ｓ： ／／ｗｗｗ ．

ｊｐｍｏ ｒｇａｎ
．ｃｏｍ／

ｇ
ｌｏｂａｌ／Ｑｕｏｒａｍ）是 Ｍｏｒｇａｎ 基于 以太坊开发的面向 企业 的 区块链平台 ，

与 以太坊相 比 ．Ｑｕｏ ｒｕｍ 实现了拜 占庭容错的共识算法 ，其事务吞吐率可达到近千事务 ／秒 ． 而 Ｃｏ ｒｄａ（Ｉ ｉｔｔｐ ｓ ： ／／ｗｗｗ ．

ｃｏ ｒｄａ．ｎｅｔ
）则是 Ｒ３ 公 司主导研发的开源分布式账本平 台 ．Ｃｏ ｒｄａ面 向金融应用

，
与其他 区块链平台 不 同

，

它并不在

所有节点上维护所有数据 的副本 ，
并且

，在分布式共识机制的基础上提供了 便利 的业务逻辑编写机制 ．

５ 小结与展望

通过分析可见 ，
Ｐ〇Ｗ 共识机制 、 智 能合约等区块链技术是面向金融应用 ，特别是数字加密货 币而设计的 ． 它

们在 确保对等网络中数据和处理的可信性方面
，

具有很好 的特性 ，可伸缩性尤其突 出 ．但 同时 ，
现有 的 区块链技



１５ ６ 妨ｎｗｅ软件学报Ｖｏｌ
．２９

，
Ｎｏ ． ｌ

，
Ｊａｎｕａｒｙ２０ １ ８

术在如下 ３ 个方面仍然存在着缺陷 ．苜先 ，
现有 区块链系统和平台的服务接 口通常是过程性的 ，

需要用户撰写复

杂的智 能合约 ，
与数据库系 统声 明性 的数据操纵相 比

，容 易导致错误和漏洞产生 ．第二 ，
现有区块链系 统大都不

支持复杂模式数据管理 ，
不能提供通用 的数据建模和模式管理功能

，

导致系统及平 台与应用耦合度高 、 应用 开

发难度大 第三
，
由于部分区块链平台

，
特别是公有链系 统 ，

为 了 保障系 统可伸缩性
，
釆用了ＰｏＷ 共识机制

，
在性能

上
，特别 是延迟和吞吐率方面 ，

无法与传统的可信数据管理系统相 比 ，
无法满足大多数关键任务应用 的需要

当考虑更 复杂场景下的可信数据管理问题时 ，
现有 的 区块链技术和系 统无法被直接应用 另

一

方面
，信 息技

术发展是 国家政策和新兴商业模式落实应用 的前提 ：可信数据管理对于构建社会信 用体系 ，从机制上提供信 用

保障
，
至关重要

例如
，
在共享经济 、 大宗商 品交 易 、 数字资产增值利用 开发 、 安全监督 、 政府治理等应用 中 ，

业务可能涉

及双方或多方 ，
业务 间关联模式各不相 同 ，数据的结构化程度不 同 ，事务的复杂程度和并发数不 同

，
数据处理的

及时性响应要求也不相 同
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