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1 引言
区块链本质上是一个去中心化的分布式账本，由该

区块链网络中的各个节点共同维护[1]。每一个节点上都

具有一份同样的账本数据，该账本由一个个的区块组

成。每一个区块中通常包含多笔交易，在这个网络中各

个挖矿节点不断通过计算而获取记账权和记账奖励[2]。

区块链由其所具有的去中心化、不可篡改等特性受到广

泛关注，并被应用到金融、物联网、人工智能等多个领域[3-5]。
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摘 要：区块链应用有去中心化、可追溯、不可篡改等优点，但现有的区块链系统难以满足在大数据量下数据的查

询、访问需求。针对以上问题，结合ETL流程与区块链自身特点，提出一种区块链应用查询优化流程模型ETLVQ

（Extract-Transform-Load-Validation-Query）。模型分为三个阶段：在第一阶段将区块链应用中异构数据源的数据进

行抽取、转换并加载到查询优化数据仓库中；在验证阶段对加载后数据进行一致性校验；在查询阶段对外提供查询

访问服务。该模型在保证区块链数据安全性的前提下，显著提升了区块链应用的查询访问效率与并发能力。
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existing blockchain system is difficult to meet the query and access requirements of data under large data volume. Aiming

at the above problems, combined with the characteristics of ETL process and blockchain, a blockchain application query
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基于现有的区块链平台，人们构筑了大量的区块链

实际应用，如支持可信溯源查询的供应链系统、数字版

权保护平台、智能电网系统等。部分应用并不仅仅将数据

存储到单一区块链网络中，如ethDrive[6]、Blockchain-IoT[7]

等将摘要数据存储到区块链中，文件数据存储到分布式

文件系统中以最优化存储性能，而 ECISB（Electricity

Consumption Information Storage Blockchain）[8]采用双

链存储电网数据，在保护隐私的同时采集了用电信息。

然而随着应用范围的扩大，使用场景的增多，区块

链应用在访问、查询方面暴露出了短板 [9]。在设计之

初为了提升区块的同步速度，许多区块链平台选用 level-

DB作为区块数据的存储数据库[10]。该数据库是一个基

于LSM（Log Structured Merge）树的 key-value数据库，

由于写入时只需要在memTable中追加数据，该数据库

的写入性能远远高于其读取性能。在区块链保持最新

的同步状态时，由于节点数量众多，达成共识速度慢，其

写入性能大量过剩。同时区块链平台在 levelDB上并没

有封装丰富的查询接口[11]，仅仅支持根据区块或交易的

哈希值查询对应内容，无法支持复杂的如关系查询、聚

合查询等，更进一步限制了区块链应用对数据的访问和

分析操作。

针对查询层面存在的问题，国内外学者从不同角度

提出了可能的解决思路。

EthernityDB[12]通过智能合约的编写模拟了数据库

的部分查询功能，但其支持的查询由于受到智能合约编

写逻辑的制约，仍然极为有限，且数据的读取仍在区块

链上完成。文献[13]提出一种高性能、易开发的区块链

及可分叉应用的存储引擎ForkBase，该引擎采用全新的

索引结构SIRI，并提供了数据版本控制、篡改记录、分叉

语义等功能。

王千阁等人[10]受Myisam启发，提出了在 levelDB中

添加额外索引的方式来优化查询效率，该方法会面临写

入功能退化，查询性能受区块链系统瓶颈限制等问题。

Li等人[9]提出了针对以太坊的附加查询层etherQL，

该方法将区块链数据拷贝到链外数据库并进行查询，

Pratama 等[14]在此基础上增强和扩展了 etherQL 的查询

功能。林妤儒提出了hyperQL[15]，为HyperLedger Fabric

添加了外接查询层。但这些外接查询层仅考虑了某一

特定区块链的数据查询，且选择性忽略了较难处理的智

能合约中的用户数据。

针对当前区块链应用存在的一些问题，受传统数据

仓库中的ETL（Extract-Transform-Load）流程的启发，提

出了一种查询优化流程模型（Extract-Transform-Load-

Validation-Query，ETLVQ）。

本文的主要贡献如下：

（1）提出了兼容单一/多数据源的区块链应用查询

优化模型，设计了区块链数据提取、加载、转换元模型。

该优化模型能够在提升查询效率的基础上，保证写入功

能不受影响，且能够较好地处理智能合约中的用户数

据，对查询密集型应用具有很大的价值。

（2）对装载到数据仓库中的区块链数据设计了一致

性验证模型，给出了区块、交易的验证算法。该验证模

型弥补了附加查询层可能带来的数据不一致问题，在数

据出现不一致情况（如被外部篡改等）时能够及时发现

和响应，提升数据安全性。

（3）在一种具有代表性的区块链应用上进行性能测

试，实验表明，本文设计的查询优化模型能较好地解决

应用在大量访问、查询的性能瓶颈，且能够保证数据的

安全有效性。

2 ETL技术
ETL 是指数据的提取、转换、加载的一个处理流

程[16]，通常用于将多个系统中的多个异构源数据库中的

数据提取后经过处理模块清洗、整理后加载到单一的目

标数据库中，即数据仓库[17]。进一步对数据的聚合、分

析、查询将直接对数据仓库进行。

ETL的提取过程主要解决异构数据源中不同的数

据组织方式的问题，以尽量将提取出的数据统一化[17]。

ETL的转换过程主要解决数据质量问题，结合一定

的转换规则对数据进行清洗、过滤、去重、删除、合并等。

ETL 从装载过程上分类可分为全量 ETL 和增量

ETL[18]。增量ETL在性能和效率上更优，但设计和实现

上较为复杂，通常有如下几种思路：

（1）基于Snapshot；

（2）基于数据库中的日志；

（3）基于数据库中的时间戳。

整个ETL过程通常由元数据驱动[19]，因此在进行该

流程前需要对源数据库结构、目标数据库结构、源表结

构、源字段描述、目标表结构、目标字段描述、转换与映

射规则等信息在元模型中进行定义。

本查询优化模型在结合ETL技术并做适当改进的

基础上，能够有效解决当前查询密集型区块链应用中的

以下问题：

（1）查询效率低：采用本文提出的ETLVQ之后，数

据的存储结构不再采用LSM树，采用对查询更加友好

的数据组织方式，从而提升查询效率。

（2）查询代价高：为了保证数据的安全性、一致性，

区块链系统在每次查询时需要前向遍历区块。采用

ETLVQ之后，数据通过额外的验证模块保证安全，与查

询部分充分解耦，不必再进行前向遍历。

3 区块链应用查询优化流程模型
在区块链语境下，首先需要对模型中的以下概念进

行定义：
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（1）数据源（Data Source）：传统的 ETL 流程中，数

据源通常指异构的关系型数据库，如MySQL、SQL Server

等，但有时也指如 XML、文本文件等数据来源 [19]。在

ETLVQ模型中，数据源指与区块链应用相关的数据来

源，如区块链系统和去中心化分布式文件系统。

（2）区块链仓库（Blockchain Warehouse）：指将区块

链应用中的数据经过提取、转换和加载后的目标存储区

域，为了提升查询性能，通常选用对查询支持良好的关

系型数据库或NoSQL数据库。

由于区块链应用本身底层存储的限制，其查询性能

不甚理想，将其数据加载到区块链仓库中的方式能较为

有效地解决这个问题。这个查询优化流程的模型分为

如下几个模块：

（1）数据提取模块：该模块负责从异构的区块链数

据源中提取关键数据，包括区块链系统中的区块信息、

交易信息、智能合约信息以及去中心化分布式文件系统

中的文件信息等。

（2）数据转换模块：该模块负责对前一模块中提取

出的原始数据进行清洗和转换，包括格式处理、冗余处

理、合约解析、数据解码等过程。

（3）数据加载模块：根据目标区块链仓库的不同参

数调整连接方式、数据组织方式等行为，并将数据加载

到仓库中。

（4）数据验证模块：该模块对数据仓库中的区块链

数据进行一致性验证，以保证同步无误且数据安全。

（5）数据查询模块：该模型主要是为了优化数据查

询而设计的，因此设计有丰富的基础查询接口以满足对

一般区块链应用的访问、查询需求，同时也能够根据应

用的不同特点增加查询功能。

以上的整个流程模型都是由元数据驱动的，即在每

一个流程模块中都由元数据进行指导。元数据描述了

区块链数据、区块链仓库的结构、特征、构造，定义了数

据清洗、转换的映射规则和一致性校验规则，贯穿整个

ETLVQ过程。

对元数据的建模本文采用了通用仓库模型（Common

Warehouse Model，CWM）[20]，该模型是由 OMG（Object

Management Group）提出的一个元模型框架，描述了元

数据应该如何组织、管理和交换。

如图1所示，通过元数据库对该查询优化流程模型

中所涉及到的元数据进行全生命周期管理，在将数据从

区块链数据源经提取、转换和加载后，通过数据验证

模块保证安全性，使用数据查询模块对外部应用提供查

询API。

3.1 数据提取模块
数据的提取过程关注如何从数据源中提取含有目

标数据的原始数据的过程。数据提取又称为数据抽取，

通常分为全量抽取和增量抽取。在区块链系统中通常

会含有某一区块或交易的生成时间戳，新生成的合法区

块的时间戳一定晚于已有的最新合法区块。因此在数

据提取模块中可以直接利用区块数据的这一特性，使用

基于时间戳的增量抽取方式。同时由于区块链已有的

数据链条已完全确定，具有无法篡改性，因此在数据抽

取中也不必考虑对已抽取数据的更新、删除等情况，很

大程度上简化了模块设计。

传统ETL流程中的数据通常来源于关系型数据库，

因此在对抽取过程建立元模型时通常使用CWM中资

源层的关系型包。关系型包描述了通过原生的关系型

接口如RDBMS、ODBS或JDBC所能访问到的所有数据。

由于区块链系统中的数据通常不采用关系型数据

库存储，而更多地体现为一系列集合的形式，因此采用

了CWM中资源层的记录包（Record Package）来建立元

模型。该包下的UML图见图2。

图中RecordDef表示一组有序的Field的集合，这组

集合表达了某一条（或一组）Record的结构。Field是在

区块链系统
元数据抽取与录入 元数据库 元数据管理 数据查询模块 查询API

数据验证模块区块链仓库数据加载模块数据转换模块数据提取模块

去中心化
分布式文
件系统

图1 查询优化模型流程设计

Classifier
（from core）

Attribute
（from core）

Class
（from core）Package

（from core）

isSelfDescribing：Boolean
recordDelimiter：Integer

skipRecords：Integer
/Record：RecordDef

Group

RecordFile

Field

RecordDef

fieldDelimiter：String
isFixedWidth：Boolean
textDelimiter：String

/file：RecordFile

offset：Integer
offsetUnitBits：Integer

FixedOffsetField* *

*

*

1

1

length：Integer
precision：Integer

seale：Integer

图2 CWM资源层记录包结构
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RecordDef中的基本信息载体，是对数据域的抽象。Group

是在一条记录内对多个Field一种结构化的描述。图 3

展示了某一区块链系统中的数据记录的元模型实例。

在该实例中一个区块的存储结构表达为一条

RecordDef，其中包含多个Field，如区块号 number，区块

哈希值hash，区块的父哈希值parentHash，区块中包含交

易形成的交易Merkle树的根哈希值等。其中 transactions

域中包含多个Transaction，每一个Transaction的具体结

构在此省略。

用户在使用查询优化流程模型前首先需要预定义

好如图3所示的提取元模型实例，在提取过程中则能识

别和处理来自于区块链系统的异构数据，为下一步的数

据转换做准备。

3.2 数据转换模块
数据转换模块关注如何从原始数据中清洗、提取和

加工出数据仓库所关心的高质量数据。这个阶段的元

数据模型在CWM的转换包的核心类基础上构建。该

包中的部分核心类和它们之间的关系如图 4。其中

TransformationActivity表示某个转换行为，该行为包含

一组转换步骤（TransformationStep），每个转换步骤中包

含一个或多个转换任务（TransformationTask）。一个转

换任务是转换的执行逻辑单元，包含多条映射规则

（TransactionMap）。ClassifierMap与ClassifierFeatureMap

（CFMap）分别表示RecordDef到Recordef、RecordDef与

Field之间的映射规则。

根据上述数据转换元模型给出转换实例，详见表1。

表1中定义的规则包括从记录到表之间的转换，从

某个数据域到某一列的转换，以及单一列的数据拆分为

某张表的数据等转换，如将智能合约中的输入域数据

（inputData）转换为区块链仓库中智能合约部分的用

户应用数据表。在映射规则建立后，通过如下算法进行

转换。

算法1 数据转换算法
输入：待转换数据集合 SourceSet, 数据转换规则集

MapSet 。
输出：转换后数据集合TargetSet 。
1. for every map in MapSet do

2. source=GetSourceFrom(SourceSet,map)
3. if map instanceOf ClassifierFeatureMap

4. if source instanceOf Classifier /*多数据域聚合*/

5. target=Aggregate(map,source)
6. TargetSet.put(target)
7. end if

8. if source instanceOf Feature /*单一数据域拆分*/

9. TargetSet.put(map.function(source))
10. end if

11. if map instanceOf FeatureMap

12. target=map.function(source) /*调用 map 中定义的

处理函数对源数据进行处理*/

13. TargetSet.put(target)
14. end if

15. end for

Block：
RecordDef

number：
Field

BigInteger：
DataType

char：
DataType

hash：
Field length=40：

Integer

parentHash：
Field length=65：

Integer

length=65：
Integer

length=40：
Integer

transactionsRoot：
Field

miner：
Field

difficulty：
Field

timestamp：
Field length：

Integer

transactions：
Field

length：
Integer

Transaction：
Group

StructuralFeatureType

StructuralFeatureType

StructuralFeatureType

StructuralFeatureType

ClassifierFeature

StructuralFeatureType

图3 区块链系统数据记录元模型实例

转换包

TransformationActivity TransformationStep

Transformation

TransformationMap

TransformationTask

Classifier

ClassifierFeatureMap

FeatureTransformationMap Transformation

图4 CWM转换包结构

类别

ClassifierMap

FeatureMap

CFMap

映射规则

Block：RecordDef → Block：Table

transactions：Group → Transaction：Table

timestamp：Field（String）→ timestamp：Field（Date）

miner：Field（String）→ miner：Field（Address）

gasPrice：Field（String）→ gasPrice：Field（BigInteger）

smartContractData：Field（String）→
ApplicationData：Table

gasPrice：Field Union gasUsed：Field Aggregation →
TransactionFee：Field

表1 数据转换映射规则集
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3.3 数据装载模块
数据装载模块关注如何将转换后的数据正确高效

地加载到区块链仓库中。一个区块中通常带有四部分

数据：区块自身描述数据、交易数据、用户状态数据和智

能合约数据。区块自身描述数据又叫区块元数据，包含

区块本身的一些状态信息，如时间戳、区块号、区块哈希

值等。交易数据即挖出该区块的矿工所打包记录的链

上交易，交易中包含了交易的发起方、接收方等内容。

用户状态数据指由用户状态树（State Trie）的根哈希值

获得的链上用户的具体状态数据，如余额、地址等内

容。智能合约数据指用户在与链上智能合约互动时

产生的调用信息。这四部分的内容在装载过程中以

对象的方式存在，通过使用不同的持久层连接驱动（如

JDBC、MongoDriver等）将对象转化为表内容或文档的

形式存入区块链仓库中。

3.4 数据验证模块
在将数据装载到区块链仓库后，需要对数据进行两

方面的校验：

（1）区块链仓库与区块链系统的同步进度一致性

验证。

（2）区块数据是否有效，即区块数据是否满足其原

本区块链系统中的所有约束。

对于上述第一点的数据进度验证，在模型中设置装

载进度日志，该日志中保存当前已装载区块号及时间

戳。在仓库遭遇故障停机恢复后，能够及时从上次断点

位置继续装载数据。

下面详细叙述如何进行区块数据有效性验证。首

先对区块数据建立一系列检验规则，主要分为两类，单

独区块头校验规则（Block Header Rule）和依赖区块头

校验规则（Dependent Block Header Rule）。定义的部

分校验规则和说明见表2和表3。

表2和表3分别给出了部分单独区块头校验规则和

依赖区块头校验规则。单独区块头校验规则是指，该规

则的校验仅需要提供某一区块头的数据即可完成，不依

赖其他数据。依赖区块头校验规则是指，该规则的校验

需要依赖于其他区块（比如父区块）的额外信息。

系统在准备数据验证模块时将会首先加载上述区

块头校验规则，并根据算法 2做出有效性校验，以保证

区块链数据的安全性和一致性。

算法2 区块数据有效性验证算法
输入：单独区块头校验规则集合 Rblock = {rb1,rb2,⋯,rbm},

依赖区块头检验规则集合 Rdep = {rd1,rd2,⋯,rdn},区块 block 。

输出：校验结果VR。

1. VR= false
2. for every r in Rblock do

3. VRrb =Validate(block,r)

4. if VRrb = false

5. return VR
6. end if

7. end for

8. depBlock=GetParentBlock(block)
9. for every rd in Rdep do

10. VRrdbd =Validate(block,rd,depBlock)

11. if VRrdbd =false

12. return VR
13. end if

14. end for

15. return true

算法 2首先读取系统中已加载的单独区块头验证

规则，并将该规则应用到目标区块上进行校验。在验证

通过后获取到目标区块的依赖区块，并依次使用系统中

已加载的依赖区块头校验规则，对目标区块和依赖区块

进行校验。在该过程中如有任何一条规则校验失败，则

整个校验过程返回失败。

数据验证模块即是整合了上述规则和算法，并在自

动化任务调度的支持下定时对模型中的数据进行一致

性和安全性保障。

3.5 数据查询模块
查询建立在区块链仓库之上，对外提供查询 API，

同时将热点数据缓存以提高查询效率。

查询API主要分为三类：

获取查询（Retrieval Query）：该查询根据一个或多

个字段获取对应的区块、交易、用户和智能合约数据，字

段匹配可以是具体值精确匹配，也能支持范围查询，如

获取某一时间段内的区块数据。

聚合查询（Aggregate Query）：通过聚合函数对区

块链仓库中数据进行分析性处理，支持多种聚合函数如

Count、Sum、Max、Min、Avg等。同样可以分别对区块、

交易、用户以及智能合约数据进行处理。

排序查询（Ranking Query）：该查询根据指定的查

询条件和排序条件返回已排序的数据。

规则名

TransactionFeeLimitRule

TransactionFeeValueRule

ConsensusRule

BlockHeaderHashRule

FullHashRule

ExtraDataSizeRule

ExtraDataPresenceRule

规则描述

交易费用限制规则，需大于最小值

交易费用需小于限制值

共识算法规则，如PoW规则等

区块头哈希规则

区块内哈希规则

区块携带的额外数据大小规则

校验区块额外数据是否与提供的一致

表2 单独区块头校验规则

规则名

BestNumberRule

ParentNumberRule

DifficultyRule

ParentHashRule

规则描述

最新区块号规则

父区块号规则

难度规则

父哈希规则

表3 依赖区块头校验规则
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在进行数据查询时，首先检查查询层缓存是否命

中，当缓存命中时则直接返回。若缓存中不存在，则从

区块链仓库中查询，并将结果同步到内存缓存中。

4 测试与分析
测试采用的硬件环境为 Intel Core i7-6500 CPU

（3.2 GHz），内存为16 GB，系统为Windows 10。所有算

法由 Java 语言实现，使用多线程技术模拟多个查询请

求。区块链应用选用某区块链信息服务平台，该应用数

据源采用以太坊（Ethereum）和 IPFS。区块链仓库选用

MongoDB作为数据库。以太坊选用Rinkeby测试网络，

客户端选用Geth v1.8.23。

实验主要分为三组：（1）数据同步测试，测试区块链

应用中的数据经过提取、转换和加载到区块链仓库中在

不同区块数量下需要花费的时间。（2）一致性验证测试，

对同步到区块链仓库中的数据进行校验，测试篡改区块

的检出率。（3）查询效果测试，测试应用中具有代表性的

查询接口在不同并发线程下的每秒查询数（Query Per

Second，QPS），并与不使用查询优化模型之前进行比较。

第一组测试对网络最末尾区块（当前为第4 206 914

号区块）前 1 000、10 000、100 000个区块进行数据同步

并记录完成提取、转换和加载过程需要的总时间，结果

如图5。

从图5中可以看出，无论是否采用本文的查询优化

模型，同步时间均与区块数量这一因子正相关，即区块

数量越多，同步时间越长。采用ETLVQ模型后的同步

时间较不采用该模型会有所增加，但总体增加比率不

高。这一增加的部分主要是由于额外的ETL过程所带

来的。表明ETLVQ模型在同步上主要受区块链系统客

户端自身同步瓶颈限制，ETL过程耗时相比而言不占据

主要部分。

第二组测试分别对前述装载好的区块描述数据、交

易数据、用户状态数据、智能合约数据进行改动，均被验

证模块成功检查出为篡改数据。表明ETLVQ模型能在

一定程度上保证数据的一致性和安全性。

第三组测试首先测试获取查询的吞吐量，在保证查

询TP99（Top Percentile 99%，即 99%的查询响应时间）

小于 100 ms，成功率为 100%的情况下逐步增大并发查

询的线程数。每组进行 10轮测试，取 10轮QPS的平均

值，得到结果如图6所示。

从图 6中可见，随着并发线程数的增加，ETLVQ模

型的QPS先小幅增加到 6 500，而后下降到 5 000左右。

而原生以太坊在低并发线程数时QPS维持在 3 000，而

后在1 000左右内波动。

ETLVQ 的查询 QPS 基本在原生以太坊的两倍以

上，在高并发情况下查询效率优势体现得更为明显。表

明本文提出的查询优化方案能切实提升查询效果。

5 总结
目前的区块链应用面临着查询效率不足、查询语义

少等瓶颈问题，本文结合传统的ETL流程和区块链的特

点进行创新，提出了一种 ETLVQ 查询优化流程模型。

该模型可以有效地指导数据从源区块链系统到目标区

块链仓库并进行数据查询的全生命周期。结合以太坊

和分布式文件系统完成了模型效果测试，测试结果表

明，区块同步时间略有上升，但是查询效率大幅提高，对

于查询密集型区块链应用有较大实际意义。在未来工

作中将继续深入研究区块链的查询优化技术，并着眼于

设计开箱即用的区块链应用查询优化工具。
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