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摘　要　区块链技术作为分布式账本的关键技术之一，其在不依赖于任何第三方可信机构的前提下，
解决开放网络中的信任问题，去中心化的特点使其有着广泛的应用前景，但面临着可扩展性不足的瓶
颈．目前，区块链可扩展性的瓶颈主要体现在２个方面：性能效率低下、功能难以扩展．以比特币为例，从
性能上讲，当前仅支持７笔?秒的交易吞吐量，显然无法满足现今数字支付的场景，也无法承载在数字支
付领域外的其他应用．从功能上讲，当前不同区块链系统之间的资产或数据难以交互．在现实情况中，
不同的区块链系统承载着不同的业务和需求．为此，需要实现链与链之间的交互，才能打通不同区块链
之间的信息或价值通道，避免每一区块链成为信息或价值孤岛，并在此基础上实现价值互联网．区块链



可扩展性的研究已经引起了学术界及产业界越来越多的关注，将从区块链性能提升及功能扩展２个角
度出发，分别介绍区块链可扩展性领域的相关技术和研究进展，其中包括３类当前主流的、提升区块链
交易吞吐量的方案：链下支付网络、Ｂｉｔｃｏｉｎ－ＮＧ和分片机制；以及４类代表性的、实现区块链功能扩展
的跨链互通技术．分析对比不同方案的特性、适合场景及可能存在的不足之处，并在此基础上给出进一
步研究方向．

关键词　区块链；可扩展性；链下支付通道；Ｂｉｔｃｏｉｎ－ＮＧ；分片机制；跨链技术

中图法分类号　ＴＰ３９３

　　区块链技术起源于中本聪［１］提出的比特币系
统，其真正在开放式的Ｐ２Ｐ网络中实现了不依赖于
可信第三方的数字支付系统．这种去中心化的特性
大大有别于现有的商业支付系统，改变了现有系统
中的安全信任模型．在比特币的信任模型中，用户之
间的信任源于对整个系统的信任，而不是任何第三
方中介，只要整个系统的安全假设被满足，这种信任
关系就可以持续．去中心化的特性使得区块链技术
受到了越来越多的关注，有着广阔的应用前景．
然而当前的区块链系统存在严重的可扩展性

瓶颈：

１）交易吞吐量不足．以比特币系统为例，当前
系统最高只能支持７笔?秒的交易确认（以区块大小
为１ＭＢ为例）［２］，这使得其难以承担大量交易的及
时确认，无法满足现实的应用需求．同时由于其共识
过程中可能存在分叉，一笔交易至少需要６个区
块的确认（这是推荐的确认数），即至少需要等待

１ｈ才能确认单笔交易，这些都限制了其大规模的
应用［３］；

２）链与链之间的资产（数据）难以交互．不同的
应用场景有着不同的用户和需求，因此在现实情况
中，很难要求一个区块链系统来承载整个现实生活
中的所有应用．为此需要实现链与链之间的交互，才
能使得区块链之间不会彼此成为孤岛，从而实现真
正的价值互联．
本文阐述当前区块链可扩展性问题的现状，从

区块链提升性能和功能扩展２个方面，综述当前主
流的解决区块链可扩展性的技术：链下支付网络、

Ｂｉｔｃｏｉｎ－ＮＧ、分片机制和跨链技术，分析比较它们的
优缺点，并指出现有方案所面临的主要问题和未来
研究方向．

１　概　　述

区块链技术提供了在开放网络中新的信任模

型，使得任何用户可以在不需要第三方信任机构的
情况下建立信任关系，这样的信任关系源于用户对
整个系统的信任，而无需信任单个节点．
这样的去中心化特性带来的代价之一就是区块

链的性能，主要的指标就是系统的交易吞吐量．当前
比特币系统只能支持最高７笔?秒的交易吞吐量，而
主流的支付平台如Ｖｉｓａ，能够实现平均２　０００笔?秒，

以及峰值５６　０００笔?秒的交易处理速度［４］，显然两者
之间存在着巨大的差异．
这主要是由于比特币系统的共识机制所带来的

代价．在传统的数字支付平台中，往往存在着中心化
的第三方机构来完成交易的确认，系统中的其他节
点无条件信任第三方机构的执行结果．而在以比特
币为代表的数字货币系统中，需要全网的节点来对
系统中的每一笔交易进行共识，每个节点都拥有各
自的账本并且通过共识机制来完成对账本的修改并

保证一致性．在当前区块链的共识机制中，无论是工
作量证明机制（ｐｒｏｏｆ　ｏｆ　ｗｏｒｋ，ＰｏＷ）还是权益证明
机制（ｐｒｏｏｆ　ｏｆ　ｓｔａｋｅ，ＰｏＳ）本质上都是全网节点参
与并竞争账本的记账权，并且保证了系统中的任何
节点能够独占记账权并进行双花攻击的代价极高或

者攻击成功的可能性极低．每轮拥有记账权的用户
以区块的形式确认交易，这样的共识机制和区块大
小的限制使得每轮共识的交易确认数有限，造成了
区块链系统交易吞吐量的瓶颈．
显然增大区块容量是一个能够提升区块链交易

吞吐量的简单办法［５－６］．更大的区块能够使得一轮的
共识过程中确认更多的交易．然而仅仅提高区块大
小并不能完全解决问题．首先是更大的区块可能会
导致网络的拥塞，影响系统的性能，其次以比特币为
例，即使将当前的区块大小提升到８ＭＢ，系统的交
易吞吐量依然小于１００笔?秒，依旧无法满足现实的
业务需求．
当前针对区块链性能提升的主流方案主要包含

３类：

００１２ 计算机研究与发展　２０１８，５５（１０）



１）利用支付通道技术，通过链下交易的方式来
提升交易的吞吐量，同时保证交易的安全性；

２）Ｂｉｔｃｏｉｎ－ＮＧ［７］等方案，将原先比特币中的共
识过程拆分成记账人选取和交易排序２个阶段，通
过记账人选取阶段保证区块链安全性，在交易排序
阶段由记账人进行大量交易数据的处理．其在保证
了分布式一致性的基础上，提升了一轮共识过程中
的交易确认数，从而在区块链上增加交易吞吐量；

３）分片机制，通过将全网节点划分成不同的集
合（ｓｈａｒｄ），每个集合并行地进行共识，确认交易，从
而使得系统的交易吞吐量随着全网中参与共识节点

的增加而近似线性地增加．
区块链的可扩展性问题除了表现在性能上，即

系统的交易吞吐量外，在功能上也同样存在瓶颈．区
块链技术诞生之初，主要是为了实现去中心化的数
字支付系统，然而随着人们对区块链的理解和技术
的发展，出现了各种区块链项目，他们有着不同的特
性，能够满足不同的业务需求．在数字支付领域，有
ＥＴＨ［８］基于账户模型实现了图灵完备的智能合约，
Ｚｃａｓｈ［９］利用零知识证明技术实现了交易过程中的
隐私保护等．利用区块链去中心化的特性，也可以实
现除数字支付以外的应用［１０］，如分布式文件存储、
征信、供应链及金融应用等．然而在区块链设计之初
很少考虑到不同的链之间交互的需求，这使得不同
的链之间完全割裂，不同的资产无法相互转换，不同
的应用无法相互协同，从而无法实现真正的价值互
联．为此，需构建跨链技术来解决链与链之间的交互
问题．
当前代表性跨链技术主要包含４类：

１）公证人技术；

２）侧链?中继技术；

３）基于 Ｈａｓｈ锁定技术；

４）分布式密钥控制技术．
其中公证人技术引入了可信第三方，作为跨链

过程中的资产保管人，侧链?中继技术利用 ＳＰＶ
（ｓｉｍｐｌｉｆｉｅｄ　ｐａｙｍｅｎｔ　ｖｅｒｉｆｉｃａｔｉｏｎ）证明、中继链等技
术，实现了不同区块链之间的可信互通，基于 Ｈａｓｈ
锁定利用了 Ｈａｓｈ原像脚本，实现了公平的跨链资
产交换，分布式密钥控制技术利用分布式密钥生成
算法，使得跨链过程中的资产保管人角色由全网节
点承担，而不是少数第三方．

２　性能扩展的主流技术

在本节中，我们主要介绍３类提升区块链性能

的主流技术，包括链下支付网络技术，涉及经典闪电
网络及其相关改进方案的构造；提升链上交易容量
的Ｂｉｔｃｏｉｎ－ＮＧ方案；提升链上交易容量的分片机制．
２．１　链下支付网络
链下支付网络通过将大量交易离线处理，同时

将区块链作为仲裁平台，处理通道支付过程中的异
常情况，如双方对通道的状态有分歧等，其间接地提
升了系统的交易吞吐量．
双向通道支付过程可分为３个阶段：１）初始阶

段，用于双方建立通道；２）支付阶段，通道双方完成
支付，即通道状态的更新；３）关闭通道阶段，双方关
闭通道，赎回通道中自己的资金，在关闭通道过程
中，一旦某一方作恶，即利用之前的通道状态来谋
利，将会触发提交阶段．在提交阶段中，双方提交
证据（交易）使得外界（区块链）确定通道内的真实
状态．
２．１．１　闪电网络
闪电网络［１１］是最早的通过链下支付通道形成

支付网络、提升区块链交易吞吐量的方案．闪电网络
主要包含２个协议 ＲＳＭＣ（ｒｅｃｏｖｅｒａｂｌｅ　ｓｅｑｕｅｎｃｅ
ｍａｔｕｒｉｔｙ　ｃｏｎｔｒａｃｔ）和 ＨＴＬＣ（ｈａｓｈｅｄ　ｔｉｍｅｌｏｃｋ　ｃｏｎ－
ｔｒａｃｔ）［１２］．其相关其他方案主要是在２个协议上进
行修改．ＲＳＭＣ主要实现了双人双向的支付通道，
使得通道双方可以在交易不上链的情况下即时确认

交易．ＨＴＬＣ则实现了系统内任意２个节点的转账
可以通过一条支付通道来实现．通过这样的方式，只
要在系统中存在一条 Ａｌｉｃｅ到 Ｂｏｂ之间的通路，

Ａｌｉｃｅ就可以借用他人的通道来实现支付操作，无需
直接与Ｂｏｂ建立通道．跨通道支付协议是基于条件
支付的想法，即接收者必须满足一定的条件才能接
受到钱款．在该协议中，条件支付的构造基于Ｈａｓｈ原
象，从而来同步支付路径上所有用户的支付情况［１３］．
类似的条件支付在其他方案中也广泛存在［１４－１５］．
Ｓｐｉｌｍａｎ［１６］首次提出了基于比特币系统的通道
支付协议．该协议包含２个阶段，初始阶段和支付阶
段．初始阶段 Ａｌｉｃｅ首先向一个智能合约的脚本地
址中进行充值，这个智能合约就是 Ａｌｉｃｅ和Ｂｏｂ的
多签名脚本，只有在２人共同对交易签名时，才能从
该脚本地址将钱转出．这样的支付通道建立后，双方
就可以在交易不上链的情况下即时确认交易．具体
的过程：以Ａｌｉｃｅ向Ｂｏｂ支付为例，Ｂｏｂ将包含此次
支付后通道中金额的分配情况的交易发送给Ａｌｉｃｅ，

Ａｌｉｃｅ确认金额后签名并将其发送给Ｂｏｂ，Ｂｏｂ收到
该交易后即确认这个支付操作的完成．当Ｂｏｂ想要
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关闭支付通道时，只需在最新的由 Ａｌｉｃｅ签名的交
易中附上自己的签名后在系统中广播，矿工确认这
笔交易并上链后，该支付通道即为关闭．通道支付协
议实现了交易的即时确认．这个通道支付协议的特
点是在通道的支付过程中属于Ｂｏｂ的金额始终是
增长的，这保证了Ｂｏｂ只会向区块链公布通道内的
最新状态，不然Ｂｏｂ就会受到损失．但是这样的特
点使得通道支付协议存在局限性，即该通道支付协
议只支持单向的支付，只满足单一的用户向商家支
付的场景．
然而当支付通道协议要支持双向支付时，需要

一种机制来保证通道双方始终公布通道内的最新状

态，闪电网络中的ＲＳＭＣ实现了这个机制．
主要原理．通过时间锁（ｔｉｍｅｌｏｃｋ）［１７］的机制来

延迟通道一方取回通道资产的时间，同时引入惩罚
交易的概念来保证通道双方的资产状态是基于最新

的交易情况，一旦某一方试图使用之前的通道状态
来谋利，另一方可以在这段延迟时间内（ｔｉｍｅｌｏｃｋ）
发现，并没收其通道内资产作为惩罚．
如图１所示，每一轮通道状态更新需要通道双

方更新Ｃｏｍｍｉｔｍｅｎｔ交易以及上一轮Ｃｏｍｍｉｔｍｅｎｔ
交易所对应的惩罚交易．

Ｆｉｇ．１　Ｔｈｅ　ｔｒａｎｓａｃｔｉｏｎ　ｓｔｒｕｃｔｕｒｅ　ｏｆ　ｌｉｇｈｔｎｉｎｇ　ｐａｙｍｅｎｔ　ｃｈａｎｎｅｌ
图１　闪电网络双向支付通道结构

　　１）初始阶段．通道双方Ａ，Ｂ 生成未签名的

ｆｕｎｄｉｎｇ交易，将各自的押金存入通道中，ｆｕｎｄｉｎｇ
交易 引 用 Ａ 与 Ｂ 的 输 出．Ａ，Ｂ 生 成 初 始 的

ｃｏｍｍｉｔｍｅｎｔ交易Ｃ１，Ａ，Ｃ１，Ｂ，确定通道内的初始状
态，并且交换对双方ｃｏｍｍｉｔｍｅｎｔ交易的签名σＡ，

σＢ．之后Ａ，Ｂ双方交互对ｆｕｎｄｉｎｇ交易的签名，并将
交易广播到区块链中．
２）支付阶段．支付过程相当于通道状态的更
新，即产生新的ｃｏｍｍｉｔｍｅｎｔ交易Ｃｊ，Ａ，Ｃｊ，Ｂ．此时通
道内上一轮状态交易Ｃｊ－１，Ａ，Ｃｊ－１，Ｂ和新产生的状
态交易Ｃｊ，Ａ，Ｃｊ，Ｂ同时处于有效状态，因此需要额外
交互惩罚交易来作废上一轮的状态交易Ｃｊ－１，Ａ，

Ｃｊ－１，Ｂ．以Ａ 为例，Ａ 拥有状态更新交易Ｃｊ，Ａ，包含

２笔输出：输出１是Ａ在通道内的资金，输出２是Ｂ
在通道内的资金．正常情况下输出１的花费交易

ＲＤｊ，Ａ设置了时间锁λ，即需要等待Ｃｊ，Ａ经过λ区块
确认后，该交易才能上链．在惩罚交易的机制中，为

了防止Ａ公布上一轮的状态交易Ｃｊ－１，Ａ，Ａ 需要向

Ｂ 交互ＢＲｊ－１，Ｂ，并签名σＡ，该交易没有时间锁，可
以在Ｃｊ－１，Ａ 上链后立即上链确认．一旦 Ａ 公布

Ｃｊ－１，Ａ进行作恶，Ｂ立刻公布ＢＲｊ－１，Ｂ，将Ｃｊ－１，Ａ的输
出１作为罚金输入到自己的地址中．
３）结束阶段．关闭通道需要通道双方公布最新
的通道状态信息Ｃｊ，Ａ或者Ｃｊ，Ｂ．

ＨＴＬＣ用于跨通道支付，实现了多个支付通道
间资产的公平交换．其利用的是条件支付，即支付成
功的条件为收款者给出秘密（Ｈａｓｈ的原像）．在不
同的通道间可以利用这个秘密完成跨通道的支付，
保证了支付的原子性，即不同通道同时支付成功或
者同时失败．
如图２所示，假设Ａｌｉｃｅ需要向Ｄａｖｅ完成支付，

Ａｌｉｃｅ并没有直接和 Ｄａｖｅ建立的通道，但是 Ａｌｉｃｅ
找到一条支付通路，即 Ａｌｉｃｅ，Ｂｏｂ，Ｃａｒｏｌｉｎｅ，Ｄａｖｅ，
使得Ａｌｉｃｅ可以通过向Ｂｏｂ支付，Ｂｏｂ向Ｃａｒｏｌｉｎｅ
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支付，Ｃａｒｏｌｉｎｅ向Ｄａｖｅ支付的方式完成支付．协议
可以分为２个阶段：第１阶段Ｄａｖｅ随机生成原像

Ｒ，并且将 Ｈａｓｈ值 Ｈ（Ｒ）发送给 Ａｌｉｃｅ，Ａｌｉｃｅ与

Ｂｏｂ依此建立条件支付合约，通路上的其他节点以
此类推．第２阶段，当通路上所有通道都建立条件支
付合约后，Ｄａｖｅ通过出示 Ｈａｓｈ原像 Ｒ，完成与

Ｃａｒｏｌｉｎｅ的支付，Ｃａｒｏｌｉｎｅ获得原像Ｒ后，能够完成
与Ｂｏｂ的支付，以此类推，最终Ａｌｉｃｅ与Ｂｏｂ完成支
付后整个流程结束．

Ｆｉｇ．２　Ｔｈｅ　ｐｒｏｃｅｓｓ　ｏｆ　ｃｒｏｓｓ　ｃｈａｎｎｅｌ　ｐａｙｍｅｎｔ
图２　跨通道支付流程

２．１．２　相关改进方案
针对闪电网络的改进主要包含效率、支付成本、

通信开销、可持久化、寻路算法等．
１）Ｄｕｐｌｅｘ　ｐａｙｍｅｎｔ　ｃｈａｎｎｅｌ
Ｄｕｐｌｅｘ［１８］支付通道协议利用了比特币系统中

的时间锁机制设计了Ｉｎｖａｌｉｄａｔｉｏｎ　Ｔｒｅｅ的结构，来
保证通道的可持久性．同时利用２条单向通道，来实
现Ａ，Ｂ之间的双向支付．

Ｆｉｇ．３　Ｔｈｅ　ｓｔｒｕｃｔｕｒｅ　ｏｆ　ｉｎｖａｌｉｄａｔｉｏｎ　ｔｒｅｅ
图３　Ｄｕｐｌｅｘ通道支付协议结构

如图３所示，Ａ与Ｂ之间有２条单向支付通道，
用于完成Ａ，Ｂ间的相互支付．不同于闪电网络需要
设计惩罚机制来保证结束通道时，双方公开最新的
通道状态，Ｄｕｐｌｅｘ利用了单向通道支付方向单一的
特点，保证了分别作为２条通道的收款者Ａ，Ｂ只会
公开各自收款通道的最新状态．由于２条通道的金

额互不联通，在高频交易的场景下，２条通道中付款
者的押金将会很快被耗尽．因此，利用Ｉｎｖａｌｉｄａｔｉｏｎ
树和时间锁机制设计了ｒｅｓｅｔ阶段，使得２条通道内
的资金可以相互转移．
在ｒｅｓｅｔ阶段中，通道双方基于２条通道内共同

的资金分配情况，调整２条单向通道的状态，如Ａ
在通道中ＣＡＢ作为付款者，在ＣＢＡ中作为收款者，通
过ｒｅｓｅｔ阶段，Ａ可以将自己在ＣＢＡ中收到的资金转
入ＣＡＢ中用作之后的支付．为了作废原先的状态，新
的交易设置较小的时间锁，使得新的状态更新交易
进入区块链．每进行一轮ｒｅｓｅｔ将会使新的记录通
道状态的交易上的时间锁递减．
支付阶段和提交阶段与传统的单向通道支付协

议类似，区别在于Ｄｕｐｌｅｘ在结束通道时需要同时公
开２条通道内的状态．
２）Ｒａｉｄｅｎ　ｎｅｔｗｏｒｋ
在闪电网络方案中存在着效率及可用性不足的

缺陷．在其双向支付通道协议中，受制于比特币系统
脚本的限制，为了防止通道某一方作恶，另一方需要
存储对方在之前的每一轮交互的惩罚交易，而伴随
着高频交易持续的发生，存储这些交易的代价将会
越来越大，给用户带来极大的负担．而在跨支付通道
协议中，在当前比特币系统中也仅支持基于 Ｈａｓｈ
原象的构造，无法支持其他更灵活的条件．
这些问题在以太坊的方案中得到了解决．由

于以太坊实现了图灵完备的脚本系统，可以实现
更为灵活的智能合约．因此基于以太坊模型设计的
Ｒａｉｄｅｎ［１９］网络尽管借鉴了上述闪电网络的构造，却
并不存在上述问题．在Ｒａｉｄｅｎ网络中，通道支付的
惩罚交易是基于用户双方对交易轮数ｉ的签名，只
要一方出示了双方对更高交易轮数ｉ的交易的签
名，即可判定另一方作恶［２０］．
３）Ｓｐｒｉｔｅｓ
Ｍｉｌｌｅｒ等人［２１］提出了Ｓｐｒｉｔｅｓ的方案，是针对

闪电网络方案效率方面的改进，目的是解决当跨通
道支付不成功时，用户所消耗的时间成本过大的问
题．显然，通道支付协议可以看作一种储蓄卡机制，
用户可以通过通道内储蓄的金额，来为他人提供跨
通道支付，跨通道支付的手续费即用户提供跨通道
支付的激励，类似储蓄卡的利息．然而用户在跨通道
支付的过程中，用于支付的资金是处于冻结状态，直
到跨通道支付成功或者失败．在该过程中用户无法
使用被冻结的资金，因此用户在跨通道支付时所付
出的成本可以用支付过程中被冻结的资金和所冻结

的时间的乘积来衡量．
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在原先的跨通道支付协议中，为了保证安全性，
在通路上的所有用户获知 Ｈａｓｈ原象，从而完成支
付的行为是串行的，因此在最坏情况下，支付路径上
最后的用户需要等待支付路径的跳数（Ｌ）乘以每一
跳交互的最长时延（ｔ）的时间才能确认交易是否成
功完成，而在这期间内他的资金处于冻结状态，而
在Ｓｐｒｉｔｅｓ的方案中，利用以太坊平台所提供的智能
合约，设计了全局的 Ｈａｓｈ原像管理合约（ｐｒｅｉｍａｇｅ
ｍａｎａｇｅ　ｃｏｎｔｒａｃｔ），从而使得用户可以通过调用该合
约的状态，近似并行地获知交易是否成功完成，大大
减少了在最坏情况下用户的等待时间，从而减少了
时间成本．
Ｓｐｒｉｔｅｓ的支付过程与 Ｒａｉｄｅｎ网络类似，区别
在于跨通道支付时条件支付协议．ＨＴＬＣ的条件是
基于 Ｈａｓｈ原像的公布，在Ｓｐｒｉｔｅｓ中条件支付的条
件为 Ｈａｓｈ原像管理合约的输出．一旦支付通路上
的某个节点向Ｈａｓｈ原像管理合约提交Ｈａｓｈ原像，
通路上的其他节点就可以同时得知 Ｈａｓｈ原像的公
布结果，并且确认跨通道支付的完成．
４）可持久化机制
对上述支付网络的分析可知，支付网络对系统

的交易吞吐量的提升是巨大的，方案理论上对系统
的交易吞吐量没有限制．然而在实际应用中，由于链
下支付网络将区块链看作解决通道双方争议，防止
攻击者作恶的仲裁平台［２２］，因此所有结束通道的交
易必须上链进行共识．因而频繁的开关通道势必会影
响区块链的交易吞吐量，限制链下支付网络的优势．

Ｒｅｖｉｖｅ［２３］实现了通道支付网络中的可持久化
机制．主要原理为：利用跨通道支付协议，使得在支
付网络中存在支付环路的节点间可以通过跨通道支

付，模拟正常的支付，将押金充裕的通道内的资金流
向押金将要耗尽的通道．
５）寻路算法
在实际应用中一个完整的链下支付网络方案除

了需要解决双向通道支付和跨通道支付外，还需要
设计高效的寻路算法．在链下支付网络方案中，节点
间建立通道需要较高成本（交易费、押金和交易确认
时间），因此一个节点能够维持的通道数是有限的，
而频繁的建立和关闭通道会影响到通道支付协议的

效率和可用性．从支付开销的角度讲，在实际应用
中，链下支付网络应尽量借助他人已有的通道来实
现支付功能，而不是直接建立与收款者建立通道．因
此存在着在支付网络中寻找支付通路的需求．现有
相关的研究成果较少，主要包含２类：基于最大流算

法和基于Ｌａｎｄｍａｒｋ算法．基于最大流算法要求节
点保存着全网的通道图，并利用经典最大流算法，如

Ｐｕｓｈ－Ｒｅｌａｂｅｌ［２４］等算法寻找到目标点的可行支付路
径；基于ｌａｎｄｍａｒｋ算法主要包括Ｆｌａｒｅ，Ｌａｎｄｍａｒｋ
Ｒｏｕｔｉｎｇ［２５－２７］等方案，将支付网络中建立的通道较多
的若干节点作为信标点，使得用户只需存储相邻通
道及到信标点的路径信息，支付时双方交换存储的
路径信息并取交集，即可得到双方之间的支付路径．
２．２　Ｂｉｔｃｏｉｎ－ＮＧ
比特币的共识机制ＰｏＷ 保证了开放网络中区

块链状态的一致性（弱一致性），但其并未考虑效率，
因此Ｅｙａｌ等人提出了Ｂｉｔｃｏｉｎ－ＮＧ的方案，旨在提
升一轮共识中的交易确认数，从而提升系统的交易
吞吐量．Ｂｉｔｃｏｉｎ－ＮＧ将比特币的共识过程拆分成２
个阶段：记账人选取和交易排序．在记账人选取阶段
仍然采用原先的工作量证明算法，由全网节点竞争
该轮的记账权，在交易排序阶段由该轮的记账人确
认交易并打包区块、全网广播．记账人选取阶段产生

ｋｅｙ－ｂｌｏｃｋ的过程和原先比特币中产生区块的过程
一致，因此Ｂｉｔｃｏｉｎ－ＮＧ基于ｋｅｙ－ｂｌｏｃｋ的最长链原
则保证了其安全性（容错）和比特币一致．同时，当节
点通过工作量证明成为记账人后，其可以在下一位
记账人产生之前，确认打包交易并生成 ｍｉｃｒｏ－
ｂｌｏｃｋ．其实质是利用了两轮记账人选取阶段的空
隙，由记账人产生包含交易数据的 ｍｉｃｒｏ－ｂｌｏｃｋ，在
不影响其容错性的前提下，提升了一轮共识过程中
的交易确认数．
然而，在Ｂｉｔｃｏｉｎ－ＮＧ中也引入了记账人大量广

播 ｍｉｃｒｏ－ｂｌｏｃｋ造成系统网络阻塞的风险．因此

Ｗａｎ等人［２８］提出了 Ｇｏｓｈａｗｋ方案，设计了双层
链＋两级挖矿机制，即ｋｅｙ－ｂｌｏｃｋ和 ｍｉｃｒｏ－ｂｌｏｃｋ是
由全网节点通过２个难度不同的工作量证明机制来
产生，从而有效避免了 ｍｉｃｒｏ－ｂｌｏｃｋ　ｓｗａｍｐｉｎｇ攻
击；此外，Ｇｏｓｈａｗｋ引入了投票机制来抵抗自私挖
矿和５１％算力攻击，并支持系统协议的动态升级．
该方案在保持了Ｂｉｔｃｏｉｎ－ＮＧ原有的效率提升基础
上，进一步加强了系统的安全性和可用性．
２．３　分片机制
除２．１节和２．２节２类方案外，在借鉴传统分

布式数据库领域的分片技术的基础上，通过在开放
的区块链网络中设计可靠的分片机制也可以提高系

统的交易吞吐量［２９－３１］．
分片机制通过将全网节点划分成不同的集合

（ｓｈａｒｄ），使每个集合独立并行地运行共识协议，
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完成交易确认，从而使得系统的交易吞吐量随着全
网节点的增加而近似线性地增加．
传统的区块链共识机制的容错上限为５１％，如

比特币的工作量证明敌手在不掌握５１％算力的情
况下难以发动双花攻击．不同于传统区块链共识机
制，在原有系统容错性保持不变的情况下，分片机制
需要面临的挑战是１％攻击，即保证攻击者在分片
过程中无法在任何一个分片中实现５１％攻击，以及
如何保证攻击者无法在分片处理交易的过程中，实
现双花攻击．
２．３．１　随机算法
有效抵御１％攻击的措施是在分片的过程中，

参与共识的节点需要随机地被分配到不同的分片，
这样当分片大小（ｓｉｚｅ）足够大时，分片内出现５１％
攻击的概率可以忽略不计．当前在区块链分片机制
中被使用的随机算法主要基于２类：工作量证明
（ＰｏＷ）和权益证明（ＰｏＳ）．两者实质都是随机过程．
在Ｅｌａｓｔｉｃｏ和Ｚｉｌｌｉｑａ的方案中都采用了工作量

证明作为分片的随机算法．上述方案在片内进行共
识时采用了ＰＢＦＴ算法．ＰＢＦＴ算法的安全假设基
于在参与共识的节点数中恶意节点不超过１?３，因
此为了抵御女巫攻击［３２］（ｓｙｂｉｌ　ａｔｔａｃｋ），节点需要在
一轮共识开始的阶段，进行简单的工作量证明以获
得参与ＰＢＦＴ［３３］共识的身份．将节点划分成不同集
合的标准基于节点工作量证明的结果．通过建立概
率模型可以得到当分片大小达到６００时，即使攻击
者拥有１?３的算力，其能够控制一个分片（即在任何
分片中拥有超过１?３节点）的可能性可以忽略不计
（２－２０）．
其具体过程可抽象为：

１）节点进行工作量证明获得身份，并划分成不
同的集合．
２）在各个分片内部通过ＰＢＦＴ算法，进行分片
内的交易共识

３）将各个分片共识后的交易集及共识过程中
的签名广播给某一个分片，由该分片校验签名，进行
分片内共识后，打包成区块并全网广播．
２．３．２　交易处理
根据区块链的模型可以将系统的交易处理分为

２类：基于ＵＴＸＯ模型和基于账户模型．
Ｅｌａｓｔｉｃｏ的方案基于 ＵＴＸＯ模型，因此在交易

处理时，通过交易的输入作为基准映射到不同的分
片处理．在ＵＴＸＯ模型中，攻击者想要实现双花必
须产生２笔引用同一输出的交易．因此Ｅｌａｓｔｉｃｏ可
有效抵御在交易处理过程中的双花攻击．

Ｚｉｌｌｉｑａ的方案基于账户模型，因此在交易处理
时，通过发送者的身份作为基准映射到不同的分片
中．一轮共识过程中，不同发送者的交易可能映射到
不同的分片（不同验证者），但同一发送者的交易都
会由同一分片处理，因此分片内的诚实节点对特定
发送者的状态是确定的．因此其能够在基于账户的
模型下抵御双花攻击．

３　性能扩展技术分析与展望

在本节中，我们将首先分析比较各种链下支付
协议，再分析对比Ｂｉｔｃｏｉｎ－ＮＧ、链下支付协议及分
片机制的优缺点和适用场景，并基于此给出下一步
研究方向．
３．１　现有方案分析对比
如表１所示，不同的支付通道协议在不同的阶

段交互所需要的签名数不同．在建立通道阶段，所有
的通道支付协议都需要对ｆｕｎｄｉｎｇ交易进行签名，
闪电网络需要通道额外交互初始的ｃｏｍｍｉｔｍｅｎｔ交
易来确定初始状态，Ｄｕｐｌｅｘ方案中则需要额外建立
深度为ｄ的初始Ｉｎｖａｌｉｄａｔｉｏｎ树来确定初始状态．
Ｒａｉｄｅｎ和Ｓｐｒｉｔｅｓ中初始状态由ｆｕｎｄｉｎｇ交易生成，
智能合约通过ｆｕｎｄｉｎｇ交易确认通道初始状态，不
需要额外的ｕｐｄａｔｅ交易．在支付阶段，由于Ｄｕｐｌｅｘ
使用了２条单向通道实现双向通道的功能，因此，一
轮支付只需要更新一条单向通道的状态，单向通道
的状态更新在交互时只需要付款者一方的签名．而
其他方案基本采取了与闪电网络相同的通道更新方

式，因而每轮更新需要通道双方各自对通道内的最
新状态进行签名．在结束通道阶段，Ｄｕｐｌｅｘ需要提
交２个单向通道的状态，而闪电网络由于设计了惩
罚交易来作废通道之前的状态，因此需要在提交阶
段公开３笔交易，而Ｒａｉｄｅｎ和Ｓｐｒｉｔｅｓ等方案采用
了其他更新状态的机制，因此只需要在提交阶段公
开记录最新状态的交易，而不需要额外的惩罚交易．
Ｄｕｐｌｅｘ在协议运行中还包括ｒｅｓｅｔ阶段来调节２条
单向通道间的资金分配，而其他协议均设计了双向
支付通道，并不包含该阶段．
如表２所示，不同的支付通道协议在性能，隐私

性，存储开销，支付开销上存在着差异和折中．所有
通道支付协议都实现了双向支付的功能，Ｄｕｐｌｅｘ采
用２条单向支付通道，而其他协议都只有一条双向
支付通道．在通道双方的本地存储开销上，Ｄｕｐｌｅｘ采
用了Ｉｎｖａｌｉｄａｔｉｏｎ树的结构来作废通道之前的状态，
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其存储开销取决于树的深度ｄ．闪电网络需要双方
存储作废之前状态的所有惩罚交易，因此其存储开
销取决于交易的轮数Ｎ．在其他方案中双方都只需
存储最新一轮的状态更新交易．当结束通道时，基于
通道内最新状态的交易会进行上链共识，闪电网络
引入了惩罚交易，一轮完整的状态更新需要３笔交
易．而Ｄｕｐｌｅｘ需要公开２个单向通道内的最新状
态，因此需要上链２笔交易，其他支付通道协议只需
要共识一笔交易．在支付开销上，Ｓｐｒｉｔｅｓ使用了基
于智能合约执行结果的条件支付协议，因此在跨通
道支付过程中资金所需要被冻结的时间最短，为通
路跳数Ｌ加上通道内双方交互的最长时延ｔ．其他
协议均需要两者相乘．

Ｔａｂｌｅ　１　Ｃｏｍｐａｒｉｓｏｎ　ｏｎ　ｔｈｅ　Ｎｕｍｂｅｒ　ｏｆ　Ｓｉｇｎａｔｕｒｅｓ

Ｒｅｑｕｉｒｅｄ　ｆｏｒ　Ｅａｃｈ　Ｓｔａｇｅ
表１　支付通道协议在不同阶段交互所需要的签名数对比

Ｐｒｏｊｅｃｔ　 Ｓｅｔ　Ｕｐ　 Ｐａｙｍｅｎｔ　 Ｒｅｓｅｔ
Ｓｅｔｔｌｅ
（Ｄｉｓｐｕｔｅ）

Ｌｉｇｈｔｎｉｎｇ　 ２×２　 １×２ ｎｏ　 ３

Ｄｕｐｌｅｘ （ｄ＋２）×２　 １ ｙｅｓ　 １×２

Ｒａｉｄｅｎ　 ２　 １×２ ｎｏ　 １×２

Ｓｐｒｉｔｅｓ　 ２　 １×２ ｎｏ　 １×２

Ｔａｂｌｅ　２　Ｃｈａｒａｃｔｅｒｓ　ｏｆ　Ｄｉｆｆｅｒｅｎｔ　Ｐａｙｍｅｎｔ　Ｃｈａｎｎｅｌｓ
表２　不同支付通道协议的特性对比

Ｐｒｏｊｅｃｔ　 Ｂｉｄｉｒｅｃｔｉｏｎａｌ
Ｓｔｏｒａｇｅ
（Ｌｏｃａｌ）

Ｓｔｏｒａｇｅ
（Ｃｈａｉｎ）

Ｃｏｓｔ

Ｌｉｇｈｔｎｉｎｇ　 ｙｅｓ　 Ｏ（Ｎ） ２ｏｒ　３　 Ｌ×ｔ

Ｄｕｐｌｅｘ　 ｙｅｓ　 １＋ｄ　 ２　 Ｌ×ｔ

Ｒａｉｄｅｎ　 ｙｅｓ　 Ｏ（１） １　 Ｌ×ｔ

Ｓｐｒｉｔｅｓ　 ｙｅｓ　 Ｏ（１） １　 Ｌ＋ｔ

在３类主流的提升区块链性能的方案中，链下
支付网络并未真正提升区块链本身的交易容量，其
大量交易在离线情况下完成，而将区块链作为仲裁
平台，只有在关闭通道分配通道资金或者通道双方
对通道状态存在不一致的情况下，才将交易公开上
链．因此，尽管链下支付网络对交易吞吐量的提升是
巨大的，完全可以满足现有需求，但是其只能支持数
字支付领域，在区块链的其他应用场景中，链下支付
网络技术无法提升区块链的性能．同时，链下支付网
络在建立通道和关闭通道阶段均有交易上链的过

程，因此在实际应用中其性能提升有赖于区块链本
身的交易容量．而Ｂｉｔｃｏｉｎ－ＮＧ和分片机制旨在提升

区块链本身的性能，提高了一轮共识过程中的交易
处理数．然而受制于分布式网络结构复杂，节点的存
储空间和处理性能有限等限制，两者对系统交易吞
吐量的提升无法和链下支付网络相比．实验表明，在

Ｂｉｔｃｏｉｎ－ＮＧ等方案中，系统交易吞吐量的量级在

１０２，分片机制对系统交易吞吐量的提升与全网参与
共识的节点呈近似线性关系，而链下支付网络对系
统的交易吞吐量在理论上没有作限制．但是后２个
方案是直接提升区块链本身的性能，因此其能够在
区块链的其他应用场景，如分布式文件存储、征信、

供应链及金融领域等起到提升系统性能的效果．
３．２　下一步研究方向
基于上述对提升区块链性能的３类主流方案的

分析，未来进一步的研究方向包括４个方面：

１）在链下支付网络方案中，当前在支付开销、

交互开销上最优的方案是Ｓｐｒｉｔｅｓ，然而其引入的原
像管理合约只能应用于以太坊等平台中，无法在现
有比特币中实现．而实际中基于比特币的区块链平
台众多，因此需要研究基于比特币平台的链下支付
网络效率改进方案．
２）在实际应用中，链下支付网络的高效寻路算
法也值得进一步研究，当前的２类方案中，基于最大
流方案存储开销和运行成本过大，基于Ｌａｎｄｍａｒｋ
的方案中虽然不需要节点存储整个网络图，但其寻
路的成功率取决于选取信标点集的方式和大小，并
且无法保证寻找到的路径是否为最优路径．
３）在分片机制中系统交易吞吐量的提升取决
于参与全网参与共识的节点数，然而当前在其激励
机制方面研究不足，同时对其安全性的相关分析也
较少，并且已有的方案在分片过程中，如Ｅｌａｓｔｉｃｏ和

Ｚｉｌｌｉｑａ，由于网络延迟等因素可能存在被恶意者攻
击的可能．
４）在Ｂｉｔｃｏｉｎ－ＮＧ等方案中，可考虑结合ＤＡＧ

（ｄｉｒｅｃｔｅｄ　ａｃｙｃｌｉｃ　ｇｒａｐｈ）结构进一步提升交易吞
吐量．

４　代表性跨链技术

跨链技术旨在解决链与链之间的交互问题［３４］．
当前跨链交互的过程可分为２个阶段：资产在链Ａ
上的锁定阶段和相应资产在链Ｂ 上的解锁阶段．其
面临的主要挑战是链Ａ上的资产如何保证被锁定，
如何确定解锁链Ｂ上的资产以及保证资产的锁定
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与解锁在链Ａ，Ｂ之间保证原子性，即２条链之间相
应的资产要么同时锁定?解锁成功，要么同时锁定?
解锁失败．针对上述２个挑战，不同的跨链技术被提
出，主要包含４类：

１）多中心化公证人；

２）侧链?中继技术；

３）基于 Ｈａｓｈ锁定；

４）分布式密钥控制．
４．１　公证人机制
公证人机制利用公证人来保证资产在不同链上

的锁定与解锁．主要利用了区块链脚本中的多签名
脚本，可以实现链与链之间双向的交换．具体流程
为：用户在链Ａ上向多个公证人的多签名脚本地址
上转入链Ａ 的资产进行锁定，公证人在确认（共识）
后在链Ｂ向用户的地址释放相应的资产．
４．２　侧链?中继
侧链技术［３５－３６］或者中继技术［３７－３８］提供的是一

种更去中心化的解决方案．不同于公证人机制，侧链
技术或者中继技术旨在通过去中心化的方式使得不

同链之间的状态可以互相交互．
以较早的 ＢＴＣ－Ｒｅｌａｙ为例，ＢＴＣ－Ｒｅｌａｙ通过

ＥＴＨ上的智能合约存储比特币中的区块头，使得

ＥＴＨ链上可以获知比特币系统中发生的事件，实现
了ＥＴＨ作为比特币侧链的功能．利用比特币区块
头数据相当于在ＥＴＨ里创建了一条简易的比特币
区块链．但是由于ＥＴＨ 智能合约中比特币的区块
头信息是由中心化的节点（Ｒｅｌａｙｅｒ）提供的．因此其
去中心化程度不足．使用ＢＴＣ－Ｒｅｌａｙ可以实现比特
币和ＥＴＨ之间的兑换，具体流程如下：

１）Ａｌｉｃｅ和 Ｂｏｂ使用智能合约来进行交易，

Ａｌｉｃｅ使用ＢＴＣ币兑换Ｂｏｂ的ＥＴＨ 币，Ｂｏｂ把他
的ＥＴＨ币发送到智能合约中；

２）Ａｌｉｃｅ向Ｂｏｂ的地址发送ＢＴＣ币；

３）Ａｌｉｃｅ通过比特币的交易信息，生成ＳＰＶ证
明，并将证明输入到ＥＴＨ系统上的合约中；

４）合约在被触发后确认ＳＰＶ证明，然后释放
之前Ｂｏｂ的ＥＴＨ币到Ａｌｉｃｅ的地址中．

Ｃｏｓｍｏｓ使用中继技术来实现不同区块链之间
数据的交互．如图４所示，在Ｃｏｓｍｏｓ中不同的区块
链相当于不同的区域（Ｚｏｎｅ），Ｈｕｂ连接所有的区块
链，实现链于链之间的中继功能，每条链上状态的更
新都需要告知 Ｈｕｂ，因此 Ｈｕｂ中的状态相当于所
有链的叠加，保证了所有链中的代币总量不变．

Ｃｏｓｍｏｓ中链Ａ 与链Ｂ 之间状态的确认可以通过

Ｈｕｂ来实现．

Ｆｉｇ．４　Ｓｔｒｕｃｔｕｒｅ　ｏｎ　ｃｏｓｍｏｓ　ｒｅｌａｙ　ｎｅｔｗｏｒｋ
图４　Ｃｏｓｍｏｓ中继技术结构

４．３　Ｈａｓｈ锁定

Ｈａｓｈ锁定的原理与闪电网络中 ＨＴＬＣ相同，

将 Ｈａｓｈ的原象作为秘密，利用条件支付，可以在无
可信第三方参与的情况下保证不同交易的原子性，

实现公平的跨链交换．
如图５所示，跨链原子交换的流程为：

１）Ａ产生随机数ｒ，并计算ｒ的Ｈａｓｈ值ｈ，将ｈ
发送给Ｂ．
２）Ａ与Ｂ 利用 ＨＴＬＣ相继将用于交换的资产
锁定．要求Ａ的锁定时间需要比Ｂ 长，即Ｔ１＜Ｔ２．
从Ａ的角度看，在时间Ｔ１ 内，Ｂ可以通过公布原像

ｒ获得Ａ 锁定的资产，否则Ａ赎回自己的资产．从Ｂ
的角度看，在时间Ｔ２ 内，Ａ可以通过公布原像ｒ获
得Ｂ 锁定的资产，否则Ｂ赎回自己的资产．
３）Ａ通过公布原像ｒ获得Ｂ 锁定的资产．同时

Ｂ得到了秘密ｒ，并且通过公布ｒ在另一条链上得到

Ａ锁定的资产．

Ｆｉｇ．５　Ｐｒｏｃｅｓｓ　ｏｆ　ｃｒｏｓｓ－ｃｈａｉｎ　ａｔｏｍｉｃ　ｓｗａｐ
图５　跨链原子交易流程

４．４　分布式密钥控制
通过分布式密钥控制机制来实现去中心化的跨

链交换的方案是由Ｆｕｓｉｏｎ［３９］提出的，其利用密码学
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中的分布式密钥生成算法［４０］和门限签名技术［４１］保

证了跨链过程中资产锁定和解锁由系统参与共识的

所有节点决定并且在此过程系统中的任何节点或者

少数节点联合都无法拥有资产的使用权．整个过程
可分为２个阶段：锁定资产阶段和解锁资产阶段．以
比特币和Ｆｕｓｉｏｎ交互为例：

锁定阶段：

１）Ａ 向Ｆｕｓｉｏｎ发起锁定资产请求，通过调用
智能合约，利用分布式密钥生成算法．该过程中，智
能合约将密钥碎片随机分发给 Ｆｕｓｉｏｎ中不同的
节点．
２）智能合约返回私钥对应的公钥地址．Ａ收到
地址后，将资产锁定在该公钥地址中．
３）智能合约确认Ａ的资产确实锁定后更新Ａ
在Ｆｕｓｉｏｎ中的资产信息．
解锁阶段：

１）Ａ向Ｆｕｓｉｏｎ发起解锁资产请求．
２）智能合约确认Ａ 在Ｆｕｓｉｏｎ中的资产信息
后，锁定Ａ 在Ｆｕｓｉｏｎ中的相应资产并广播解锁交
易签名请求．
３）拥有私钥碎片的节点检查解锁交易后签名．
４）节点将签名后的交易在比特币平台广播，将
锁定的资产输出到Ａ的地址．
５）智能合约确认Ａ的资产确实解锁后更新Ａ
在Ｆｕｓｉｏｎ中的资产信息．

５　跨链技术分析对比与挑战

在本节中，我们将分析比较各种典型跨链技术
的优缺点和适用场景，并在此基础上给出相关研究
挑战．
５．１　现有技术分析对比
如表３所示，不同的跨链技术在适用的场景、信

任模型、支持的功能以及实现难易程度上存在差异
和折中．在应用场景中，中继技术中的ＢＴＣ－Ｒｅｌａｙ
只支持单向的跨链交换，如通过ＢＴＣ－Ｒｅｌａｙ实现了

ＥＴＨ作为ＢＴＣ的侧链功能，然而ＢＴＣ不是ＥＴＨ
的侧链，而采用中继链技术的其他中继方案和另３
种技术都实现了不同链之间的双向交换．从信任模
型上，公证人机制通过多中心化的方式，安全假设要
求多数公证人的诚实，而其他方案的安全假设则和
主链一致，即５１％假设．在具体应用上，Ｈａｓｈ锁定
只支持代币的兑换，链之间的数据仍是不相通的，而
其他方案既支持代币的兑换，又能实现数据的交互，

可以满足更多的应用场景，如跨链资产抵押，跨链信
息交互等．从实现角度说，公证人机制和 Ｈａｓｈ锁定
都是较成熟且简便的方案，但是带来的缺点是引入
中心化机构，改变了原本的信任模型行或者支持功
能单一，只能满足代币兑换场景，而其他方案设计较
为复杂，但是能满足更多业务场景．

Ｔａｂｌｅ　３　Ｃｈａｒａｃｔｅｒｓ　ｏｆ　Ｃｒｏｓｓ－Ｃｈａｉｎ　Ｔｅｃｈｎｏｌｏｇｙ
表３　不同跨链技术的特性对比

Ｔｅｃｈｎｏｌｏｇｙ　 Ｓｃｅｎｅ　 Ｔｒｕｓｔ　Ｍｏｄｅｌ　 Ａｐｐｌｉｃａｔｉｏｎ　 Ｄｅｇｒｅｅ　ｏｆ　Ｄｉｆｆｉｃｕｌｔｙ　 Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ

Ｗｉｔｎｅｓｓ　 ｂｉｄｉｒｅｃｔｉｏｎａｌ　 Ｍａｊｏｒｉｔｙ　ｗｉｔｎｅｓｓ　 ａｌｌ　 ｅａｓｙ　 Ｒｉｐｐｌｅ［４２］?ｍｕｌｔｉ－ｓｉｇ

Ｒｅｌａｙ　 ｕｎｉｄｉｒｅｃｔｉｏｎａｌ?ｂｉｄｉｒｅｃｔｉｏｎａｌ　 ５１％ ａｌｌ　 ｈａｒｄ　 ＢＴＣ－Ｒｅｌａｙ?Ｃｏｓｍｏｓ

Ｈａｓｈ　ｌｏｃｋ　 ｂｉｄｉｒｅｃｔｉｏｎａｌ　 ５１％ Ｃｒｏｓｓ　ｃｈａｉｎ　ｅｘｃｈａｎｇｅ　 ｅａｓｙ　 Ａｔｏｍｉｃ　ｓｗａｐ

Ｄｉｓｔｒｉｂｕｔｅｄ　ｋｅｙ　 ｂｉｄｉｒｅｃｔｉｏｎａｌ　 ５１％ ａｌｌ　 ｈａｒｄ　 Ｆｕｓｉｏｎ

５．２　相关研究挑战
在跨链技术方面，当前的研究挑战主要包括

２个方面：

１）当前支持双向跨链信息交互的跨链技术如
中继和分布式密钥，都需要不同链之间彼此获知链
的更新状态，其大多采用了成熟的ＳＰＶ证明技术，
使用区块头在不同链中构建了微型的目标链，然而
当需要交互的链数目较多时，其带来的开销必然对
区块链的性能带来影响．
２）在当前的跨链技术中，除了支持应用有限的

基于 Ｈａｓｈ锁定方案，其余方案出于安全和效率的
考虑，直接或间接的引入了第三方，如ＳＰＶ证明中
区块头的提供者，因此可能存在着第三方作恶的
风险．

６　总　　结

区块链技术拥有去中心化、不可篡改、可编程等
特点，这使得其在数字支付、分布式存储、征信、供
应链、金融等领域中拥有广泛的应用前景．然而其所
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面临的可扩展性瓶颈，包括性能效率低下、功能难以
扩展，都限制了区块链技术的应用．
本文对近些年来解决区块链可扩展性问题的方

案和技术进行了综述，讨论了提升区块链性能的３
类主流方案和扩展区块链功能的４类代表性跨链技
术，详细分析比较了各种方案和技术的优缺点及适
用场景，并讨论了需进一步研究的问题和方向．

参 考 文 献

［１］ Ｎａｋａｍｏｔｏ　Ｓ．Ｂｉｔｃｏｉｎ：Ａ　ｐｅｅｒ－ｔｏ－ｐｅｅｒ　ｅｌｅｃｔｒｏｎｉｃ　ｃａｓｈ　ｓｙｓｔｅｍ
［ＥＢ?ＯＬ］．（２００８－１０－３１）［２０１７－０２－１１］．ｈｔｔｐｓ：??ｂｉｔｃｏｉｎ．ｏｒｇ?

ｂｉｔｃｏｉｎ．ｐｄｆ

［２］ Ｇｅｒｖａｉｓ　Ａ，Ｋａｒａｍｅ　Ｇ　Ｏ，Ｗüｓｔ　Ｋ，ｅｔ　ａｌ．Ｏｎ　ｔｈｅ　ｓｅｃｕｒｉｔｙ　ａｎｄ

ｐｅｒｆｏｒｍａｎｃｅ　ｏｆ　ｐｒｏｏｆ　ｏｆ　ｗｏｒｋ　ｂｌｏｃｋｃｈａｉｎｓ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ

２０１６ＡＣＭ　ＳＩＧＳＡＣ　Ｃｏｎｆ　ｏｎ　Ｃｏｍｐｕｔｅｒ　ａｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ

Ｓｅｃｕｒｉｔｙ．Ｎｅｗ　Ｙｏｒｋ：ＡＣＭ，２０１６：３－１６

［３］ Ｂｏｎｎｅａｕ　Ｊ， Ｍｉｌｌｅｒ　Ａ，Ｃｌａｒｋ　Ｊ，ｅｔ　ａｌ．Ｓｏｋ：Ｒｅｓｅａｒｃｈ

ｐｅｒｓｐｅｃｔｉｖｅｓ　ａｎｄ　ｃｈａｌｌｅｎｇｅｓ　ｆｏｒ　ｂｉｔｃｏｉｎ　ａｎｄ　ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ
［Ｃ］??Ｐｒｏｃ　ｏｆ　２０１５ＩＥＥＥ　Ｓｙｍｐ　ｏｎ　Ｓｅｃｕｒｉｔｙ　ａｎｄ　Ｐｒｉｖａｃｙ
（ＳＰ）．Ｐｉｓｃａｔａｗａｙ，ＮＪ：ＩＥＥＥ，２０１５：１０４－１２１

［４］ Ｃｒｏｍａｎ　Ｋ，Ｄｅｃｋｅｒ　Ｃ，Ｅｙａｌ　Ｉ，ｅｔ　ａｌ．Ｏｎ　ｓｃａｌｉｎｇ　ｄｅｃｅｎｔｒａｌｉｚｅｄ

ｂｌｏｃｋｃｈａｉｎｓ ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ　Ｆｉｎａｎｃｉａｌ

Ｃｒｙｐｔｏｇｒａｐｈｙ　ａｎｄ　Ｄａｔａ　Ｓｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６：

１０６－１２５

［５］ Ａｎｄｒｅｓｅｎ　Ｇ．ＢＩＰ　１０１：Ｉｎｃｒｅａｓｅ　ｍａｘｉｍｕｍ　ｂｌｏｃｋ　ｓｉｚｅ
［ＥＢ?ＯＬ］．［２０１６－０４－１９］ｈｔｔｐｓ：??ｇｉｔｈｕｂ．ｃｏｍ?ｂｉｔｃｏｉｎ?ｂｉｐｓ?

ｂｌｏｂ?ｍａｓｔｅｒ?ｂｉｐ－０１０１．ｍｅｄｉａｗｉｋｉ

［６］ Ｙｕ　Ｈｕｉ，Ｚｈａｎｇ　Ｚｏｎｇｙａｎｇ，Ｌｉｕ　Ｊｉａｎｗｅｉ．Ｒｅｓｅａｒｃｈ　ｏｎ　ｓｃａｌｉｎｇ

ｔｅｃｈｎｏｌｏｇｙ　ｏｆ　ｂｉｔｃｏｉｎ　ｂｌｏｃｋｃｈａｉｎ［Ｊ］．Ｊｏｕｒｎａｌ　ｏｆ　Ｃｏｍｐｕｔｅｒ

Ｒｅｓｅａｒｃｈ　ａｎｄ　Ｄｅｖｅｌｏｐｍｅｎｔ，２０１７，５４（１０）：２３９０－２４０３（ｉｎ

Ｃｈｉｎｅｓｅ）

（喻辉，张宗洋，刘建伟．比特币区块链扩容技术研究［Ｊ］．

计算机研究与发展，２０１７，５４（１０）：２３９０－２４０３）

［７］ Ｅｙａｌ　Ｉ，Ｇｅｎｃｅｒ　Ａ　Ｅ，Ｒｅｎｅｓｓｅ　Ｒ　Ｖ．Ｂｉｔｃｏｉｎ－ＮＧ：Ａ　ｓｃａｌａｂｌｅ

ｂｌｏｃｋｃｈａｉｎ　ｐｒｏｔｏｃｏｌ ［Ｃ］??Ｐｒｏｃ　ｏｆ　ＵＳＥＮＩＸ　Ｃｏｎｆ　ｏｎ

Ｎｅｔｗｏｒｋｅｄ　Ｓｙｓｔｅｍｓ　Ｄｅｓｉｇｎ　ａｎｄ　Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｂｅｒｋｅｌｅｙ

ＣＡ：ＵＳＥＮＩＸ　Ａｓｓｏｃｉａｔｉｏｎ，２０１６：４５－５９

［８］ Ｗｏｏｄ　Ｇ．Ｅｔｈｅｒｅｕｍ：Ａ　ｓｅｃｕｒｅ　ｄｅｃｅｎｔｒａｌｉｓｅｄ　ｇｅｎｅｒａｌｉｓｅｄ

ｔｒａｎｓａｃｔｉｏｎ　ｌｅｄｇｅｒ［ＥＢ?ＯＬ］．（２０１７－０８－０７）［２０１８－０３－０４］．

ｈｔｔｐｓ：??ｐｄｆｓ．ｓｅｍａｎｔｉｃｓｃｈｏｌａｒ．ｏｒｇ?ｆ６５ｅ?ｅ３ａ９ｆ１７１ｄａ６８ｂ５７０３９－

ａ５ｄ５ｆ２ｆ１ａｄ７０７９８４８８．ｐｄｆ

［９］ Ｓａｓｓｏｎ　Ｅ　Ｂ，Ｃｈｉｅｓａ　Ａ，Ｇａｒｍａｎ　Ｃ，ｅｔ　ａｌ．Ｚｅｒｏｃａｓｈ：

Ｄｅｃｅｎｔｒａｌｉｚｅｄ　ａｎｏｎｙｍｏｕｓ　ｐａｙｍｅｎｔｓ　ｆｒｏｍ　ｂｉｔｃｏｉｎ［Ｃ］??Ｐｒｏｃ

ｏｆ　２０１４ ＩＥＥＥ　Ｓｙｍｐ　ｏｎ　Ｓｅｃｕｒｉｔｙ　ａｎｄ　Ｐｒｉｖａｃｙ （ＳＰ）．

Ｐｉｓｃａｔａｗａｙ，ＮＪ：ＩＥＥＥ，２０１４：４５９－４７４

［１０］ ＳＷＡＮ　Ｍ．Ｂｌｏｃｋ　ｃｈａｉｎ　ｔｈｉｎｋｉｎｇ：Ｔｈｅ　ｂｒａｉｎ　ａｓ　ａ　ｄｅｃｅｎｔｒａｌｉｚｅｄ

ａｕｔｏｎｏｍｏｕｓ　ｃｏｒｐｏｒａｔｉｏｎ［Ｊ］．ＩＥＥＥ　Ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ　Ｓｏｃｉｅｔｙ

Ｍａｇａｚｉｎｅ，２０１５，３４（４）：４１－５２

［１１］ Ｐｏｏｎ　Ｊ，Ｄｒｙｊａ　Ｔ．Ｔｈｅ　ｂｉｔｃｏｉｎ　ｌｉｇｈｔｎｉｎｇ　ｎｅｔｗｏｒｋ：Ｓｃａｌａｂｌｅ

ｏｆｆ－ｃｈａｉｎ　ｉｎｓｔａｎｔ　ｐａｙｍｅｎｔｓ［ＥＢ?ＯＬ］．（２０１５－１１－２０）［２０１７－

０４－１１］．ｈｔｔｐｓ：??ｌｉｇｈｔｎｉｎｇ．ｎｅｔｗｏｒｋ?ｌｉｇｈｔｎｉｎｇ－ｎｅｔｗｏｒｋ－ｐａｐｅｒ．

ｐｄｆ

［１２］ Ｂｉｔｃｏｉｎ　Ｗｉｋｉ．Ｈａｓｈｅｄ　ｔｉｍｅｌｏｃｋ　ｃｏｎｔｒａｃｔｓ［ＥＢ?ＯＬ］．［２０１７－

０５－２２］．ｈｔｔｐｓ：??ｅｎ．ｂｉｔｃｏｉｎ．ｉｔ?ｗｉｋｉ?Ｈａｓｈｅｄ＿Ｔｉｍｅｌｏｃｋ＿Ｃｏｎｔｒａｃｔｓ

［１３］ Ｂｅｎｔｏｖ　Ｉ，Ｋｕｍａｒｅｓａｎ　Ｒ．Ｈｏｗ　ｔｏ　ｕｓｅ　ｂｉｔｃｏｉｎ　ｔｏ　ｄｅｓｉｇｎ　ｆａｉｒ

ｐｒｏｔｏｃｏｌｓ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ　Ｉｎｔ　Ｃｒｙｐｔｏｌｏｇｙ　Ｃｏｎｆ．Ｂｅｒｌｉｎ：

Ｓｐｒｉｎｇｅｒ，２０１４：４２１－４３９

［１４］ Ｍｃｃｏｒｒｙ　Ｐ，Ｈｅｉｌｍａｎ　Ｅ，Ｍｉｌｌｅｒ　Ａ，ｅｔ　ａｌ．Ａｔｏｍｉｃａｌｌｙ　ｔｒａｄｉｎｇ

ｗｉｔｈ　ｒｏｇｅｒ：Ｇａｍｂｌｉｎｇ　ｏｎ　ｔｈｅ　ｓｕｃｃｅｓｓ　ｏｆ　ａ　ｈａｒｄｆｏｒｋ［Ｍ］??

Ｄａｔａ　Ｐｒｉｖａｃｙ　Ｍａｎａｇｅｍｅｎｔ，Ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ　ａｎｄ　Ｂｌｏｃｋｃｈａｉｎ

Ｔｅｃｈｎｏｌｏｇｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１７：３３４－３５３

［１５］ Ｎｏｌａｎ　Ｔ． Ａｌｔ　ｃｈａｉｎｓ　ａｎｄ　ａｔｏｍｉｃ　ｔｒａｎｓｆｅｒｓ ［ＥＢ?ＯＬ］．
［２０１７－１１－０３］．ｈｔｔｐｓ：??ｅｎ．ｂｉｔｃｏｉｎ．ｉｔ?ｗｉｋｉ?Ａｔｏｍｉｃ＿ｃｒｏｓｓ－ｃｈａｉｎ＿

ｔｒａｄｉｎｇ

［１６］ Ｓｐｉｌｍａｎ　Ｊ．Ａｎｔｉ　ｄｏｓ　ｆｏｒ　ｔｘ　ｒｅｐｌａｃｅｍｅｎｔ［ＥＢ?ＯＬ］．［２０１８－０１－

０８］．ｈｔｔｐｓ：??ｌｉｓｔｓ．ｌｉｎｕｘｆｏｕｎｄａｔｉｏｎ．ｏｒｇ?ｐｉｐｅｒｍａｉｌ?ｂｉｔｃｏｉｎ－ｄｅｖ?

２０１３－Ａｐｒｉｌ?００２４１７．ｈｔｍｌ

［１７］ Ｍａｒｋ　Ｆ． ＢＩＰ　００６８： Ｃｏｎｓｅｎｓｕｓ－ｅｎｆｏｒｃｅｄ　ｔｒａｎｓａｃｔｉｏｎ

ｒｅｐｌａｃｅｍｅｎｔ　ｓｉｇｎａｌｅｄ　ｖｉａ　ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒｓ （ｒｅｌａｔｉｖｅ

ｌｏｃｋｔｉｍｅ） ［ＥＢ?ＯＬ］． ［２０１６－０９－２２］．ｈｔｔｐｓ：??ｇｉｔｈｕｂ．ｃｏｍ?

ｂｉｔｃｏｉｎ?ｂｉｐｓ?ｂｌｏｂ?ｍａｓｔｅｒ?ｂｉｐ－００６８．ｍｅｄｉａｗｉｋｉ

［１８］ Ｄｅｃｋｅｒ　Ｃ，Ｗａｔｔｅｎｈｏｆｅｒ　Ｒ．Ａ　ｆａｓｔ　ａｎｄ　ｓｃａｌａｂｌｅ　ｐａｙｍｅｎｔ

ｎｅｔｗｏｒｋ　ｗｉｔｈ　ｂｉｔｃｏｉｎ　ｄｕｐｌｅｘ　ｍｉｃｒｏｐａｙｍｅｎｔ　ｃｈａｎｎｅｌｓ［Ｃ］??

Ｐｒｏｃ　ｏｆ　ｔｈｅ　Ｉｎｔ　Ｓｙｍｐ　ｏｎ　Ｓｔａｂｉｌｉｚａｔｉｏｎ，Ｓａｆｅｔｙ，ａｎｄ　Ｓｅｃｕｒｉｔｙ　ｏｆ

Ｄｉｓｔｒｉｂｕｔｅｄ　Ｓｙｓｔｅｍｓ．Ｎｅｗ　Ｙｏｒｋ：Ｓｐｒｉｎｇｅｒ，２０１５：３－１８

［１９］ Ｒａｉｄｅｎ　Ｆｏｕｎｄａｔｉｏｎ．Ｒａｉｄｅｎ　ｎｅｔｗｏｒｋ　ｗｈｉｔｅｐａｐｅｒ［ＥＢ?ＯＬ］．
［２０１８－０５－１１］．ｈｔｔｐ：??ｒａｉｄｅｎ．ｎｅｔｗｏｒｋ?

［２０］ Ｐｅｔｅｒｓｏｎ　Ｄ．Ｓｐａｒｋｙ：Ａ　ｌｉｇｈｔｎｉｎｇ　ｎｅｔｗｏｒｋ　ｉｎ　ｔｗｏ　ｐａｇｅｓ　ｏｆ

ｓｏｌｉｄｉｔｙ［ＥＢ?ＯＬ］．［２０１８－０１－２２］．ｈｔｔｐｓ：??ｗｗｗ．ｂｌｕｎｄｅｒｉｎｇｃｏｄｅ．

ｃｏｍ?ａ－ｌｉｇｈｔｎｉｎｇ－ｎｅｔｗｏｒｋ－ｉｎ－ｔｗｏ－ｐａｇｅｓ－ｏｆ－ｓｏｌｉｄｉｔｙ?

［２１］ Ｍｉｌｌｅｒ　Ａ，Ｂｅｎｔｏｖ　Ｉ，Ｋｕｍａｒｅｓａｎ　Ｒ，ｅｔ　ａｌ．Ｓｐｒｉｔｅｓ：Ｐａｙｍｅｎｔ

ｃｈａｎｎｅｌｓ　ｔｈａｔ　ｇｏ　ｆａｓｔｅｒ　ｔｈａｎ　ｌｉｇｈｔｎｉｎｇ［ＥＢ?ＯＬ］．（２０１７－１１－

３０）［２０１８－０１－０７］．ｈｔｔｐｓ：??ａｒｘｉｖ．ｏｒｇ?ｐｄｆ?１７０２．０５８１２．ｐｄｆ

［２２］ Ｍｃｃｏｒｒｙ　Ｐ，Ｍｓｅｒ　Ｍ，Ｓｈａｈａｎｄａｓｔｉ　Ｓ　Ｆ，ｅｔ　ａｌ．Ｔｏｗａｒｄｓ

ｂｉｔｃｏｉｎ　ｐａｙｍｅｎｔ　ｎｅｔｗｏｒｋｓ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ　８ｔｈ　Ｉｎｔ　Ｃｏｎｆ　ｏｎ

Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｅｃｕｒｉｔｙ　ａｎｄ　Ｐｒｉｖａｃｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６：

５７－７６

［２３］ Ｋｈａｌｉｌ　Ｒ，Ｇｅｒｖａｉｓ　Ａ．Ｒｅｖｉｖｅ：Ｒｅｂａｌａｎｃｉｎｇ　ｏｆｆ－ｂｌｏｃｋｃｈａｉｎ

ｐａｙｍｅｎｔ　ｎｅｔｗｏｒｋｓ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ　２０１７ ＡＣＭ　ＳＩＧＳＡＣ

Ｃｏｎｆ　ｏｎ　Ｃｏｍｐｕｔｅｒ　ａｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓｅｃｕｒｉｔｙ．Ｎｅｗ　Ｙｏｒｋ：

ＡＣＭ，２０１７：４３９－４５３

［２４］ Ｒｏｈｒｅｒ　Ｅ，ＬａＪ　Ｆ，Ｔｓｃｈｏｒｓｃｈ　Ｆ．Ｔｏｗａｒｄｓ　ａ　ｃｏｎｃｕｒｒｅｎｔ　ａｎｄ

ｄｉｓｔｒｉｂｕｔｅｄ　ｒｏｕｔｅ　ｓｅｌｅｃｔｉｏｎ　ｆｏｒ　ｐａｙｍｅｎｔ　ｃｈａｎｎｅｌ　ｎｅｔｗｏｒｋｓ［Ｃ］

??Ｐｒｏｃ　ｏｆ　Ｉｎｔ　Ｗｏｒｋｓｈｏｐ　ｏｎ　Ｄａｔａ　Ｐｒｉｖａｃｙ　Ｍａｎａｇｅｍｅｎｔ，

Ｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ　ａｎｄ　Ｂｌｏｃｋｃｈａｉｎ　Ｔｅｃｈｎｏｌｏｇｙ． Ｂｅｒｌｉｎ：

Ｓｐｒｉｎｇｅｒ，２０１７：４１１－４１９

［２５］ Ｔｓｕｃｈｉｙａ　Ｐ　Ｆ．Ｔｈｅ　ｌａｎｄｍａｒｋ　ｈｉｅｒａｒｃｈｙ：Ａ　ｎｅｗ　ｈｉｅｒａｒｃｈｙ　ｆｏｒ

ｒｏｕｔｉｎｇ　ｉｎ　ｖｅｒｙ　ｌａｒｇｅ　ｎｅｔｗｏｒｋｓ［Ｊ］．ＡＣＭ　Ｓｉｇｃｏｍｍ　Ｃｏｍｐｕｔｅｒ

Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｒｅｖｉｅｗ，１９８８，１８（４）：３５－４２

９０１２潘　晨等：区块链可扩展性研究：问题与方法



［２６］ Ｐｒｉｈｏｄｋｏ　Ｐ，Ｚｈｉｇｕｌｉｎ　Ｓ，Ｓａｈｎｏ　Ｍ，ｅｔ　ａｌ．Ｆｌａｒｅ：Ａｎ　ａｐｐｒｏａｃｈ

ｔｏ　ｒｏｕｔｉｎｇ　ｉｎ　ｌｉｇｈｔｎｉｎｇ　ｎｅｔｗｏｒｋ ［ＥＢ?ＯＬ］．（２０１６－０７－０７）

［２０１７－０８－１５］．ｈｔｔｐｓ：??ｂｉｔｆｕｒｙ．ｃｏｍ?ｃｏｎｔｅｎｔ?ｄｏｗｎｌｏａｄｓ?ｗｈｉｔｅ

ｐａｐｅｒ＿ｆｌａｒｅ＿ａｎ＿ａｐｐｒｏａｃｈ＿ｔｏ＿ｒｏｕｔｉｎｇ＿ｉｎ＿ｌｉｇｈｔｎｉｎｇ＿ｎｅｔｗｏｒｋ＿

７＿７＿２０１６．ｐｄｆ
［２７］ Ｒｏｏｓ　Ｓ， Ｍｏｒｅｎｏ－Ｓａｎｃｈｅｚ　Ｐ， Ｋａｔｅ　Ａ，ｅｔ　ａｌ．Ｓｅｔｔｌｉｎｇ

ｐａｙｍｅｎｔｓ　ｆａｓｔ　ａｎｄ　ｐｒｉｖａｔｅ：Ｅｆｆｉｃｉｅｎｔ　ｄｅｃｅｎｔｒａｌｉｚｅｄ　ｒｏｕｔｉｎｇ　ｆｏｒ

ｐａｔｈ－ｂａｓｅｄ　ｔｒａｎｓａｃｔｉｏｎｓ［Ｊ］．ａｒＸｉｖ　ｐｒｅｐｒｉｎｔ，ａｒＸｉｖ：１７０９．

０５７４８，２０１７
［２８］ Ｗａｎ　Ｃｅｎｃｅｎ，Ｚｈａｎｇ　Ｙｕｎｃｏｎｇ，Ｐａｎ　Ｃｈｅｎ，ｅｔ　ａｌ．Ｇｏｓｈａｗｋ：

Ａ　ｎｏｖｅｌ　ｅｆｆｉｃｉｅｎｔ，ｒｏｂｕｓｔ　ａｎｄ　ｆｌｅｘｉｂｌｅ　ｂｌｏｃｋｃｈａｉｎ　ｐｒｏｔｏｃｏｌ
［ＥＢ?ＯＬ］．［２０１８－０５－３１］．ｈｔｔｐｓ：??ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ?２０１８?４０７．

ｐｄｆ
［２９］ Ｌｕｕ　Ｌ，Ｎａｒａｙａｎａｎ　Ｖ，Ｚｈｅｎｇ　Ｃ，ｅｔ　ａｌ．Ａ　ｓｅｃｕｒｅ　ｓｈａｒｄｉｎｇ

ｐｒｏｔｏｃｏｌ　ｆｏｒ　ｏｐｅｎ　ｂｌｏｃｋｃｈａｉｎｓ ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ　ＡＣＭ

ＳＩＧＳＡＣ　Ｃｏｎｆ　ｏｎ　Ｃｏｍｐｕｔｅｒ　ａｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓｅｃｕｒｉｔｙ．

Ｎｅｗ　Ｙｏｒｋ：ＡＣＭ，２０１６：１７－３０
［３０］ Ｚｉｌｌｉｑａ　Ｆｏｕｎｄａｔｉｏｎ．Ｚｉｌｌｉｑａ　Ｗｈｉｔｅｐａｐｅｒ［ＥＢ?ＯＬ］．［２０１８－０５－

０５］．ｈｔｔｐｓ：??ｄｏｃｓ．ｚｉｌｌｉｑａ．ｃｏｍ?ｗｈｉｔｅｐａｐｅｒ．ｐｄｆ
［３１］ ＥＴＨ．ＥＴＨ　ｓｈａｒｄｉｎｇ　ｒｅｓｅａｒｃｈ ［ＥＢ?ＯＬ］．［２０１８－０４－１１］．

ｈｔｔｐｓ：??ｅｔｈｒｅｓｅａｒ．ｃｈ?ｔ?ｆｏｒｋ－ｆｒｅｅ－ｓｈａｒｄｉｎｇ?１０５８?
［３２］ Ｄｏｕｃｅｕｒ　Ｊ　Ｒ．Ｔｈｅ　ｓｙｂｉｌ　ａｔｔａｃｋ ［Ｃ］??Ｐｒｏｃ　ｏｆ　ｔｈｅ　Ｉｎｔ

Ｗｏｒｋｓｈｏｐ　ｏｎ　Ｐｅｅｒ－ｔｏ－Ｐｅｅｒ　Ｓｙｓｔｅｍｓ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００２：

２５１－２６０
［３３］ Ｃａｓｔｒｏ　Ｍ，Ｌｉｓｋｏｖ　Ｂ．Ｐｒａｃｔｉｃａｌ　Ｂｙｚａｎｔｉｎｅ　ｆａｕｌｔ　ｔｏｌｅｒａｎｃｅ［Ｃ］

??Ｐｒｏｃ　ｏｆ　ｔｈｅ　Ｓｙｍｐ　ｏｎ　Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍｓ　Ｄｅｓｉｇｎ　＆

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｎｅｗ　Ｙｏｒｋ：ＡＣＭ，１９９９：１７３－１８６
［３４］ Ｂｕｔｅｒｉｎ　Ｖ．Ｃｈａｉｎ　ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ［ＥＢ?ＯＬ］．［２０１８－０３－０５］．

ｈｔｔｐｓ：??ａｌｌｑｕａｎｔｏｒ．ａｔ?ｂｌｏｃｋｃｈａｉｎｂｉｂ?ｐｄｆ?ｖｉｔａｌｉｋ２０１６ｃｈａｉｎ．ｐｄｆ
［３５］ Ｂａｃｋ　Ａ，Ｃｏｒａｌｌｏ　Ｍ，Ｄａｓｈｊｒ　Ｌ，ｅｔ　ａｌ．Ｅｎａｂｌｉｎｇ　ｂｌｏｃｋｃｈａｉｎ

ｉｎｎｏｖａｔｉｏｎｓ　ｗｉｔｈ　ｐｅｇｇｅｄ　ｓｉｄｅｃｈａｉｎｓ［ＥＢ?ＯＬ］．（２０１４－１０－２２）

［２０１７－１０－２２］．ｈｔｔｐｓ：??ｗｗｗ．ｂｌｏｃｋｓｔｒｅａｍ．ｃｏｍ?ｓｉｄｅｃｈａｉｎｓ．ｐｄｆ
［３６］ Ｒｏｏｔｓｔｏｃｋ．Ｓｉｄｅｃｈａｉｎｓ，Ｄｒｉｖｅｃｈａｉｎｓ　ａｎｄ　ＲＳＫ　２－ｗａｙ　ｐｅｇ

ｄｅｓｉｇｎｓ［ＥＢ?ＯＬ］．（２０１６－０４－０６）［２０１７－１１－０６］．ｈｔｔｐｓ：??

ｗｗｗ．ｒｓｋ．ｃｏ?ｂｌｏｇ?ｓｉｄｅｃｈａｉｎｓ－ｄｒｉｖｅｃｈａｉｎｓ－ａｎｄ－ｒｓｋ－２－ｗａｙ－ｐｅｇ－

ｄｅｓｉｇｎ
［３７］ ＢＴＣ－ｒｅｌａｙ．ＢＴＣ－ｒｅｌａｙ ［ＥＢ?ＯＬ］．［２０１８－０２－２１］．ｈｔｔｐ：??

ｂｔｃｒｅｌａｙ．ｏｒｇ
［３８］ Ｃｏｓｍｏｓ．Ｃｏｓｍｏｓ　Ｗｈｉｔｅｐａｐｅｒ ［ＥＢ?ＯＬ］． ［２０１８－０３－１５］．

ｈｔｔｐｓ：??ｃｏｓｍｏｓ．ｎｅｔｗｏｒｋ?ｒｅｓｏｕｒｃｅｓ?ｗｈｉｔｅｐａｐｅｒ
［３９］ Ｆｕｓｉｏｎ．Ｆｕｓｉｏｎ：Ａｎ　ｉｎｃｌｕｓｉｖｅ　ｃｒｙｐｔｏｆｉｎａｎｃｅ　ｐｌａｔｆｏｒｍ　ｂａｓｅｄ

ｏｎ　ｂｌｏｃｋｃｈａｉｎｓ ［ＥＢ?ＯＬ］． ［２０１８－０５－２２］．ｈｔｔｐｓ：??ｄｏｃｓ．

　　　　

ｗｉｘｓｔａｔｉｃ．ｃｏｍ?ｕｇｄ?７６ｂ９ａｃ＿６９１９ｃ４９７９８ｄ８４ａ６５ｂｆｂ２ｅ４２１ｃｅｆｂｆ－

ｂｄ３．ｐｄｆ

［４０］ Ｇｅｎｎａｒｏ　Ｒ，Ｊａｒｅｃｋｉ　Ｓ，Ｋｒａｗｃｚｙｋ　Ｈ，ｅｔ　ａｌ．Ｓｅｃｕｒｅ　ｄｉｓｔｒｉｂｕｔｅｄ

ｋｅｙ　ｇｅｎｅｒａｔｉｏｎ　ｆｏｒ　ｄｉｓｃｒｅｔｅ－ｌｏｇ　ｂａｓｅｄ　ｃｒｙｐｔｏｓｙｓｔｅｍｓ［Ｇ］??

Ａｄｖａｎｃｅｓ　ｉｎ　Ｃｒｙｐｔｏｌｏｇｙ—ＥＵＲＯＣＲＹＰＴ’９９．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，

１９９９：５１－８３

［４１］ Ｓｈａｍｉｒ　Ａ．Ｈｏｗ　ｔｏ　ｓｈａｒｅ　ａ　ｓｅｃｒｅｔ［Ｊ］．Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　ｏｆ　ｔｈｅ

ＡＣＭ，１９７９，２２（１１）：６１２－６１３

［４２］ Ａｒｍｋｎｅｃｈｔ　Ｆ，Ｋａｒａｍｅ　Ｇ　Ｏ，Ｍａｎｄａｌ　Ａ，ｅｔ　ａｌ．Ｒｉｐｐｌｅ：

Ｏｖｅｒｖｉｅｗ　ａｎｄ　ｏｕｔｌｏｏｋ ［Ｇ］??Ｔｒｕｓｔ　ａｎｄ　Ｔｒｕｓｔｗｏｒｔｈｙ

Ｃｏｍｐｕｔｉｎｇ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：１６３－１８０

Ｐａｎ　Ｃｈｅｎ，ｂｏｒｎ　ｉｎ　１９９２．Ｍａｓｔｅｒ　ｃａｎｄｉｄａｔｅ

ｏｆ　Ｓｈａｎｇｈａｉ　Ｊｉａｏ　Ｔｏｎｇ　Ｕｎｉｖｅｒｓｉｔｙ．Ｈｉｓ

ｍａｉｎ　ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔ　ｉｓ　ｂｌｏｃｋｃｈａｉｎ

ｔｅｃｈｎｏｌｏｇｙ．

Ｌｉｕ　Ｚｈｉｑｉａｎｇ， ｂｏｒｎ　ｉｎ　１９７７． ＰｈＤ．

Ａｓｓｏｃｉａｔｅ　ｐｒｏｆｅｓｓｏｒ　ｉｎ　ｔｈｅ　Ｄｅｐａｒｔｍｅｎｔ　ｏｆ

Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　ａｎｄ　Ｅｎｇｉｎｅｅｒｉｎｇ　ａｔ

Ｓｈａｎｇｈａｉ　Ｊｉａｏ　Ｔｏｎｇ　Ｕｎｉｖｅｒｓｉｔｙ．Ｍｅｍｂｅｒ

ｏｆ　ＣＣＦ． Ｈｉｓ　ｍａｉｎ　ｒｅｓｅａｒｃｈ　ｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅ　 ｂｌｏｃｋｃｈａｉｎ　 ｔｅｃｈｎｏｌｏｇｙ　 ａｎｄ

ｓｙｍｍｅｔｒｉｃ－ｋｅｙ　ｃｒｙｐｔｏｇｒａｐｈｙ．

Ｌｉｕ　Ｚｈｅｎ，ｂｏｒｎ　ｉｎ　１９７６．ＰｈＤ．Ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ　ｉｎ　ｔｈｅ　Ｄｅｐａｒｔｍｅｎｔ　ｏｆ　Ｃｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ　ａｎｄ　Ｅｎｇｉｎｅｅｒｉｎｇ　ａｔ　Ｓｈａｎｇｈａｉ　Ｊｉａｏ

Ｔｏｎｇ　Ｕｎｉｖｅｒｓｉｔｙ． Ｈｉｓ　ｍａｉｎ　ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｂｌｏｃｋｃｈａｉｎ　ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ

ｐｕｂｌｉｃ－ｋｅｙ　ｃｒｙｐｔｏｇｒａｐｈｙ．

Ｌｏｎｇ　Ｙｕ，ｂｏｒｎ　ｉｎ　１９８０．ＰｈＤ．Ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ　ｉｎ　ｔｈｅ　Ｄｅｐａｒｔｍｅｎｔ　ｏｆ　Ｃｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ　ａｎｄ　Ｅｎｇｉｎｅｅｒｉｎｇ　ａｔ　Ｓｈａｎｇｈａｉ　Ｊｉａｏ

Ｔｏｎｇ　Ｕｎｉｖｅｒｓｉｔｙ． Ｈｅｒ　ｍａｉｎ　ｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓ　ｉｎｃｌｕｄｅ　ｂｌｏｃｋｃｈａｉｎ　ｔｅｃｈｎｏｌｏｇｙ　ａｎｄ

ｐｕｂｌｉｃ－ｋｅｙ　ｃｒｙｐｔｏｇｒａｐｈｙ．

０１１２ 计算机研究与发展　２０１８，５５（１０）


