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0  引  言

随着数字货币的火热，区块链技术逐步进入公

众的视野，并引起了广泛的讨论和研究。目前，虽

然区块链各个方面的研究火热，但是距离真正投入

使用、影响并改变人类现有的生活生产方式还很长

的路需要探索。影响区块链投入使用的一个重要原

因在于目前的区块链系统性能无法满足日常生产生

活需求，其中最重要的瓶颈在于其低下的吞吐率。

因此，本文分析限制区块链吞吐率的因素，分别举

例说明如何突破这些瓶颈以提升区块链吞吐率，以

期区块链更早投入生产。
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摘  要：近年来，区块链作为一门新兴技术得到了广泛关注。但是，区块链技术离真正的投入使用

还有相当长的一段路程需要走。目前，区块链无法投入生产的一个重要因素，是现存的区块链系统

的低吞吐率无法满足现实生产的需要。例如，理论上，比特币是 7 TPS，以太坊是 15 TPS，而传统

的中心化系统如 VISA，支持上千的 TPS。因此，分析限制区块链扩展性的主要因素，抽离出提高

吞吐率的模型，并且针对每个方面进行具体分析，为以后的研究奠定基础。
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Abstract: In recent years, blockchain has received extensive attention as an emerging technology. However, 
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1  区块链概述

区块链技术是中本聪 [1] 构建比特币系统的底层

技术，随着密码货币市场的火热，逐渐被学术界所

关注和研究。区块链技术是集分布式系统、点对点

网络、密码学于一体的新兴技术，主要解决了在没

有引入可信第三方的基础上，在相互不信任的节点

之间达成共识的问题。突出贡献在于，能够在拥有

大量参与者的情况下（比特币十几万个节点），无

准入且可以随时退出的情况下达成共识。这相较于

传统的基于投票的 BA 类共识协议有了巨大的突破

（在 PBFT 中，参与节点不能超过 100 个，且所有

的节点需要引入可信第三方对节点身份进行认证，

同时在协议开始运行后不能有新的节点加入）。

同 时， 区 块 链 通 过 使 用 Hash 函 数、Merkle 

Tree、数字签名等密码学方法，构造出了一条证据链，

使得上链的数据在经过有限的时间等待后无法被篡

改，在各个节点之间形成一个公共的账本。区块链

技术通过其开创性的共识协议，为互不信任的节点

提供了一种信任机制，即由对传统意义上人、企业、

政府等实体的信任，转移到对点对点网络、密码学

等技术的信任，可能带来下一次的信息技术等革命。

2  区块链扩展性限制

虽然区块链技术的前景十分广阔，但目前技术

发展并不成熟，无法支撑现阶段业务的正常运行，

其中区块链的低扩吞吐率是最大的瓶颈。相较于比

特币理论上的 7 TPS 和以太坊的 15 TPS，日常系统

可能每秒转账（交易）量需要上千上万。如此低的

吞吐率，在实际应用中杯水车薪。

如图 1 所示，区块链可以根据功能由低到高划

分为密码基础层、网络层、共识层和应用层四个层

次，分别对应于数字签名、Merkle 树等密码算法，

点对点网络，POW、POS、PBFT 等共识协议，智

能合约等上层应用。其中，密码基础层对于区块链

的性能等影响主要体现在签名和验签过程，可以使

用更加轻便的签名算法如 BLS 短签名；网络层性能

瓶颈主要在于点对点网络的性能瓶颈，其突破需要

点对点网络的进一步发展；应用层是构建在底层区

块链网络上的具体应用，因此暂时不予考虑其对吞

吐率的影响；而相较于其他三层，共识层是目前吞

吐率的短板，限制了区块链性能的提升。因此，本

文在主要讨论共识层提高吞吐率的模型，并举例分

析如何实现吞吐率的提升。

图 1  区块链层次结构

共识层中，限制区块链吞吐率的主要因素是其

链状的结构，因为只有被记录到区块链上的交易才

是有效交易。决定交易吞吐量的因素有三点——出

块速率、块的大小以及是否可以通过并行提高系

统的吞吐率。因此，如果想要提高区块链的扩展性，

要从这三个方面入手。但是，由于区块链的安全

性限制，如果过度提高出块的速率或者区块的大

小，会导致安全性的下降。同时，由于区块链的链

式结构，通过并行来提高吞吐率十分困难。后续章

节中，本文分析了限制上述三点的主要因素，提出

了可能的解决办法，并且通过例举现存项目分析比

较其优缺点。

3  通过提高出块速率提高吞吐率

由于区块链的链式结构，如果出块速率过快，

会导致产生过多分叉，进而影响系统的安全性，如

图 2 所示。从直觉上看，如果两个区块之间的时间

间隔短于整个网络的网络延迟，会出现这种情况。

假设将所有的节点进行线性排列，当第一个节点在

高度 i 发出一个区块 Bi
1，然后逐个向后面的区块进

行传递。如果在 Bi
1 到达所有节点前，最后一个节

点在同一高度也产生了一个区块 Bi
n，并且向前传播。

这样前一部分节点在高度 i 的区块为 Bi
1，剩余的节

点在高度 i 的区块为 Bi
n，区块链产生了分叉。此外，

随着出块速率的提高，分叉的可能性也在提高，其

安全性呈指数下降，无法提供 50% 的安全性，攻

击者可以用更少的资源攻陷区块链系统。如图 2 所

示，随着出块速率的增加，安全系数呈指数下降，

这在文献 [2] 中有具体说明。

如果想要提高出块速率而不影响吞吐率，则需

要解决分叉问题。这里主要提出两种解决分叉的方



·136·

通信技术www.txjszz.com 2019 年

法：一是通过改进传统的拜占庭共识协议，二是通

过改变区块链的结构，从传统的链式结构转换为有

向无环图结构（DAG）[3]。

图 2  安全性与出快速率关系

3.1  改进的拜占庭共识

首先，区块链产生分叉的原因在于，节点可以

在区块链的任意位置向后延伸，即在区块链的同一

高度可以产生多个区块，而哪一个区块被最终确认

是概率性事件。如果在区块链的相同高度只能产生

一个区块，那么就不会产生分叉。而传统的共识协

议对于一个事件的共识只有达成共识和不达成共识

两种状态，因此如果使用基于传统拜占庭共识协议，

并不会因为出块速率的提高而导致分叉的产生。但

是，传统的共识协议并不支持大规模共识。例如，

PBFT[4] 参与的节点数理论上不能超过 100，这在公

链系统要求全网参与的情况下杯水车薪。因此，基

于拜占庭共识的协议通常做法是通过某种算法，均

匀采样产生一个委员会和一个备选区块。在委员会

中对备选区块进行投票，如果投票成功产生区块，

如果投票失败，这一轮不产生区块。需要注意的是，

为了委员会中好人占的比例大致同整个网络中好人

的比例相等，要求委员会的大小不能太小，需要远

大于 100，这样传统的拜占庭共识协议无法满足需

求，需要对现有的拜占庭类协议进行改进，以支持

更大的参与者。这类协议中较优秀的是 Micali 教授

提出的 Algorand[5] 算法，通过 VRF[6] 随机产生备选

区块和委员会，并通过一个其称为 BA* 的二元输出

的拜占庭共识产生一个一致的输出。Algorand 算法

的公平性体现在每一轮都会产生一个新的委员会，

以保证委员会的代表性。

Algorand 在实验环境下 50 000 个节点参与，区

块大小为 2 MB 的情况下，出块的时间间隔约为 12 s，

吞吐率约为 327 MB/h，相较于比特币的 6 MB/h 提

升了 50 倍以上。同时，实验表明，区块的大小在

Algorand 中对确认时间几乎没有影响，因此可以通

过提高区块的大小进一步提高吞吐率。例如，在区

块大小为 10 MB 的情况下，Algorand 的吞吐率大约

为 750 MB/h，是比特币吞吐率的 125 倍。

通过使用改进的拜占庭共识的问题在于，为了

使委员会中的坏人比例大致等于全网中的坏人，委

员会的大小需要得到保证。在 Algorand 实验中，委

员会的大小为 5 000 个节点，在委员会中需要进行

多轮投票，导致网络会产生大量的投票信息而出现

网络拥塞。

3.2  有向无环图（DAG）

传统的区块链中，同时有多个参与者在区块

链的不同位置向后扩展，但是最终只有一条链会被

接受，即从全局来看，全网生成的是一棵树状的结

构，但为了能够为其中的区块提供一个不可篡改的

顺序，即抽象出一个公共账本，区块链选择只接受

其中一条链，其余分支将被舍弃。因此，不管用何

种方法选取这条链，都会不断产生分叉。如果分叉

的速率和数量太多，会影响系统的安全性。DAG（有

向无环图）的思想是，如果将网络中的所有的区块

全部包含到最终的状态图中，那么将不存在分叉。

此外，还可以从两个方面提高系统的扩展性。第一，

出块的速率可以更高，因为系统存在分叉，出块速

率的加快不会带来安全性的降低。第二，在链式结

构中，部分产生的区块被忽略了。在 DAG 结构中，

所有的合法区块最终都会被包含在最终的系统中，

所有参与者对于打包交易的贡献最终会体现在最后

的系统状态中，实现了某种意义上的并行。

有向无环图同传统链式结构的主要区别在于，

每个区块中不仅包含一个父区块的 Hash 值。有向

无环图应当包含多个区块的 Hash 值，从而构成一

个有向无环图的结构，且其包含的区块的 Hash 值

应为在其本地视图下最新的没有子区块的区块。

DAG 的结构如图 3 所示。
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如果使用 DAG 结构，其主要的挑战在于如何

在一个有向无环图中提取出一个公共账本，或者说

如何比较任意两个区块之间的先后顺序。目前，有

两种方式。一种方式是对任意两个区块，通过直接

或者间接连接到或被其连接的区块进行投票，获得

票数多的区块被认为顺序更靠前。这里，计票过程

在各个节点根据本地的视图中进行的。投票的原则

在 SPECTRE[7] 中有具体描述，这里不再赘述。第二

种方式是，在 DAG 中通过某种方法提取一条主链

来为全视图中所有的区块给出一个唯一的序列号，

进而构造出一个公共账本。这种方式在文献 [3] 中

提出，假设有一个算法能够在 DAG 的视图中提取

出一条主链，这条链需要满足区块链的安全属性，

即链的增长性，公共前缀和链的质量 [8]。通过这条

主链为全视图中的所有区块提供一个全视图唯一的

序列号。目前，较为可行的办法是通过 Ghost[9] 方

法进行主链的选择 Conflux[10]。Conflux 在构造有向

无环图时，将连接前向区块分为父节点和叔节点，

连接父节点的边为主边，连接叔节点的边为从边，

父节点的选择是根据 Ghost 中的最重链原则进行

选择。首先，去掉所有的从边，将视图从一个图

退化成一棵树，在这棵树中使用 GHOST 算法，选

择出一条主链。在 Conflux 中，在网络节点个数为 

20 000、区块大小为 4 MB、出块速率为 0.4 个 /s、网

络带宽为 40 Mb/s 的情况下，吞吐率为 6 400 TPS。

需要注意，目前 DAG 还处于基于 POW 阶段，

使用 POS 的协议多存在安全性隐患，失去了区块链

去中心化的意义。同时，由于 POS 的 DAG 不需要

消耗资源，它可以在 DAG 的任何节点后产生区块，

并且最终都会被包含在所有参与者的视图中，这样

DAG 的视图可能无法收敛。因此，目前 DAG 并不

适合使用 POS 一类的不需要消耗资源的协议选取

主链。同时，由于所有的合法区块都会被包含，

区块中的数据有大量重复，造成了大量的数据冗

余，其对扩展性的提高无法达到预期效果，且增大

了存储负载。

4  通过变相提高块的大小提高吞吐率

一昧地扩大块的大小会带来两种问题。一是随

着块的增大，其广播到全网中所有节点的时间（网

络延迟）会线性增长，如图 4 所示。出块速率是相

对于网络延迟而言的，在出块速率不变的前提下，

增加网络延迟变相地提高了出块速率，导致了更加

频繁的分叉，进而影响了系统的安全性。二是当区

块大小增大，则出块的节点所拥有的权利（打包交

易的数量）随之增大，会导致某种意义上的中心化。

可以想像，如果块大小无限大，那么这就是一个中

心化系统。单纯提高区块的大小，会导致网络延迟

的增加，因此可以将一个大区块拆分成许多小区块。

小区块的确认独立于大区块，即小区块的接收可以

随时停止，且全网都会同步到相同的小区块上。在

现有的协议中，康奈尔大学博士后 Ittay Eyal 等人提

出的 bitcoin-ng[11] 协议最具代表性。 

图 4  区块大小同网络时延关系

Bitcoin-ng 将区块分为主区块和微区块两种角

色。主区块中包含工作量证明信息，微区块中包含

图 3  DAG 结构
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具体交易信息和产生主区块的节点签名。主区块之

间的时间间隔需足够长，防止出现过多的分叉。

从创世区块开始，所有的节点基于创世区块进行

POW。成功算出 POW 的 nonce 值的节点首先产生

一个主区块，其中包含 POW 的验证信息和自己的

签名，广播到整个网络中。收到这个主区块的其他

节点停止基于创世区块的 POW 工作。产生主区块

的节点不断打包网络中的交易成为一个个微区块，

将微区块广播到网络中去；其他的节点选择基于某

个微区块进行下一轮的 POW，产生新的主区块，

结构图如图 5 所示。

图 5  bitcoin-ng 结构

理论上，bitcoin-ng 的吞吐率只受单个节点处

理速度的限制，因为高的吞吐率不会产生分叉。虽

然微区块之间的时间间隔可以远小于主区块，但是

其时间间隔不能够无限小。微区块的出块速率非常

快时，会导致在主区块出块附近出现非常多的分叉，

分散了算力，严重影响系统的安全性。

另一种拆分区块的方法是首先选出一个领导

者，领导者不断打包交易直到产生新的领导者。这

种协议中具有代表性的是康奈尔大学的 Elaine 教授

提出的 Thunderella[12] 协议，主要过程为：

（1）选出一个加速节点；

（2）选出一个委员会；

（3）加速节点收集网络中的交易信息，将交

易的信息进行排序后签名发送给委员会；

（4）委员会对交易进行投票，如果一条交易

收到的票数超过了 3/4，那么这笔交易就被确认；

（5）否则，交易进入底层的区块链系统，等

待足够长的时间，进行确认。

相较于 bitcoin-ng 在微区块之间需要有一定的

时间间隔，Thunderella 中的领导者在两个交易之间

不需要等待，可以连续向委员会发送交易，这样在

领导者为诚实的且委员会中超过 3/4 是诚实的情况

下，系统的性能瓶颈被限制在领导者的单节点处理

速度和委员会投票的通信复杂度上。同 Algorand 一

样，这种使用投票的共识协议会大大增加网络中路

由交易信息的数量，造成网络拥塞。

5  通过并行提高吞吐率

区块链单条链的结构使得打包交易过程只能够

串行进行，串行的模式导致难以通过并行提升效率。

在串行模式下，吞吐率的上界被单节点的网络速度

和处理性能从物理上被限制，且随着网络规模的增

大，系统的性能不能同比上升，甚至会有所下降。

为了使得区块链能够实现并行，可以有两种方法。

一是将区块链系统分层，底层是区块链网络，只存

储关键信息，上层负责具体交易的处理，上层之间

相互独立，可以并行处理数据；二是借助分片技术，

拆分系统中的资源，各个分片单独处理各自的交易。

5.1  分层

区块链的主要优势在于能够在互不信任的网络

中提供一个较可信的环境，并且将所有的交互信息

进行存储。但是，在实际的生产生活中，交易完整

的处理过程不需要都在可信环境下，所有的数据也

无需无差别存贮。事实上，只要在交易的重要过程

能够提供一个安全环境，且对关键数据进行存储，

就可以满足日常生产生活的需求。分层的思想是关

键的交易和信息在底层的区块链执行和存储，非关

键交易的具体执行和中间结果由参与方线下执行，

线下的交易可以并行处理。从全局来看，这大大提

高了系统吞吐率。

在分层的解决方案中，较具代表性的是闪电网

络 [13]。在闪电网络中，需要进行交易的双方需要向

区块链提交一个智能合约来创建交易通道，在智能

合约中需要将一定量的代币锁定。在创建好支付通

道后，交易双方在线下进行交易，交易的安全性通

过多方签名来保证。交易结束后，将最后的状态提

交到主链上，并且释放通道关闭交易。主要流程如

图 6 所示。
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虽然闪电网络将多个交易简化成了两个交易，

但是其使用范围十分受限。在闪电网络中，线下交

易只能在已有直接或者间接通道的用户之间进行，

同时只有在交易频率较高的情况下才能够体现出其

优势。但是，在网络中存在大量的一次性交易，即

A 向 B 发送一笔交易后，后续长时间内 A 和 B 之间

不会发送交易。在这种情况下，单笔交易会被扩展

为两笔交易，得不偿失。

5.2  分片

分片技术是一种应用于数据库分片的传统扩容

技术。它将数据库分割成多个碎片，并将这些碎片

放置在不同的服务器上。在区块链情境中，网络上

的交易将被分成不同的碎片，由网络上的不同节点

单独处理。每个节点只需处理一小部分传入的交易，

并且通过与网络上的其他节点并行运算，可以同时

完成对交易的验证和处理。因此，随着网络规模的

增长，区块链同步提升将成为可能，这种属性也称

为水平扩容。

在区块链中，通过将参与者分片，每个分片单

独处理，存储不同的交易信息。可以将每个分片想

象成一个子链，所有的子链构成了完整的区块链。

区块链中，分片的技术难点在于保证跨分片交易的

原子性。一笔交易如果被接受，在所有的分片中都

会被接受；如果不被接受，所有的分片都会拒绝

这比交易。即状态的改变是原子性的，全网中的

状态是相同的，如何实现在文献 [14-15] 中有具体

的描述。同时，在分布式系统中，分片由中心节

点来决定。但是，在区块链系统中，没有一个中

心的系统来进行分片。要保证分片的随机性，需

要有一个随机源来产生随机数进行分片。庆幸的

是，区块链所要解决的问题是随机选取一个节点来

打包交易完成出块，因此在现存的一些共识算法中

可以提供这样一个随机源。例如，Algorand 中通过

VRF 产生随机数，或者通过 POW 产生的符合要求

的 nonce 值（虽然这不是一个随机数，但是也是一

个不可预测的值）。

6  结  语

本文总结了限制区块链吞吐率提升的主要因

素，抽离出提升区块链吞吐率的架构，并从三个方

面描述了提高区块链吞吐率的模型，举例进行了具

体分析。在同一协议中可能会使用其中一种或多种，

表 1 中例举比较了各个协议中提高吞吐率的情况。

其中，Y 表示该协议拥有该特性，N 表示没有。
表 1  提升吞吐率协议对比

共识协议 提高出块速率 提高块的大小 并发

Bitcoin-ng N Y N

Conflux(DAG) Y N Y

Thunderlla N Y N

Algorand Y Y N

Ghost Y N N

RapidChain Y N Y

相信随着技术的发展，当吞吐率不再是限制区

块链实用的主要影响因素时，区块链作为可能的下

一代信息革命的优势将真正展现出来。
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