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·专题一：区块链技术及应用·

区块链存在的问题与对策建议
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［摘　要］　本文从区块链可扩展性、安全与隐私保护、区块链监管审计及智能合约开发与保障四个
方面分析总结了区块链当前存在的问题，阐述了解决相关问题需要研究的基础理论和关键技术；进
一步探讨了区块链技术的发展趋势和影响；最后给出了对策建议。
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　　２０１９年１０月２４日下午，中共中央政治局就区
块链技术发展现状和趋势进行了第十八次集体学

习。中共中央总书记习近平在主持学习时强调，区
块链技术的集成应用在新的技术革新和产业变革中

起着重要作用。要强化基础研究，提升原始创新能
力，努力让我国在区块链这个新兴领域走在理论最
前沿、占据创新制高点、取得产业新优势。要推动协
同攻关，加快推进核心技术突破，为区块链应用发展
提供安全可控的技术支撑。要加快产业发展，发挥
好市场优势，进一步打通创新链、应用链和价值链。
要构建区块链产业生态，加快区块链和人工智能、大
数据、物联网等前沿信息技术的深度融合，推动集成
创新和融合应用。要加强人才队伍建设，建立完善
的人才培养体系，打造多种形式的高层次人才培养
平台，培育一批领军人物和高水平创新团队。
为了学习和贯彻习近平总书记在中央政治局第

十八次集体学习时的重要讲话精神，国家自然科学
基金委员会信息科学部二处分别于２０１９年１１月１日、

１１月２２日召开了区块链基础理论与关键技术研
讨会。

１　区块链技术存在的问题及关键技术

区块链具有数据透明、防篡改、多方可验证等优
点，这些优点使其具有广阔的应用前景。但是，目前
区块链技术还存在以下问题亟待解决：

刘哲　南京航空航天大学教授、博士生导
师，国家青年特聘专家。主要研究领域为
密码学、密码工程、物联网安全，区块链
等，发表学术会议和期刊文章８０余篇。曾
获得卢森堡国家自然科学基金委杰出博

士毕业论文奖、ＡＣＭ 中国计算机安全新
星奖、中国密码学会优秀青年奖、阿里巴

巴达摩院青橙奖和多次国际安全会议最佳论文奖，目前主持
国家自然科学基金等多项研究课题。担任多个安全和密码
类学术期刊的编委，并受国际密码学会邀请担任密码工程顶
级会议ＣＨＥＳ　２０２０年大会主席。

１．１　可扩展性问题

区块链的可扩展性是区块链领域的重要研究问

题。以比特币为例，可以通过增大系统的区块大小，
或者是缩短出块时间，来提高系统的吞吐率。然而，
这样的扩展方案是有上限的，其上限受到网络延迟
等因素的制约［１］。如果通过简单地提升某一个指标
以提高区块链系统的吞吐率，即使是在实验环境下，
其吞吐率的提升也远远无法满足需求，因而比特币
系统的可扩展性较差。目前主流的区块链系统中，
能够做到无限扩展的几乎没有［２］。未来要想让区块
链系统承担起大量的交易和去中心化应用，就必须
在兼顾去中心化、安全性的同时，实现可扩展、高性
能的区块链系统［３］，其关键技术包括：

（１）区块链共识机制。区块链的本质特点是在
多方协同环境中达成共识，现有共识机制在大规模
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网络节点下难以满足高吞吐、低延迟的需求，需要研
究创新的区块链共识机制。

（２）区块链分片技术。分片是解决区块链扩容
问题的主要技术手段，它由传统数据库延伸而来，包
括网络分片、交易分片和状态分片等。

（３）区块链跨链交易技术。在多个区块链项目
之间研究跨区块链交易技术，比如公证人机制、哈希
锁定、分布式私钥控制、跨链智能合约框架等，可提
高区块链系统间的互通性。

（４）松耦合数据结构设计。解耦区块链应用场
景与底层事务结构与类型，实现不同应用场景下事
务统一高效处理；对区块链底层默克尔树进行优化，
实现系统账户、事务及状态的高效组织和更新；改进
区块链组织与存储结构，方便追溯和高效查询。

（５）区块链密码算法更新。在存在敌手的现实
环境中，通过对同一个消息的密文在新老密钥下的
周期性更新，实现加密与更新的不可区分性，从而在
安全可靠的前提下，达到高效扩展区块链的目的。

（６）链下扩容技术。区块链链上容量是较为有
限的，通过将部分链上动作移出到链外可以提高区
块链的效率，例如状态通道、闪电网络等技术。一般
而言，这些技术通过牺牲一定的可用性以提高计算
与存储的可扩展性。

１．２　安全与隐私保护问题
区块链的安全性包括系统安全和信息安全两个

方面。区块链系统的安全问题可能发生在三个不同
的层次：一是网络层，即底层点对点网络的安全，在
公有链系统中，通过“女巫攻击”（即伪造多个节点与
特定节点通讯的方式），可以使特定节点不能正常工
作［４，５］。二是共识层，即共识机制本身的安全，如采
用工作量证明的区块链中存在的５１％算力攻击，可
通过获取大量算力控制特定时段网络区块的打

包［６］。三是智能合约层，即区块链上智能合约代码
的漏洞，比如以太坊Ｔｈｅ　ＤＡＯ事件，该合约漏洞当
时造成了价值数千万美金的加密货币损失［７］。区块
链的信息安全的核心是确保系统中用户的各种隐私

得到有效保护。区块链隐私保护的关键在于保证不
影响去中心化的同时，确保用户的隐私不会因交易
公开而暴露。现有的公有链系统中，隐私问题是一
个重要挑战，以比特币为例，尽管地址是匿名的，但
是在与其他实体的交互过程中容易被反匿名，从而
导致用户交易记录的隐私泄露［８］。为实现区块链的
安全与隐私保护，须攻关的关键技术包括：

（１）密码算法与安全协议。密码算法是区块链

系统的基石，研究点包括满足区块链系统需求的密
钥安全存储与防护技术、数字签名、零知识证明、安
全多方计算等。

（２）可信身份协同管理技术。区块链身份协同
管理技术包括跨区块链、链上链下用户身份的信用
评估、认证、检测及管理机制，通过这些机制来保障
交易的安全性。

（３）数据隐私保护技术。包括不同形态区块链
系统的数据隐私保护方法、交易层数据隐私保护机
制等，确保区块链节点数据安全的同时保证数据便
于维护。

（４）用户身份隐私保护技术。区块链用户的个
人数据隐私保护机制是区块链广泛应用的关键，可
避免用户身份泄露而造成用户的损失。

１．３　区块链的监管审计问题
由于区块链上用户匿名、信息不可篡改，因而如

何“审计”链上行为和数据，确保系统良性发展是区
块链技术存在的重要问题。区块链的监管与审计，
可以通过分析区块链数据，及时识别用户行为，并预
警非法行为，如欺诈行为、链上数据的异常行为
等［９，１０］。以比特币为代表的区块链采用了一种新的
隐私模型，即交易细节全部公开，而用户匿名。此
外，比特币区块链系统中包含大量的用户数据，这些
数据公开可查，为研究人员对区块链数据进行挖掘
分析提供了前所未有的机会。然而，由于用户匿名
和去中心化组织导致系统中用户行为不可控，且目
前区块链生态中尚缺乏有效的监管，区块链平台成
为各种网络犯罪高发地［１１－１３］。因此，做好非法行为
的预警是进一步完善区块链生态的必要条件。区块
链的监管与审计关键技术包括：

（１）交易追溯技术。对区块链的交易行为进行
追溯，针对恶意或异常交易进行溯源和可视化展示，
确保交易行为的健康可持续发展。

（２）异常交易检测技术。针对区块链上的异常
或非法交易行为进行检测，提供及时预警，实现区块
链的风险控制和安全管理。

（３）非法行为识别技术。识别区块链交易欺
诈、合约欺诈、赌博诈骗等非法行为，实现实时监控，
及时发现恶意用户或节点，保障区块链的安全运行。

（４）用户身份推测与追踪技术。针对具有异常
或非法行为的用户，推测其身份并追踪其轨迹，为打
击网络犯罪提供追踪信息，减少利用区块链进行违
法犯罪的行为。

１．４　区块链智能合约开发与保障问题
一般来说，区块链智能合约的出现标志着区块
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链２．０时代的到来。凭借着区块链的去中心化、难
以篡改等特性，区块链智能合约可以被用于承载去
中心化的应用。然而，当前智能合约的发展面临许
多问题，如缺乏统一的平台语言、合约可能存在漏洞
导致巨大的经济损失等［１４，１５］。因而，高效地开发安
全、可靠的智能合约是促进区块链技术应用发展的
重要因素［１６］，其中涉及的关键技术包括：

（１）合约一致性证明。保证智能合约与用户期
望的一致性，确保合约按用户要求准确执行。

（２）合约设计开发。在智能合约开发过程中，

优化其开发、编译及部署运行等问题，设计高效的智
能合约，降低计算消耗，节省合约资源开销。

（３）合约漏洞检测技术。对智能合约在部署前
进行安全漏洞检测，包括验证技术、测试技术等，防
止合约受到恶意攻击。

（４）合约可靠性保障技术。提升智能合约软件
代码的可靠性，保障合约在区块链系统中稳定运行。

２　发展趋势与影响分析

区块链当前处于发展初期，具有以下发展趋势

及影响：

（１）打造全新信息化基础设施，实现价值互联。

随着区块链技术在各个行业的应用落地，区块链技

术将成为个人与企业信息上链、资产上链、交易上

链、各类服务上链的重要支撑，进而发展成一种重要

的社会信息化基础设施，实现基于区块链的价值互

联与流转。

（２）打通数据孤岛，提升社会效率。在大数据

时代，数据成为重要的资产。然而，数据孤岛问题成

为数据发挥价值的拦路虎。区块链技术结合分布式

机器学习、隐私计算等技术手段，有望成为打通数据

孤岛、实现数据在保护用户隐私前提下进行融合计

算的重要支撑工具。数据孤岛的打通，将极大地释

放数据的价值、实现社会效率的提升。

（３）重构信任格局，重塑行业形象。当前，在某

些领域存在公众对企业、行业信任不足的问题，制约

行业的发展。区块链技术具有方便追溯、不可篡改

等特征，结合其他辅助手段，能够重构社会信任关系

格局，将公众对企业的信任转变为对政府可监管、群

众可参与的区块链技术的信任，重塑行业形象。

（４）应用金融领域，促进科技发展。区块链具

有的不可篡改和解决信任问题的特点使其拥有在金

融领域应用的天然优势，可以很好地解决多方协同

的记账问题，能够为数字货币和数字资产提供底层
技术支撑，也能促进金融产品交易、保险、普惠金融、

金融监管等方向的发展。
（５）服务政府部门，提升管理能力。除了在商

业上的应用，在政府部门的流程优化上，区块链也拥
有较大的应用空间。对政府部门来说，安全保障是
政务执行和各项工作正常运转的基础条件，其中包
括通信安全、数据安全、信息安全等。而区块链技术
可以对链上信息提供溯源依据，从而确保网络上的
数据和信息的可信及可靠。区块链有望成为推进国
家治理体系和治理能力现代化的一项有力抓手。

（６）变革中介行业，推动新业态诞生。部分中
介行业存在的主要原因是打造中心化平台，利用信
息不对称赚取利润。随着区块链技术的发展和民
众对技术的理解、接受，区块链技术凭借去中介化
的特点，结合人工智能等技术，将首先取代部分低
价值中介行业，进而实现对中介行业的变革。而围
绕区块链平台，将可能诞生新的业务场景和服务
模式。

（７）革新法律行业，更新监管模式。区块链因
具有分布式、防篡改、可追溯等特点已被成功应用于
司法存证，随着区块链技术的发展和行业应用的推
广，未来法律行业将面临全新的证据形式，围绕区块
链数据的法律服务将成为法律行业的重要组成部

分。此外，随着链上数据的积累，基于区块链数据的
各类监管、取证将成为未来国家监管的重要一环。

现有监管体系结合区块链技术将诞生全新监管模

式，促进社会进步。发展基于区块链技术的监管手
段，创新监管模式将成为重要研究课题。

３　对策建议

为了促进我国区块链技术发展，占领技术制高
点，本文提出如下对策建议：

（１）培育自主可控区块链系统，确立区块链生
态优势。区块链有机会成为未来的商业基础设施。

我国需大力推动自主可控的区块链系统研发，进行
核心技术攻关，促进区块链开源社区建设，丰富国产
区块链应用生态，占据创新制高点，取得产业新
优势。

（２）平衡各方利益，推动产业改革。当前，联盟
区块链虽然在各产业中均有一定应用，但距离取代
原有商业模式仍有巨大距离。究其原因，很大程度
上是产业中的既得利益者不愿参与，因为区块链所
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代表的分布式商业模式将减少寡头和中介的既得利

益。可以考虑从政府的角度扶持成立产业联盟，促
进新商业模式的落地，政府牵头平衡各方利益，从而
推动产业改革。

（３）鼓励开源社区，促进技术发展。开放源代
码是技术发展的重要手段，当前国内区块链技术产
品虽然有一部分进行了开源，但是仍有较大的开放
空间。大量的闭源软件限制了技术的发展及创新的
速度。国家可鼓励区块链开源社区的发展，如向开
源社区提供经费支持、鼓励开源社区交流活动等，促
进区块链技术的开源和创新。

（４）加强监管力度，防范金融风险。区块链技
术与数字货币等新兴技术需要监管力量来引导其

发展。一是引入多方力量共同参与区块链监管技
术的研发，改进面向区块链技术的各类监管手段与
技术。二是严厉打击披着区块链“外衣”的各类骗
局，虽然首次代币融资、加密货币交易所等在中国
境内已经被禁止，但在社会上仍有许多打着区块链
旗号的融资项目，其中不乏庞氏骗局、蜜罐骗局
等，这些骗局严重影响了人民的财产安全和区块链
技术的健康发展。三是提前预防Ｌｉｂｒａ等超主权
货币对我国货币政策和支付体系的冲击，做好提前
布局。

（５）协调法规标准，建设符合国情的区块链系
统。区块链技术具有永久记录的特性，这与我国现
行法律中信息保护的“被遗忘权”相抵触；而现有的
金融法律法规，也无法适用于区块链为基础的分布
式商业上的金融行为。因此，还需从国家现有国情
出发，协调各项政策法规、行业和技术标准与区块链
之间的矛盾，保障民众权益的同时促进区块链技术
合理发展。

（６）设立专项资金，促进区块链基础理论与核
心技术研发。当前各地纷纷出台区块链扶持政策，

大部分是从企业角度对各类区块链初创公司进行激

励、补贴。但是我国目前区块链技术的基础理论研
究及关键技术研究仍然较薄弱，需要重点突破。可
考虑围绕区块链关键技术与应用，通过设立应急科
学研究项目、重点项目群或重大研究计划项目等方
式支持区块链基础理论和关键技术的突破，促进产
学研协同健康发展。

致谢　感谢研讨会各位专家和领导的建设性意见，

为本文提供了很好的素材。
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·资料信息·

我国学者揭示湖泊硅藻生物硅的重要“铝汇”作用

在国家自然科学基金项目（批准号：４１７７２０４１，４１２０２０２４，４０８７２０４２）等资助下，中科院广州地球化学研
究所袁鹏研究员课题组在硅藻驱动的硅—铝地球化学共循环机制研究中取得重要进展。相关成果以“Ｌａｋｅ
Ｓｅｄｉｍｅｎｔａｒｙ　Ｂｉｏｇｅｎｉｃ　Ｓｉｌｉｃａ　ｆｒｏｍ　Ｄｉａｔｏｍｓ　Ｃｏｎｓｔｉｔｕｔｅｓ　ａ　Ｓｉｇｎｉｆｉｃａｎｔ　Ｇｌｏｂａｌ　Ｓｉｎｋ　ｆｏｒ　Ａｌｕｍｉｎｉｕｍ”（湖泊沉积
硅藻生物硅构成地球的重要铝汇）为题，于２０１９年１０月２３日发表在Ｎａｔｕｒｅ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ（《自然—通
讯》）上。中科院广州地球化学研究所刘冬副研究员和袁鹏研究员为论文的共同第一作者，袁鹏为通讯作者。
论文链接：ｈｔｔｐｓ：／／ｗｗｗ．ｎａｔｕｒｅ．ｃｏｍ／ａｒｔｉｃｌｅｓ／ｓ４１４６７－０１９－１２８２８－９。
铝是地壳中丰度最高的金属元素，其循环和归趋不仅与多种成岩成矿作用密切相关，也显著影响着诸多生

物地球化学过程。硅藻是一种具有硅质细胞壁（矿物成分为蛋白石）的浮游微生物，广泛分布于各种水体。其通
过光合作用吸收二氧化碳的量约占地球生态系统的五分之一，因此，硅藻生物硅的归趋对于理解全球硅、碳等元
素循环具有极为重要的意义。硅藻的生命活动及相关生物地球化学过程受到其生长环境中元素浓度的影响。
天然淡水湖泊中具有较高的溶解铝浓度（可达微摩尔每升）。然而，对湖泊生物硅在高铝浓度条件下的结构—成
分“响应”一直以来缺乏研究认识，制约了对硅藻生物硅的地球化学行为及其效应的深入理解。
袁鹏课题组从我国淡水湖泊中采集了代表性种属的淡水硅藻以提取其生物硅，与在模拟湖泊水体条件

下培养所得硅藻的生物硅进行对比研究；运用高分辨微区分析和精细谱学方法，系统研究了湖泊硅藻生物硅
中铝的赋存状态和含量。研究发现，铝以类质同象置换硅的形式在硅藻生物硅结构中稳定赋存且含量较高。
采用湖泊生物硅沉积率数据测算得出，汇集于湖泊沉积硅藻生物硅中的铝量堪比海洋沉积硅藻生物硅中的
铝量，从而揭示出湖泊硅藻生物硅是地球的重要“铝汇”。该研究还指出，湖泊硅藻生物硅的溶解率因其高铝
含量而显著降低，这可能是湖泊硅藻“生物泵”作用固碳效率高的重要原因。
鉴于硅藻在全球生物地球化学循环中的重要作用，该研究揭示的“硅藻—矿物基体—溶解铝”之间的独

特界面反应机制，为研究硅藻驱动的硅—碳—铝元素循环、硅藻沉积固碳作用乃至硅藻土成矿机制提供了新
的依据，对深入理解硅藻生物地球化学行为及其环境效应具有重要意义。

（供稿：地球科学部　陈　曦　初　航　任建国）


